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Introduzione

«Da un grande potere derivano grandi responsabilita».

La celebre citazione tratta dalla saga di «Spiderman» puo assurgere
a frase paradigmatica per definire la disciplina apprestata dai vari or-
dinamenti giuridici al fine di regolare la tutela della privacy e dei dati
personali.

La privacy nasce concettualmente alla fine del diciannovesimo secolo
negli Stati Uniti allorquando Warren e Brandeis danno vita ad un soda-
lizio editoriale che cambiera il corso della storia (giuridica) e pubblicano
il famoso articolo intitolato «The right to privacy» nell’ancor piu celebre
Harvard Law Review. Il motivo che spinge questi giuristi a scrivere sem-
bra essere stato I'invasione da parte dei paparazzi della vita privata di
Warren. Il contesto tecnologico nel contempo vede I'affermarsi di una
nuova tecnologia, la «Kodak snap camera», che permette di scattare foto
in modo «surrettizio». Un emergente modello di business trae da questa
innovazione nuova linfa: ci si riferisce allo «yellow journalism», ovvero
la stampa scandalistica. In questo contesto un nuovo interesse merita di
assurgere al rango di diritto: the right to be let alone.

Il tempo corre, i casi giurisprudenziali si susseguono. Un’altra tecno-
logia fa la sua apparizione e il suo impatto cambiera completamente il
mondo in cui ora viviamo. A partire dagli anni Settanta cominciano ad
affermarsi e diffondersi i personal computer e con questi, dagli anni No-
vanta, il World Wide Web. La disponibilita di enormi basi di dati e di ca-
pacita computazionale sempre crescente spingono i legislatori nazionali
a regolamentare il «trattamento» di dati che riguarda innegabilmente
anche le vite delle persone. Inizia la storia della disciplina in materia di
protezione dei dati personali.

Da un grande potere (tecnologico) derivano grandi responsabilita. E
necessario che I'ordinamento giuridico codifichi ed imponga tali respon-
sabilita ai soggetti che detengono il nuovo potere nell’era digitale.

Il diritto € obbligato a considerare l'uso e I'impatto delle tecnologie
al fine di meglio governare i processi che caratterizzano la societa. Le
implicazioni della relazione tra diritto e tecnologia sono molteplici e la
loro reciproca influenza biunivoca [Pascuzzi 2020, 17 ss. e Caso 2021,
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61-72]. La tecnologia pud modificare i contenuti degli interessi giuridi-
Ci protetti. Lemersione di una nuova soluzione tecnica puo trasformare
uno scenario che in precedenza era ben definito. Nel momento in cui il
progresso mette a disposizione dell’'umanita nuove tecnologie & vero-
simile attendersi che queste ultime possano essere utilizzate dal diritto
per perseguire obiettivi propri, con la conseguenza che cid possa portare
alla creazione di nuove regole o alla messa in discussione di quelle pre-
esistenti. Le regole che derivano dalle tecnologie sono costruite attorno
alle caratteristiche della tecnologia (vedi il diritto d’autore) e cio deter-
mina la necessita di rimodulare i concetti che tradizionalmente vengono
utilizzati.

Quest’opera si propone di esplorare le specificita della disciplina in
materia di privacy e protezione dei dati personali, offrendo un approccio
olistico che fa dell’interdisciplinarita il vero valore aggiunto e la necessa-
ria chiave di lettura dei fenomeni in atto. Per realizzare questi obiettivi
la comparazione rappresenta lo strumento metodologico principe. Il di-
scorso sulla comparazione si caratterizza per diverse e peculiari letture
ed interpretazioni volte a dar risposta alle tradizionali domande sul per-
ché, sul come e sul cosa si compara [Resta, Somma, Zeno Zencovich 2020
e Sacco, Rossi 2019].

Per realizzare tale scopo occorre analizzare le risposte normative che
i diversi ordinamenti giuridici hanno prospettato per fornire soluzioni af-
fidanti a contesti simili. Oltre alle regole dell’ordinamento giuridico na-
zionale e dell’Unione europea, che ha svolto e svolge un ruolo chiave in
materia di protezione dei dati personali, verranno percio considerati altri
sistemi, quali Canada, Francia, Regno Unito, Stati Uniti. La dimensione
di protezione a livello nazionale & oggi alimentata dalle regole derivanti
dal livello sovranazionale e dalla circolazione dei modelli in un contesto
internazionale.

Ma questo non é sufficiente per comprendere appieno la complessita
dei fenomeni. Altre scienze, altri saperi (informatico, biologico, economi-
co, sociologico, ecc.) consegnano tanti piccoli tasselli dello stesso mosai-
co cheil giurista & chiamato a ricomporre per riuscire a tracciare percorsi
rivolti alla concretizzazione di obiettivi che realizzino gli interessi primari
della societa e, di conseguenza, degli individui che la compongono.

Se il diritto comparato propone una visione olistica dell’ordinamento
giuridico, si e inevitabilmente portati a considerarlo immerso in un con-
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testo sociale e intellettuale molto piu ampio. Da questa prospettiva la
comparazione puo essere utilizzata per mettere in luce l'interazione fra
contesti giuridici e non giuridici. Gli elementi «non giuridici» appunto
divengono rilevanti anche per acquisire una piu precisa comprensione
del mondo giuridico. Eventuali differenze di carattere fattuale (tecnolo-
gico) possono essere utilizzate allo scopo di spiegare le differenze che
sussistono nei problemi posti e nei risultati ottenuti [Dannemann 2019].
I metodo «Law and Technology» (diritto e tecnologia) si occupa cosi del
mutamento del diritto in connessione al cambiamento della tecnologia
e della scienza, sempre piu rapido nell’era digitale.

Quest’opera si inserisce nella collana inaugurata da Roberto Caso con
il primo manuale «aperto» dal titolo «La societa della mercificazione e
della sorveglianza: dalla persona ai dati. Casi e problemi di diritto civile»
pubblicato nel 2021 da Ledizioni. Da tale scritto il presente lavoro trae
origine, impostazione e scelte metodologiche di fondo, tra cui il meto-
do casistico-problematico. Questo metodo richiede di inserire casi giuri-
sprudenziali reali o casi immaginati dai docenti per apprendere il sapere
dichiarativo e sviluppare alcune abilita, tra cui la formulazione e risolu-
zione di problemi giuridici grazie all'largomentazione, che cerca le rego-
le rilevanti da applicare ai problemi. Occorre riferirsi al precedente ma-
nuale per gli approfondimenti in tema di metodo casistico-problematico
[Caso 2021, Capitolo 1], di argomenti interpretativi [Capitolo 2], ossia
degli schemi di discorso ricorrenti nei testi dei giuristi per giustificare una
determinata interpretazione di un testo legislativo, di tecnica argomen-
tativa del bilanciamento dei diritti [Capitolo 3], necessaria in presenza di
pil interessi in gioco e di tecniche per il reperimento delle informazioni
giuridiche all’interno delle banche dati e dei siti web [Capitolo 5].

Il volume & diviso in due parti.

Una prima parte e dedicata alla disciplina «tradizionale» in materia
di riservatezza e di protezione dei dati personali. Con il termine privacy,
infatti, si dovrebbe comprendere sia la dimensione del diritto alla riser-
vatezza, ossia alla protezione della vita privata e familiare, quale declina-
zione di un diritto della personalita dell’individuo, sia il diritto alla pro-
tezione dei dati personali, in altre parole il diritto al controllo dei dati
personali. Alla luce dell’origine della privacy come «diritto ad essere la-
sciati soli» si utilizzera questo termine per riferirsi alla prima dimensio-
ne. Al contempo, gli ordinamenti di common law utilizzano tale concetto
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anche per la seconda accezione, a protezione delle informazioni perso-
nali. Percio, per tali sistemi, si specifichera di volta in volta «privacy» e
«informational privacy».

Non si & cercato, nella prima parte, il dettaglio dell’analisi del diritto
positivo. Si & puntato, piuttosto, a fornire al lettore aspetti piu generali,
le ratio sottese all’istituto analizzato, anche al fine di dimostrare pregi e
difetti della sua applicazione al mondo dei dati ed alla societa dell’infor-
mazione. La prospettiva di partenza attorno alla quale e stata costruita la
struttura logica ed espositiva dei contenuti di questi primi capitoli (salvo
alcune parti esplicitamente dedicate ad altri contesti normativi) € quel-
la dell’ordinamento dell’Unione europea (con alcuni approfondimenti
verticali alle esperienze nazionali), in un costante dialogo con il sistema
statunitense, modello privilegiato per I'analisi di soluzioni giuridiche che
qui ci interessano, ma anche e soprattutto attore protagonista a livello
globale per quel che concerne la creazione di banche dati e i trattamenti
di dati personali e non.

Oltre all’analisi della disciplina tradizionale verranno approfonditi pro-
blemi di riservatezza e protezione dei dati personali in particolari con-
testi: il trasferimento internazionale dei dati, le comunicazioni elettro-
niche, il trattamento di dati in ambito di prevenzione, investigazione e
repressione dei reati, il diritto all’oblio nelle sue varie declinazioni, l'uso
di informazioni in un rapporto di lavoro, il danno e il suo risarcimento.

La seconda parte dell’'opera, invece, affronta alcune tematiche spe-
cifiche e avanzate della nuova era tecnologica. Innanzitutto, sono state
oggetto di approfondimento I'annosa questione relativa all’anonimizza-
zione e alla pseudonimizzazione dei dati, ed il fenomeno dei Big Data,
il quale determina e condiziona altri contesti applicativi quali quello
dell’intelligenza artificiale e dell’Internet delle cose. Tema rilevantissimo
e di frontiera con riferimento al trattamento dei dati ¢, inoltre, quello
rappresentato dalla sanita digitale della quale & stata proposta una de-
scrizione relativamente ai diversi scenari applicativi ed alle connesse
criticita giuridiche. Ampio spazio € stato dedicato al tema della ricerca
scientifica, con particolare attenzione al contesto della ricerca medica,
biomedica ed epidemiologica. Chiudono I'opera un approfondimento
sulla blockchain e sulle forme di sorveglianza e controllo.

Come anticipato, il riferimento a casi (giurisprudenziali) reali o inven-
tati & funzionale all'adozione del metodo casistico-problematico per in-
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dividuare i problemi giuridici e potersi esercitare nella loro risoluzione.
Molti capitoli della prima e della seconda parte cosi presentano uno o
piu fattispecie di origine giurisprudenziale, descrivono I'evoluzione della
disciplina giuridica e si concludono con uno o piu casi, lasciando agli stu-
denti il compito di cercare e studiare le decisioni di riferimento. Talora,
si aggiungono anche alcune domande a corredo della spiegazione. Altri
capitoli contengono, invece, trattazioni piu generali.

Il libro & corredato da una bibliografia con riferimenti essenziali e da
un indice delle abbreviazioni e degli acronimi. Nel testo si troveranno
anche diretti richiami alla normativa, alla dottrina e alla giurispruden-
za con utilizzo dell’infratesto, riconoscibile perché composto da margini
differenti. Si & scelto di limitare i riferimenti alla dottrina per fornire le
coordinate indispensabili in un manuale senza eccedere con le note, do-
verose invece in altri contesti.

Fornire gli strumenti fondamentali per comprendere la privacy e la
protezione dei dati personali & necessario oggigiorno non solo per intro-
durre un ambito cosi innovativo del diritto, ma anche per consentire di
acquisire la corretta consapevolezza sui rischi che la societa dell’informa-
zione porta con sé.

Paolo Guarda
Giorgia Bincoletto
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CAPITOLO 1.
Il diritto alla privacy negli Stati Uniti d’America

Giorgia Bincoletto

1.1 L'origine del diritto alla privacy: the right to be let alone

Il diritto alla privacy & nato all’interno dell’'ordinamento statunitense.

All'origine dell’esigenza di riconoscere questo nuovo diritto vi era il
fenomeno del cd. «yellow journalism», una nuova tipologia di giornali-
smo basata sul sensazionalismo e sull’esagerazione nella scrittura delle
notizie con dettagli intimi dei protagonisti per attirare il maggior nume-
ro di lettori possibile. Cio era possibile anche grazie all'invenzione della
macchina fotografica portatile, la «snap camera» della Eastman Kodak
Company, che consentiva per la prima volta di ottenere istantanee sulla
vita personale delle persone, piu 0 meno note alla stampa.

Nel 1888, il giudice Cooley usava l'espressione the right to be let alone
nel suo libro «Law of torts» per indicare I'aspettativa del singolo indivi-
duo a non subire interferenze nei suoi aspetti privati a scopo di gossip
[Cooley 1888].

Nel 1890 Warren e Brandeis pubblicarono il celebre articolo «The Right
to Privacy» sull’Harvard Law Review, coniando I'espressione per la quale
sono oggi ricordati [Warren, Brandeis 1890]. Si tratta del pil importante
contributo mai scritto sulla privacy [Solove, Schwartz 2021, 10]. Questo
saggio contiene la prima riflessione teorica volta a trovare una fonte ad
un nuovo diritto alla privacy all’interno del sistema giuridico americano,
non essendo presente alcun riferimento allo stesso nella Costituzione.
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Come indicato da Solove e Schwartz, lo scritto potrebbe essere stato
ispirato dalle vicende personali di Samuel Warren, importante avvocato
di Boston, che aveva sposato Mabel Bayard, figlia di un senatore del-
lo stato di Delaware. Warren e i suoi familiari erano divenuti oggetto
di articoli scandalistici che riportavano le loro vicende personali «in lu-
rid detail» nella Saturday Evening Gazette [Solove, Schwartz 2021, 12].
Infastidito da tali ricorrenti pubblicazioni, Warren decise di scrivere un
contributo con I'amico e collega Louis Brandeis sulla possibilita di «esse-
re lasciati soli» dalla stampa. Piu tardi Brandeis diventera giudice della
Corte Suprema degli Stati Uniti.

In assenza di un’esplicita tutela all’interno dell’ordinamento giuridi-
co, per poter sostenere l'esistenza di un right to privacy i due giuristi
hanno dovuto interpretare le regole esistenti. |l punto di partenza dei
due autori & il common law, che gia allora proteggeva gli individui dalla
pubblicazione illecita di manoscritti e opere d’arte, tramite il riconosci-
mento del copyright e del diritto di inedito. Questi due diritti consentiva-
no al soggetto di determinare «to what extent his thoughts, sentiments,
and emotions shall be communicated to other» [Warren, Brandeis 1890,
198]. Warren e Brandeis indagarono, in particolare, se tale prerogativa
fosse paragonabile a cio che il diritto di proprieta garantiva in termini di
controllo su un bene materiale (p. 201):

What is the nature, the basis, of this right to prevent the publication
of manuscripts or works of art? It is stated to be the enforcement of a
right of property; and no difficulty arises in accepting this view, so long
as we have only to deal with the reproduction of literary and artistic
compositions. They certainly possess many of the attributes of ordi-
nary property: they are transferable; they have a value; and publica-
tion or reproduction is a use by which that value is realized. But where
the value of the production is found not in the right to take the profits
arising from publication, but in the peace of mind or the relief afford-
ed by the ability to prevent any publication at all, it is difficult to regard
the right as one of property, in the common acceptation of that term.

Gli esistenti rimedi di common law, percio, proteggevano I'espressione
artistica (la forma dell’idea), ma non potevano prevenire una pubblica-
zione o la descrizione di un fatto privato.
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Di conseguenza, i mental pain and distress causati dalla pubblicazione
di una lettera o di un fatto privato non avrebbero potuto trovare ristoro
sulla base del copyright o del diritto di inedito. In aggiunta, operare un’a-
nalogia con il diritto di proprieta, legato concettualmente ad un bene
materiale, non poteva garantire la possibilita di prevenire invasioni altrui
in aspetti intimi, non tangibili della persona. Gli autori cosi argomentava-
no la necessita di utilizzare un diverso principio (pag. 205):

These considerations lead to the conclusion that the protection af-
forded to thoughts, sentiments, and emotions, expressed through the
medium of writing or of the arts, so far as it consists in preventing
publication, is merely an instance of the enforcement of the more
general right of the individual to be let alone. It is like the right not to
be assaulted or beaten, the right not to be imprisoned, the right not
to be maliciously prosecuted, the right not to be defamed. In each of
these rights, as indeed in all other rights recognized by the law, there
inheres the quality of being owned or possessed - and (as that is the
distinguishing attribute of property) there may be some propriety in
speaking of those rights as property. But, obviously, they bear little
resemblance to what is ordinarily comprehended under that term.
The principle which protects personal writings and all other personal
productions, not against theft and physical appropriation, but against
publication in any form, is in reality not the principle of private prop-
erty, but that of an inviolate personality.

Esclusi i diritti di copyright, inedito e proprieta, il right to privacy po-
trebbe trovare fondamento nel principio di common law alla tutela di
«un’inviolata personalita». Come si vedra, il concetto di «personalita»
avra primaria importanza in Europa per il riconoscimento del diritto alla
riservatezza [vedi = Capitolo 2]. La privacy, secondo i due celebri giuristi,
consisterebbe non solo nella protezione degli scritti personali, ossia della
corrispondenza, ma anche nel diritto di chi non & un soggetto pubblico di
impedire che la stampa riporti affari privati (pag. 213).

Tuttavia, secondo gli autori non si trattava di diritto assoluto. Questo
incontrava alcune limitazioni (pag. 214). In primo luogo, il diritto alla pri-
vacy non impediva la pubblicazione di fatti che erano di interesse pubbli-
co, in quanto non potevano rimanere privati perché assumevano un’im-
portanza per la societa. La riservatezza di un fatto, percio, dipendeva
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dal soggetto a cui fosse riferito: se ad un individuo «privato», esso non
avrebbe potuto essere divulgato, se invece questi fosse stato una perso-
na pubblica o che svolgeva un compito sociale, si. Il diritto proteggeva la
cd. private life (pag. 215):

In general, then, the matters of which the publication should be re-
pressed may be described as those which concern the private life,
habits, acts, and relations of an individual, and have no legitimate
connection with his fitness for a public office which he seeks or for
which he is suggested, or for any public or quasi public position which
he seeks or for which he is suggested, and have no legitimate relation
to or bearing upon any act done by him in a public or quasi public
capacity.

Secondo Warren e Brandeis il secondo limite alla privacy riguardava
I'applicazione della law of slander and libel. 1| diritto ad essere lasciati
soli non vietava la comunicazione di qualsiasi argomento, anche se di
natura privata, quando la pubblicazione avveniva in circostanze legittime
secondo la legge sulla calunnia e sulla diffamazione. In base a questa
normativa, il diritto alla privacy non risultava violato se la pubblicazione
avveniva in una corte di giustizia, da parte di organi legislativi, o in un
contesto pubblico, quando fosse presente una possibilita di divulgazione
lecita secondo le regole di common law (pag. 216).

Gli autori ritenevano, poi, che esistesse una terza limitazione: non
avrebbe dovuto essere concesso alcun risarcimento per la violazione
della privacy da parte di una pubblicazione orale che non causava uno
special damage. Cio per tutelare la liberta di manifestazione del pensie-
ro (pag. 217).

Infine, il diritto alla privacy non si doveva riconoscere per la pubblica-
zione di fatti compiuta direttamente dall’individuo o con il suo consenso
(p. 218).

Qualora la pubblicazione fosse comunque avvenuta, la verita dei fatti
o 'assenza di malizia del giornalista o dell’editore non costituivano una
difesa. | rimedi in caso di invasione della privacy, secondo i due giuristi,
dovevano essere costituiti dall’action of tort for damages, volta a otte-
nere un ristoro monetario, o in una injuction per impedire nuove offese
(pag. 219).
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A partire da questo articolo la giurisprudenza ha iniziato a riconoscere
il diritto alla privacy e alcuni stati hanno emanato degli statute per con-
ferire delle cause of action specifiche in materia (ad es., lo stato di New
York nel 1903 con il N.Y. Civil Rights Act) [Caso 2021, 173].

Il concetto di «inviolata personalita» non ha guadagnato attenzio-
ne nell'ordinamento statunitense, ma le parole di Warren e Brandeis
hanno influenzato altri giuristi nel riconoscere e creare una specifica
common law tort action for privacy invasions [Solove, Schwartz 2021,
24-27; vedi - Capitolo 11].

1.2 La protezione della privacy nella giurisprudenza statunitense

Nel 1960, dopo la diffusione del pensiero di Warren e Brandeis, il giuri-

sta William Prosser analizzo trecento casi giurisprudenziali riguardanti

il right to privacy e classifico quattro tort che consentivano una tutela

giurisdizionale in presenza di particolari violazioni del «diritto ad essere

lasciati soli» [Prosser 1960 e Solove, Schwartz 2021, 27-34].

Questi quattro privacy tort sono stati ripresi anche nel Restatement
(Second) of Torts del 1977, trattato pubblicato dall’American Law Insti-
tute (ALI):

— intrusion upon seclusion or solitude, or into the plaintiff’s private af-
fairs, tort che poteva essere invocato con riferimento alla divulgazione
di informazioni veritiere riguardanti una persona, considerate imba-
razzanti, molto offensive per una «reasonable person» e non di inte-
resse pubblico, ottenute attraverso un’intrusione nello spazio privato
del singolo. A titolo di esempio, nel caso Hamberger v. Eastman 206
A. 2d 239 (1964) la corte ha applicato il tort per I'installazione di un
dispositivo nascosto da parte di un padrone di casa nella camera da
letto di una coppia che vi alloggiava;

— public disclosure of embarrassing private facts, rimedio utilizzabile
in caso di ottenimento di informazioni private, senza che ne venisse
data pubblicita, quindi solo a livello visivo ed uditivo, e qualora le
informazioni fossero considerate imbarazzanti e molto offensive per
una «reasonable person». Nel caso Barber v. Time Inc., 159 S.W.2d
291 (Mo. 1942) la corte ha ritenuto che la pubblicazione di un articolo
con la foto di una donna, ricoverata in ospedale per un particolare
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disturbo fisico e non personaggio pubblico, costituisse una violazione
del suo diritto alla privacy;

— appropriation of name or likeness, tort che poteva tutelare il soggetto
in caso di appropriazione ingiusta del suo nome o delle sue caratteri-
stiche. Nel caso Carson v. Here’s Johnny Portable Toilets, Inc., 698 F.2d
831 (6th Cir. 1983) la corte ha riconosciuto la violazione della privacy
per 'uso della frase «here’s Johnny» di un personaggio famoso del
«The Tonight Show» su servizi igienici portatili e senza il suo consenso;

— false light in the public eye, che consentiva di ottenere un rimedio in
presenza di pubblicazione o divulgazione di fatti che ponevano il sog-
getto pubblicamente in una false light, come nel caso Wood v. Hustler
Magazine, Inc., 736 F.2d 1084 (1984) in cui una fotografia rubata di
nudo era stata pubblicata su un giornale pornografico, senza verificare
I'identita della persona ritratta quale modella. Questa figura & simile
al concetto di civil law di diffamazione.

Questi primi privacy tort sono utilizzati ancora oggi nella giuripruden-
za statunitense, quale parte fondamentale della privacy protection in
tort law, a cui si sono aggiunti gli ulteriori rimedi di defamation, breach
of confidence, infliction of emotional distress e il tradizionale trespass
[vedi = Capitolo 11].

La Costituzione americana non menziona la privacy tra i diritti e le
liberta tutelate nel Bill of Rights. Tuttavia, la giurisprudenza protegge
guesto diritto attraverso l'interpretazione di alcuni emendamenti e in
presenza di alcune circostanze. In particolare, la privacy negli Stati Uni-
ti si € evoluta a partire dall’utilizzo del Primo, Quarto, Quinto e Nono
Emendamento:

Amendment |: Congress shall make no law respecting an establish-
ment of religion, or prohibiting the free exercise thereof; or abridging
the freedom of speech, or of the press; or the right of the people
peaceably to assemble, and to petition the Government for a redress
of grievances.

Amendment IV: The right of the people to be secure in their persons,
houses, papers, and effects, against unreasonable searches and sei-
zures, shall not be violated, and no Warrants shall issue, but upon
probable cause, supported by Oath or affirmation, and particularly
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describing the place to be searched, and the persons or things to be
seized.

Amendment V: No person shall be held to answer for a capital, or oth-
erwise infamous crime, unless on a presentment or indictment of a
Grand Jury, except in cases arising in the land or naval forces, or in the
Militia, when in actual service in time of War or public danger; nor
shall any person be subject for the same offence to be twice put in
jeopardy of life or limb; nor shall be compelled in any criminal case to
be a witness against himself, nor be deprived of life, liberty, or proper-
ty, without due process of law; nor shall private property be taken for
public use, without just compensation.

Amendment IX: The enumeration in the Constitution, of certain rights,
shall not be construed to deny or disparage others retained by the
people.

La protezione & stata riconosciuta gradualmente. In un primo momen-
to, infatti, sembrava che gli emendamenti non potessero essere inter-
pretati estensivamente, ossia oltre il dato letterale. Successivamente, la
giurisprudenza ha iniziato ad utilizzare la constitutional penumbral the-
ory che riconosceva nel testo costituzionale la possibilita di apertura a
maggiori tutele, tra cui anche la protezione del right to privacy.

Nel 1928 il Giudice Holmes usava queste parole nella sua famosa dis-
senting opinion del caso della Corte Suprema Olmstead v. United States
277 U.S. 438 (1928):

The protection guaranteed by the Amendments is much broader in
scope. The makers of our Constitution undertook to secure conditions
favorable to the pursuit of happiness. They recognized the significance
of man’s spiritual nature, of his feelings, and of his intellect. They
knew that only a part of the pain, pleasure and satisfactions of life are
to be found in material things. They sought to protect Americans in
their beliefs, their thoughts, their emotions and their sensations. They
conferred, as against the Government, the right to be let alone — the
most comprehensive of rights, and the right most valued by civilized
men. To protect that right, every unjustifiable intrusion by the Gov-
ernment upon the privacy of the individual, whatever the means em-
ployed, must be deemed a violation of the Fourth Amendment. And
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the use, as evidence in a criminal proceeding, of facts ascertained by
such intrusion must be deemed a violation of the Fifth. Applying to the
Fourth and Fifth Amendments the established rule of construction,
the defendants’ objections to the evidence obtained by wiretapping
must, in my opinion, be sustained. It is, of course, immaterial where
the physical connection with the telephone wires leading into the de-
fendants’ premises was made. And it is also immaterial that the intru-
sion was in aid of law enforcement. Experience should teach us to be
most on our guard to protect liberty when the Government’s purpos-
es are beneficent. Men born to freedom are naturally alert to repel
invasion of their liberty by evil-minded rulers. The greatest dangers to
liberty lurk in insidious encroachment by men of zeal, well meaning
but without understanding.

Il caso riguardava un contrabbandiere di alcolici, sospettato di aver
violato il «Prohibition Act» allora in vigore nel paese. La polizia aveva
intercettato le sue attivita tramite degli strumenti di wiretapping posi-
zionati nel sotterraneo di un edificio preposto ad ufficio e sulle linee di
comunicazione sulla strada vicino alla sua abitazione. Il soggetto, agen-
do in giudizio, lamentava la violazione del Quarto Emendamento per
I'invasione illegittima nelle sue comunicazioni private. Tuttavia, la Corte
Suprema, chiamata a decidere sul punto, non ritenne che tale norma
si applicasse al caso di specie perché non vi era stato un ingresso fisico
nella casa di Olmstead, quanto piuttosto l'uso di strumenti all’esterno.
Il Giudice Holmes, invece, avrebbe voluto ampliare la lettera del testo
costituzionale a tutela del right to be let alone poiché il Quarto Emenda-
mento, a suo dire, era stato previsto dai padri costituenti per assicurare
la possibilita della «ricerca della felicita» del cittadino e in quanto tale
poteva essere interpretato estensivamente anche per un’invasione non
materiale e non fisica nella sfera di liberta dell’individuo.

La teoria delle constitutional penumbras, delle aree grigie di interpre-
tazione costituzionale, e stata poi formalmente applicata nel caso Gri-
swold v. Connecticut, 381 U.S. 479 (1965), riconoscendo una tutela alla
«privacy coniugale» fondata sul Primo e sul Quattordicesimo Emenda-
mento. Il caso riguardava due medici titolati di una clinica per il «con-
trollo delle nascite» (Planned Parenthood Center of New Haven), la quale
forniva informazioni sui sistemi di contraccezione alle coppie. Nello stato
in cui operavano vigeva una legge che puniva chi faceva uso o agevolava
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I'utilizzo di tali sistemi di controllo. | due venivano, quindi, sanzionati.
A seguito di tale sanzione, i medici impugnavano il provvedimento ri-
tenendo la legge incostituzionale e contraria, in particolare, al Primo e
Quattordicesimo Emendamento. La Corte Suprema decideva per l'inco-
stituzionalita della normativa statale, riconoscendo un diritto alla privacy
nelle penombre del testo costituzionale, soprattutto con riferimento alla
liberta delle scelte della vita privata coniugale.

Questa concezione della privacy é stata definita decisional or repro-
ductive privacy: il diritto ad autodeterminarsi nelle scelte che riguardano
la sfera personale [Solove 2002]. In un primo momento, con la sentenza
Roe v. Wade, 410 U.S. 113 (1973) la Corte Suprema ha ritenuto che tale
concezione della privacy ricomprendesse il diritto di una donna a ter-
minare una gravidanza, statuendo, cosi, I'incostituzionalita di una legge
texana che proibiva I'aborto.

Recentemente, la stessa Corte Suprema, pur supportando un consti-
tutional right to personal privacy, ha, tuttavia, negato che tra le decisioni
tutelabili vi sia tale prerogativa. Il celebre caso Dobbs v. Jackson Women’s
Health Organization, 945 F. 3d 265 (2022) ¢, percio, un overruling di Roe
v. Wade sul diritto all’aborto, indicando che per il riconoscimento tramite
I'interpretazione degli Emendamenti & necessario verificare se la situa-
zione giuridica posta all’esame della corte sia profondamente radicata
nella storia e nella tradizione degli Stati Uniti [Palmieri, Pardolesi 2022].
Negando tale prospettiva, non & possibile il radicamento costituzionale
del diritto all'aborto e i singoli Stati possono regolamentarlo e vietarlo.

Il Quarto Emendamento é stato successivamente impiegato per pro-
teggere i cittadini da invasioni anche non «fisiche» della loro abitazione,
operate attraverso intercettazioni o sistemi di sorveglianza (sulla scia di
guanto anticipato dal Giudice Holmes nel 1928) [Solove, Schwartz 2021,
277-299].

Nel caso Katz v. United States, 389 U.S. 347 (1967) la Corte Suprema
ha ritenuto che l'uso di un telephone bug da parte dell’FBI in una cabina
telefonica pubblica per indagare su scommesse illecite fosse illegittimo
perché il Quarto Emendamento proteggerebbe la privacy delle persone,
e non dei luoghi, dalle invasioni dello Stato, in assenza di un valido man-
dato di perquisizione. Katz poteva ragionevolmente aspettarsi di non
essere ascoltato nelle sue comunicazioni effettuate dalla cabina. Que-
sto caso rappresenta I'overruling di Olmstead v. United States. Tuttavia,
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la Corte non riconobbe un «general constitutional right to privacy», ma
una «individual privacy against certain kind of governmental intrusion».
Nella concurring opinion del Giudice Harlan comparve per la prima vol-
ta il concetto di «reasonable expectation of privacy» [Solove, Schwartz
2021, 290-291]. Secondo questa opinione era ragionevole ritenere che
una casa e un luogo in cui ci si aspetta di avere privacy, mentre le attivita
compiute all’esterno in plain view non avrebbero avuto la stessa aspet-
tativa. Il discrimine per le comunicazioni era il trovarsi in un luogo che &
«temporarily private place whose momentary occupants’ expectations
of freedom from intrusion are recognized as reasonable». |l reasonable
expectation of privacy test era cosi composto:

— l'esistenza di una soggettiva e attuale aspettativa di privacy;

— la corrispondenza tra questa aspettativa e quella che la societa € pron-

ta a riconoscere come ragionevole.

Percio, il Quarto Emendamento non tutelerebbe I'aspettativa di pri-
vacy che solo un criminale ritiene di avere, ma quella ragionevole di una
persona comune.

Il test di «ragionevole aspettativa della privacy» € stato in seguito limi-
tato dalla third party doctrine: la comunicazione di alcune informazioni
senza mandato all’autorita pubblica non violerebbe la privacy quando
queste informazioni sono gia state fornite volontariamente dal soggetto
a terzi, come banche, compagnie telefoniche, fornitori di servizi Inter-
net, non essendoci un’oggettiva «ragionevole aspettativa di privacy» su
tali informazioni [Solove, Schwartz 2021, 299-310]. Questo approccio &
stato criticato sia dalla dottrina che dalla giurisprudenza, che pero in al-
cuni casi applica la limitazione di tutela. La third party doctrine circoscri-
ve di fatto la protezione ad aspetti mai divulgati all’esterno; in ogni caso,
in alcune circostanze potrebbero essere invocati i diritti derivanti dalla
informational privacy [vedi infra], piuttosto che l'interpretazione della
carta costituzionale su cui si basa il test di «reasonable expectation of
privacy».

Nel 2001 la Corte Suprema utilizza questo test nel caso Kyllo v. United
States, 533 U.S. 27 (2001) per stabilire che il requisito del mandato ri-
chiesto da Quarto Emendamento deve essere presente sin dall’utilizzo
dello strumento tecnologico che invade la privacy del cittadino. In que-
sto caso, infatti, la polizia aveva ottenuto delle immagini termografiche
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della casa di Kyllo senza un mandato, sospettando che coltivasse mari-
juana. Nonostante i sospetti fossero fondati, come verificato una volta
all'interno dell’abitazione con un legittimo mandato, I'intrusione della
polizia e stata considerata in violazione della Costituzione perché il sog-
getto poteva ragionevolmente aspettarsi di non essere sorvegliato trami-
te un thermal-imaging device, prima che fosse stato emesso un manda-
to. In altre parole, la giustificazione all’intrusione deve essere valida fin
dal principio.

Anche l'adozione di sistemi di videosorveglianza o geolocalizzazione
deve limitarsi a quanto formalmente autorizzato. Nel caso U.S. v. Jones,
132 S. Ct. 945 (2012) la Corte Suprema ha ritenuto che 'utilizzo di un
global-positioning system tracking device sull’auto di un individuo fosse
soggetto ai limiti del Quarto Emendamento perché la vettura di proprieta
e un luogo fisico in cui si potrebbe avere una ragionevole aspettativa di
privacy.

Nel caso Riley v. California, 136 S. Ct. 506 (2015), invece, la Corte ha
considerato una violazione del Quarto Emendamento e del diritto alla
privacy I'analisi del traffico di un cellulare ottenuto tramite una perqui-
sizione. Il soggetto era stato fermato mentre si trovava in macchina per
violazione del codice della strada. Ispezionando anche il suo cellulare la
polizia scopri la sua appartenenza ad un gruppo che era stato coinvolto
in una sparatoria, decidendo di incriminare Riley anche per altri reati.
Ebbene, la Corte Suprema considero illegittima la raccolta delle infor-
mazioni dal cellulare perché anche un uomo arrestato poteva avere la
ragionevole aspettativa che il suo telefono non fosse perquisito senza
uno specifico mandato. Secondo la Corte le informazioni presenti in un
cellulare possono persino essere particolarmente sensibili. Le perquisi-
zioni non saranno sempre illegittime, ma servira un adeguato mandato
per effettuarle. Cio a meno che non esistano particolari eccezioni previ-
ste nell’ordinamento che escludano la necessita di una tale richiesta (ad
es., per finalita specifiche previste da una normativa di settore).

Peraltro, anche I'accesso a registri storici sui dati delle comunicazioni
tramite cellulare (cell phone signals) deve essere tutelato e valutato con
il test della reasonable expectation of privacy (Carpenter v. United Sta-
tes, 138 S. Ct. 2206 (2018), peraltro critica nei confronti della third party
doctrine). Come si vedra, questo concetto e il test sono stati impiegati
anche in altri sistemi di common law [vedi = Capitolo 5].
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La tutela alla privacy fornita dall’interpretazione degli Emendamenti
e limitata al rapporto pubblico-privato e cosi alle violazioni compiute da
un’autorita. Con riferimento al rapporto tra privati, le tutele sono previ-
ste a livello legislativo, sia federale che statale [vedi infra].

E comunque necessario segnalare che in alcuni stati la tutela del right
to privacy & stata esplicitamente inserita a livello costituzionale. E il caso,
ad esempio, della California che all’art. 1, § 1, della Costituzione prevede
che «all people are by nature free and independent and have inalienable
rights. Among these are enjoying and defending life and liberty, acqui-
ring, possessing, and protecting property, and pursuing and obtaining
safety, happiness, and privacy». Quest’ultima viene, ancora una volta,
in modo evocativo accostata al concetto di raggiungimento della felicita.

1.3 Informational privacy

Negli anni Sessanta e Settanta I'invenzione del calcolatore ha aumen-
tato il dibattito in materia di privacy [sul processo di evoluzione vedi -
Capitolo 3].

Nel 1973, 'Education & Welfare US Department of Health degli Stati
Uniti defini alcuni principi, i Fair Information Practices, applicabili a tutti i
processi di utilizzo automatizzato di personal information alla luce dell’e-
voluzione tecnologica in corso:

1. There must be no personal-data record-keeping systems whose
very existence is secret;

2. There must be a way for an individual to find out what information
about himis in a record and how it is used;

3. There must be a way for an individual to prevent information about
him obtained for one purpose from being used or made available for
other purposes without his consent;

4. There must be a way for an individual to correct or amend a record
of identifiable information about him;

5. Any organization creating, maintaining, using, or disseminating re-
cords of identifiable personal data must assure the reliability of the
data for their intended use and must take reasonable precautions to
prevent misuse of the data.
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| Fair Information Practices richiedevano, quindi, la trasparenza nell’u-
tilizzo delle informazioni, implicavano I'esistenza di una finalita per I'uso
delle stesse, riconoscevano il diritto alla correzione e imponevano requi-
siti di sicurezza per i sistemi utilizzati.

Questi principi sono divenuti punti di riferimento sia per 'emanazione
di normative negli Stati Uniti, sia a livello internazionale per la definizio-
ne delle regole a protezione dei dati personali [vedi - Capitoli 4 e 5].

Il concetto di informational privacy fece capolino nella giurisprudenza
nel caso Whalen v. Roe, 429 U.S. 589 (1977) in cui la Corte Suprema si
occupo della validita di una legge dello Stato di New York che imponeva
I'archiviazione di informazioni sull’acquisto di farmaci. In questo caso la
Corte uso l'espressione di constitutional right to informational privacy
come volto alla protezione di due interessi: «the individual interest in
avoiding discousure of personal matters» e «the interest in independen-
ce in making certain kinds of important decisions». Non si tratterebbe,
dunque, solo di un controllo su cio che viene divulgato all’esterno, ma
anche della protezione a compiere delle scelte personali sulle proprie
informazioni.

Nello stesso anno la Corte Suprema non ha riconosciuto questo dirit-
to a Nixon, in quanto i Nixon’s papers non potevano essere considerati
privati (Nixon v. Administrator of General Services, 433 U.S. 425 (1977).

Nonostante 'utilizzo di tale espressione nella giurisprudenza successi-
va, anche a livello statale, nel 2011 la Corte Suprema ha dubitato dell’esi-
stenza di un «constitutional right to informational privacy» (National Ae-
ronautics and Space Administration v. Nelson, 131 S. Ct. 746 (2011)). In
particolare, la Corte ribadisce I'esistenza di un «individual interest in
avoiding disclosure of personal matters» e riconosce la tutela della pri-
vacy a livello costituzionale grazie all’interpretazione degli Emendamen-
ti, ma non ritiene sussistente un’identita separata all’informational pri-
vacy [Solove, Schwartz 2021, 587].

La nozione di personal identifiable information o personal information
non € equivalente a quella di dato personale. Come si vedra, nel diritto
europeo il dato personale e definito come «qualsiasi informazione ri-
guardante una persona fisica identificata o identificabile» direttamente
o indirettamente (art. 4, pt. 1, GDPR). La personal information, invece,
non € circoscritta in modo univoco. In generale, & possibile affermare
che un’informazione & personale se & collegata ad una persona identi-
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ficata [Solove, Schwartz 2014]. Rimarrebbe esclusa l'indiretta identifica-

zione. La differenza tra le definizioni non & di poco conto, dal momento

che la nozione europea appare piu ampia di quella statunitense. Le tu-
tele, percio, differirebbero per I'oggetto e i due termini (dato personale

e personal information) non dovrebbero essere trattati come sinonimi.

Cio rileva anche con riferimento ai meccanismi per il trasferimento tran-

sfrontaliero delle informazioni perché I'ordinamento statunitense non

proteggerebbe le informazioni che possono indirettamente identificare

un individuo [sui meccanismi, vedi = Capitolo 6].

La disciplina dell’informational privacy € frammentata, settoriale e la
legislazione € spesso legata a situazioni emergenziali [Giovanella 2017,
153]. Secondo gli stessi giuristi statunitensi la data privacy law e un
«bewildering assortment of numerous federal and state laws that differ
significantly from each other» [Solove, Schwartz 2022].

A partire dagli anni Settanta sono stati emanati vari statute o act che
regolano precisi ambiti di trattamento delle personal information sia a
livello federale che statale. Con riferimento al primo livello si segnalano,
in ordine temporale [Solove, Schwartz 2021]:

— Fair Credit Reporting Act del 1970, dedicato all'ambito delle agenzie
di credito;

— Privacy Act del 1974, che disciplina il trattamento di informazioni rac-
colte in banche dati di agenzie federali e che adotta i Fair Information
Practices, prevedendo come regola di base il consenso del soggetto
e varie eccezioni che non lo richiedono, come nel caso di esigenze
di giustizia o per uso di routine. Questa normativa e considerata una
risposta al «Watergate scandal» avvenuto sotto la presidenza Nixon
[Giovanella 2017, 154];

— Family Educational Rights and Privacy Act del 1974 per la protezione
dei registri scolastici;

— Right to Financial Privacy Act del 1978, che richiede un mandato per
I'accesso ai registri finanziari privati;

— Foreing Intelligence Surveillance Act (FISA) del 1978, disciplinante le
agenzie di intelligence e le loro attivita sulle informazioni provenienti
dall’estero. Quest’ultimo atto & stato modificato nel 2008 e nel 2012
e governa l'accesso alle informazioni da parte delle agenzie di intel-
ligence [su questa normativa e le questioni relative al trasferimento
transfrontaliero vedi - Capitolo 6];
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— Privacy Protection Act del 1980, riferito all'ambito giornalistico ed edi-
toriale;

— Cable Communications Policy Act del 1984, che riguarda i registri de-
tenuti dalle societa televisive;

— Electronic Communications Privacy Act del 1986, che ha previsto tu-
tela rispetto alla Federal electronic surveillance law, la quale consente
I'utilizzo delle informazioni sulle comunicazioni per finalita di sorve-
glianza e tramite sistemi tecnologici;

— Computer Matching and Privacy Protection Act del 1988, dedicato alle
investigazioni compiute da agenzie federali su documenti contenuti
proprio nei computer;

— Employee Polygraph Protection Act del 1988, che governa I'utilizzo del
poligrafo da parte dei dipendent;;

— Video Privacy Protection Act del 1988, che riguarda le informazioni nel
contesto del noleggio di videocassette ed & stato modificato nel 2012;

— Telephone Consumer Protection Act del 1991, che fornisce alcuni ri-
medi in caso di telemarketing;

— Driver’s Privacy Protection Act del 1994, che impedisce di comunicare
o vendere le informazioni sui registri della motorizzazione;

— Health Insurance Portability and Accountability Act (HIPAA) del 1996,
che costituisce la normativa chiave in materia di utilizzo di informazio-
ni sanitarie, fornendo anche dei requisiti sia tecnici che organizzativi
per i trattamenti, ma che si applica solo ad una serie di entita lega-
te alla sanita. Peraltro, la nozione di «personal health information» e
molto vicina a quella europea di «dato relativo alla salute» [Bincoletto,
2021a, 318-327; sulla definizione europea vedi - Capitolo 3];

— Ildentity Theft and Assumption Deterrence Act del 1998, che crimina-
lizza alcuni usi di informazioni, come in caso di furto d’identita;

— Children’s Online Privacy Act del 1998, che limita I'utilizzo di informa-
zioni di minori sotto gli anni 13 da parte dei siti Internet se raccolte a
partire dagli stessi minori;

— Gramme-Leach-Bliley Act del 1999, che richiede un’information policy
per i soggetti in caso di comunicazione di informazioni da parte di isti-
tuzioni finanziarie ad altre societa;

— USA Patriot Act del 2001, che & stato emanato a seguito dell’attacco
alle torri gemelle e consente il trattamento e cosi la sorveglianza di
informazioni per esigenze di sicurezza nazionale con lo scopo di pre-
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venire attacchi terroristici e in presenza di una reasonable cause per
I'accesso. Tra le agenzie che possono accedere a tali informazioni vi
sono I'FBI (Federal Bureau of Investigation), la CIA (Central Intelligence
Agency), la NSA (National Security Agency) e 'ODNI (The Office of the
Director of National Intelligence);

— CAN-SPAM Act del 2003, disciplinante sanzioni in caso di invio di co-
municazioni indesiderate nella casella di posta elettronica [su questo
settore e il fenomeno spam vedi - Capitolo 7];

— Fair and Accurate Credit Transactions Act del 2003, dedicato alla pro-
tezione dei cittadini in caso di furto d’identita;

— Video Voyeurism Prevention Act del 2004, che criminalizza I'utilizzo
di immagini di nudo in presenza di una «ragionevole aspettativa di
privacy»;

— Health Information Technology for Economic and Clinical Health Act
(HITECH Act) del 2009, che riguarda aspetti di sanita elettronica e che
ha modificato la HIPAA [Bincoletto 2021a, 327-329].

Anche a livello statale la protezione & settoriale. Tra tutti la California
ha svolto un ruolo chiave, quale «privacy superregulator, catalyzing pri-
vacy laws in the United States» [Chander et al. 2021]. Il California Consu-
mer Privacy Act (CCPA) e stato emanato nel 2018, ma divenuto applica-
bile dal 2020. Esso rappresenta «one of the strongest state privacy laws
in the United States», superando molte delle leggi federali sopra richia-
mate [Solove, Schwartz 2021, 970-973]. Il CCPA deve essere rispettato
da tutte le societa che raccolgono e conservano informazioni di cittadini
californiani per finalita commerciali e i) conseguono annualmente degli
utili superiori a 25 milioni di dollari, ii) trattano informazioni di piu di
50.000 californiani su base annuale, iii) ottengono almeno il 50% degli
utili annuali dalla vendita di informazioni di californiani. La normativa
non si applica, invece, a banche, societa di brokeraggio, assicurazioni e
agenzie di credito soggette alla regolazione federale. Anche alcuni tratta-
menti in ambito sanitario sono esclusi dall’'ambito materiale.

Il CCPA e stato inserito all'interno del Civil Code, nella Part 4, Title
1.81.5. Questa normativa prevede alcuni diritti in capo al consumatore,
tra cui:

— il diritto a ricevere informazioni sulle categorie di personal information
raccolte, sulla finalita dell’uso, sui diritti che possono essere invocati.
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Le informazioni saranno indicate all'interno di una apposita privacy
policy;

— il diritto a ricevere informazioni sulle comunicazioni a terze parti;

— il diritto a modificare le informazioni non pil corrette;

— il diritto alla cancellazione e alla portabilita delle informazioni;

— il diritto di opt-out alla vendita delle informazioni a terze parti.

Non sono, invece, presenti principi generali per il trattamento delle
informazioni, ma vari obblighi in capo al soggetto commerciale che rac-
coglie i dati, tra cui doveri informativi, limitazioni dell’'uso alla finalita
della raccolta, obblighi di concludere degli accordi con le terze parti che
ricevono le informazioni o con i soggetti che le trattano per suo conto, e
I'implementazione di misure di sicurezza (Section 1798.100).

In generale, 'approccio alla tutela delle informazioni e basato sul mec-
canismo notice and choice, ossia sul consenso dell’individuo a seguito di
brevi informazioni. Non & prevista la nozione di base giuridica del tratta-
mento, tipica del contesto europeo.

Nell'ordinamento statunitense non e stata emanata una normativa
omnicomprensiva sulla protezione dei dati personali, come avvenuto,
invece, nell’'UE [vedi = Capitolo 3]. lAmerican Law Institute ha spiega-
to che applicare I'approccio normativo europeo sarebbe in conflitto con
troppi statute e incompatibile con alcuni valori americani. Ha cosi propo-
sto una serie di principi generali che possano modernizzare I'information
privacy anche alla luce di regole presenti in altri contesti giuridici, pren-
dendo le mosse dai Fair Information Practices [Solove, Schwartz 2022;
vedi - Capitolo 4]. Propone, tra I'altro, di utilizzare la nozione di perso-
nal data («any data that is identified or identifiable to a specific living in-
dividual») per armonizzare il concetto statunitense con quello presente
a livello internazionale.

Il sistema federale, inoltre, non ha previsto un organismo indipenden-
te dedicato esclusivamente alla protezione della privacy o alle problema-
tiche di regolamentazione di Internet. Tuttavia, la Federal Trade Commis-
sion degli Stati Uniti ha assunto dei compiti di sorveglianza e da qualche
anno svolge anche un ruolo regolatorio che va ben oltre la vigilanza a cui
€ preposta [Bincoletto 2019, 55]. La determinazione delle pratiche com-
merciali scorrette e dannose per la privacy dei consumatori statunitensi
€ contenuta in vari Report e negli ordini a carattere inibitorio disposti nei
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procedimenti contenziosi promossi dall’agenzia ai sensi della Section 5
del Federal Trade Commission Act®.

Si segnala comunque la proposta di un generale American Data Pri-
vacy and Protection Act (H.R. 8152) introdotta presso la Camera dei Rap-
presentanti nell’ottobre 2022 «to provide consumers with foundational
data privacy rights, create strong oversight mechanisms, and establish
mea-ningful enforcement». Attualmente il diritto alla privacy negli Stati
Uniti incorpora diverse dimensioni [Solove 2002]:

— right to be let alone di Warren e Brandeis;

— limited access to the self, ossia la capacita di proteggersi da accessi
indesiderati da parte di altri;

— secrecy, cioé 'occultamento di determinate questioni agli occhi altrui,
nella dimensione pubblico-privato;

— control over personal information, ossia la privacy informativa;

— personhood, la protezione della propria personalita, individualita e di-
gnita;

— e intimacy, cioe il controllo o I'accesso limitato alle relazioni intime o
agli aspetti della vita privata.

Secondo Solove, per definire la privacy & necessario un approccio em-
pirico che valuti le pratiche sociali in essere e trovi i meccanismi di tutela
rispetto alle possibili intrusioni del prossimo [Solove 2006]. Secondo De-
Vries, invece, il diritto puo essere suddiviso in sole due dimensioni: «the
traditional physical and decisional “right to be let alone”» e «the more
recent notion of control over (or rights concerning) personal informa-
tion» [DeVries 2003].

In passato era sufficiente proteggere l'intimita privata nel domicilio;
in seguito, con la rivoluzione tecnologica, le barriere sono divenute im-
materiali [Lessig 1999]. Dall’analisi di problemi tradizionali si giungera
all'approfondimento delle sfide dell’era digitale.

1 Siv.ilsito ufficiale in https://www.ftc.gov/.



CAPITOLO 2.
Il diritto alla riservatezza nell’ordinamento italiano
ed europeo

Giorgia Bincoletto

2.1 La categoria dei diritti della personalita

Con riferimento all’ordinamento italiano ed europeo la nozione di pri-

vacy e la sua tutela comprendono due diverse dimensioni:

— il diritto alla riservatezza, ossia alla protezione della vita privata e fami-
liare, della sfera personale piu intima e personale dell’individuo;

— il diritto alla protezione dei dati personali vale a dire il diritto alla tito-
larita dei dati personali e alla loro protezione [Tosi 2019, 29].

Questo capitolo si concentrera sulla prima dimensione, ricostruendo-
ne le origini e tracciandone l'evoluzione nei sistemi giuridici italiano ed
europeo. L'elaborazione dottrinale e giurisprudenziale relativa ai diritti
della personalita rappresentera il necessario punto di partenza.

Nessuna norma positiva dei sistemi vigenti contiene una definizione
di questa categoria di diritti fondamentali. La concettualizzazione e stata
oggetto di discussione dottrinale. Secondo Resta, la nozione si riferisce
ad una formula che ha avuto origine nell’'ambito degli ordinamenti di civil
law, diffondendosi poi in altre tradizioni giuridiche, come i sistemi misti
del Québec e della Luisiana, per indicare una tipologia di diritti soggettivi
dotati di caratteristiche tendenzialmente omologhe, tra cui l'assolutezza,
I'imprescrittibilita, I'inalienabilita, I'irrinunziabilita, I'indisponibilita e I'in-
trasmissibilita, e a cui & possibile riferire uno specifico modello di tutela
civile della sfera personale, nella sua dimensione corporea e immateriale
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[Alpa, Resta 2019, 145-151]. | diritti della personalita avrebbero, dun-
gue, connotati antitetici rispetto ai diritti patrimoniali [Resta 2014, 73].

Questa categoria dogmatica non & traducibile nei sistemi di common
law, in cui la tutela della persona & piuttosto ricompresa nella nozione di
privacy e azionata tramite i vari tort. Anche per questa ragione & oppor-
tuno specificare che la parola privacy non necessariamente coincide con
«riservatezza», ma potrebbe riferirsi alla dimensione a protezione delle
informazioni. Il comparatista, percio, dovra di volta in volta differenziare
i termini tra privacy e information privacy o digital privacy.

La tradizione civilistica dell’Europa continentale ha iniziato a riflettere
sulla categoria concettuale dei diritti della personalita sin da fine Otto-
cento. La pandettistica tedesca (Gareis, Kohler e von Gierke), I'attivita
giurisdizionale delle corti francesi, ma anche la dottrina italiana (Fadda,
Bensa, Scialoja, Rava), hanno per decenni elaborato varie nozioni rela-
tive agli attributi della personalita e alle possibili forme di tutela [Alpa,
Resta 2019]. | primi diritti ad essere riconosciuti furono il diritto al nome,
all'onore, all'immagine e il diritto morale d’autore. La tutela veniva con-
nessa ai rimedi allora esistenti per il danno non patrimoniale, ossia alla
tutela inibitoria e risarcitoria.

| fondamenti normativi dei diritti della personalita sono stati, poi, ti-
pizzati in disposizioni legislative, come nelle leggi sul diritto d’autore, in
leggi penali e speciali, ma anche all’interno dei codici civili, tra cui il BGB
tedesco (§ 12 sul nome come diritto della persona) e il Codice Civile ita-
liano del 1942 (art. 5 sull’integrita del corpo, artt. 6-9 sul diritto al nome
e allo pseudonimo, art. 10 sull’immagine). Il diritto positivo rimase inevi-
tabilmente parziale e incompleto.

La Dichiarazione universale dei diritti dell’'uomo dell’Organizzazione
delle Nazioni Unite (ONU) del 1948 ha poi universalmente affermato il
valore fondamentale della persona umana riconoscendone liberta e di-
ritti e proteggendola da interferenze arbitrarie nella vita privata, nella
famiglia, nella casa, e nella corrispondenza (art. 12).

Nel 1950 é stata firmata a Roma la Convenzione Europea di Strasbur-
go per la salvaguardia delle liberta fondamentali del Consiglio d’Europa.
L'articolo 8 ha cosi previsto il diritto di ogni persona al rispetto della vita
privata e familiare, del domicilio e della corrispondenza.

Grazie alla lettura dei principi costituzionali e delle carte dei diritti sia
in Italia che in altri paesi oggi appartenenti all’'Unione europea ¢ stato
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possibile riconoscere diritti della personalita «atipici» adeguando i siste-
mi giuridici ad istanze di tutela emergenti. La nozione dei diritti della
personalita & evoluta ed evolve in funzione delle esigenze della societa e
di protezione della persona [Alpa, Resta 2019, 164].

Nel catalogo aperto ed eterogeneo dei diritti della personalita sono
oggi ricompresi: il diritto al nome, alllimmagine, all’onore e alla repu-
tazione, il diritto morale d’autore, il diritto all’identita personale, all’in-
tegrita fisica e psichica, e i diritti alla riservatezza e alla protezione dei
dati personali. Questa lista non € esaustiva, essendo aperta al riconosci-
mento di nuove posizioni giuridiche soggettive meritevoli di tutela della
persona nella realta sociale, culturale e negli ambiti in cui ha capacita e
possibilita di realizzarsi.

La giurisprudenza ha svolto e svolge in questo senso un ruolo chiave
di formante del diritto. Si pensi, ai diritti di matrice giurisprudenziale,
quali quello a conoscere le proprie origini [Mascia 2008, 272-277], quel-
lo all'autodeterminazione in ordine all’identita di genere, quello alla vita
[Anelli et al. 2019, 124 ss.].

Gli studi sui diritti della personalita si sono sviluppati separatamente
dalla trattazione in tema di diritti fondamentali e diritti di liberta, come la
manifestazione del pensiero; tuttavia, i primi condividono con i secondi i
caratteri dell’assolutezza, dell’efficacia erga omnes, la necessita di porre
in bilanciamento diversi interessi in gioco, I'essere diritti o liberta riferi-
bili alla «persona» e prospettive a cui si interfacciano sia il diritto privato
che il diritto pubblico [Galgano 1988].

Tradizionalmente, i diritti della personalita sono stati considerati: a)
necessari, appartenendo a tutte le persone fisiche, ed eventualmente
anche a quelle giuridiche in casi determinati; b) imprescrittibili, in quan-
to non si estinguono per il non uso protratto nel tempo; c) assoluti, pro-
teggendo erga omnes i consociati; d) non patrimoniali, tutelando valori
non suscettibili di valutazione economica; e) indisponibili, in quanto non
rinunciabili [Anelli et al. 2019, 124-125].

Peraltro, le caratteristiche omologhe a cui i diritti della personalita
sono stati storicamente associati hanno subito dei cambiamenti dovuti
alla complessita dei nuovi fenomeni sociali [Resta 2014, 87-96]. A tito-
lo di esempio, e attualmente ammessa la valutazione economica e la
trasmissibilita di alcune facolta relative a diritti della personalita, come
nel caso dei diritti patrimoniali relativi alla diffusione dell'immagine di
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una persona nota (right of publicity), a livello contrattuale o successorio
[Caso 2021, 133-142].

Percio, le posizioni protette potrebbero assumere delle caratteristiche
peculiari che si discostano dalla nozione storica di diritto della personali-
ta, impedendo l'individuazione di una sola concettualizzazione della no-
zione [Pardolesi 2005]. Allo stesso tempo, € possibile affermare che tutte
le situazioni soggettive si riferiscono alla tutela della persona in quanto
tale e ai suoi attributi materiali o immateriali (come il corpo, I'identita,
I'onore, il dato personale).

Il diritto alla riservatezza, come anticipato, & considerato uno dei diritti
della personalita e ne condivide, quindi, i connotati sopra esposti.

| primi riferimenti ad un diritto alla riservatezza in Europa vanno rin-
tracciati nei contributi di quanti hanno analizzato |'articolo di Warren e
Brandeis e studiato le pronunce giurisprudenziali statunitensi sul right
to be let alone [Alpa, Resta 2019, 275]. Il diritto e stato elaborato dalla
dottrina e ha poi trovato riconoscimento nell’art. 8 della Cedu, nella suc-
cessiva giurisprudenza delle corti nazionali, per poi essere inserito nella
Carta dei diritti fondamentali dell’Unione europea all’articolo 7, quale
uno di diritti fondamentali dell’individuo nell’ordinamento giuridico.

Le prossime sezioni presenteranno l'origine e lo sviluppo del diritto
negli ordinamenti italiano ed europeo sia a livello normativo, dottrinario
che giurisprudenziale.

2.2 Le origini del diritto alla riservatezza in Italia

In Italia, le prime riflessioni su un diritto alla riservatezza sono riscon-
trabili nella dottrina privatistica degli anni Trenta. Nel 1937 Adolfo Rava
scriveva che alla persona doveva essere riservata «una certa sfera, rela-
tiva ai lati piu gelosi e pil intimi di essa e della sua attivita, nella quale
non sia lecito ad alcuno di ingerirsi e di entrare» [Rava 1937, 211]. In un
saggio dello stesso anno Massimo Ferrara Santamaria ripercorreva la ri-
flessione pandettistica sui diritti della personalita unitamente all’apporto
fondamentale della giurisprudenza francese e presentava il «diritto alla
illesa intimita privata» [Ferrara Santamaria 1937, 170]. Lampia categoria
giuridica potrebbe tutelare
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tutti quei casi in cui la persona non & disposta a consentire, intorno
alla sua esperienza intima, una pubblicita qualsiasi o una pubblicita ol-
trepassante il minimo strettamente necessario, imposto dalle esigen-
ze sociali e dalle idee comunemente accolte dalla morale e dal buon
costume dei nostri tempi.

Lo studioso riconosceva nelle disposizioni legislative a protezione del-
la segretezza della corrispondenza un possibile fondamento della vita
intima del singolo individuo. La relativita e discrezionalita nel definire
il limite di intrusione lecita nell’intimita lasciava aperta la questione di
come potesse in concreto essere riconosciuto e tutelato questo diritto in
sede giurisdizionale. Secondo Ferrara Santamaria, il riconoscimento del
diritto alla illesa intimita privata era «indispensabile» e poteva persino
derivare da una «contestazione di buon senso» della realta sociale e dei
suoi continui mutamenti.

La legge 22 aprile 1941, n. 633 (l.d.a.) introdusse la disciplina a prote-
zione del diritto d’autore e di altri diritti connessi e, in aggiunta, agli arti-
coli 96, 97 e 98 alcune disposizioni a tutela del ritratto. Senza il consenso
della persona il ritratto non puo essere esposto, riprodotto o messo in
commercio (art. 96), a meno che la riproduzione di quest’immagine sia
giustificata dalla notorieta o dal ruolo pubblico ricoperto dalla persona,
da necessita di giustizia o di polizia, da scopi scientifici, didattici o cul-
turali, ovvero quando la riproduzione sia collegata a fatti, avvenimenti,
cerimonie aventi un pubblico interesse o svoltisi in pubblico (art. 97, co.
1). Tuttavia, il ritratto della persona non puo essere esposto se cio rechi
pregiudizio all'onore, alla reputazione o al decoro del soggetto ritrattato
(art. 97, co. 2). Tali disposizioni vanno lette in combinato disposto con
I'art. 10 del Codice Civile, sull’abuso di immagine altrui, che prevede la
tutela inibitoria e risarcitoria qualora I'immagine sia pubblicata illecita-
mente o con pregiudizio del decoro e della reputazione della persona o
dei suoi congiunti.

Nel secondo dopoguerra la giurisprudenza italiana ha cominciato ad
occuparsi del diritto alla riservatezza in relazione alla protezione della
sfera intima delle persone notorie [Pascuzzi 2020, 77]. Era il tempo in cui
la stampa iniziava ad interessarsi alle vicende private dei soggetti famosi,
per poi pubblicarle a fini scandalistici. Vista la scriminante del consenso
dell’art. 97 l.d.a. per il ritratto in presenza di notorieta della persona non
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era chiaro se la diffusione di immagini e notizie private fosse lecita o
meno.

Il primo caso in cui si fece esplicito riferimento ad un possibile diritto
alla riservatezza fu Caruso v. Tirrena Asso Film. 1l tenore Enrico Caruso
fu ritratto nel film «Leggenda di una voce» come una persona incline
all’'ubriachezza, in conflitto con I'Erario e che aveva tentato il suicidio a
seguito di un insuccesso. Alla luce di queste vicende private raccontate
in forma scenica, i suoi eredi citarono in giudizio la casa produttrice del
film, in sede cautelare, presso la Pretura di Roma, richiedendo il seque-
stro della pellicola e sostenendo che essa ledeva la memoria, I'onore e
la riservatezza del tenore. Il primo grado si concluse nel 1951 con una
decisione di rigetto circa I'esistenza di un interesse pubblico alla cono-
scenza delle vicende, anche private, di persone celebri (Pretore di Roma,
19 novembre 1951). Nel merito fu poi adito il Tribunale di Roma, che si
espresse per una diversa soluzione: la riproduzione di fatti o avvenimenti
della vita privata di un soggetto, seppur celebre, era considerabile illecita
se offriva soddisfazione soltanto per il desiderio di curiosita e di indiscre-
zione del pubblico e, quando lecita, non doveva riguardare fatti che re-
cassero pregiudizio all’onore, al decoro o alla reputazione della persona
(Tribunale di Roma, 14 settembre 1953).

Il medesimo principio di diritto fu sostenuto nel caso del film su Caru-
so «The Great Thenor», prodotto dalla Metro Goldwin Mayer, deciso dal
Tribunale e dalla Corte di Appello di Roma [Alpa, Resta 2019, 276].

Tuttavia, la decisione del Tribunale di Roma del 1953 fu criticata da
una parte della dottrina che non riteneva esistente un presupposto nor-
mativo per una tale tutela alla riservatezza, e successivamente fu capo-
volta dalla Corte di Cassazione, in terzo grado (Cass. 22 dicembre 1956,
n. 4487), poiché appunto

Nessuna disposizione di legge autorizza a ritenere che sia stato sanci-
to, come principio generale, il rispetto assoluto all’intimita della vita
privata e tanto meno come limite alla liberta dell’arte. Sono soltan-
to riconosciuti e tutelati, in modi diversi, singoli diritti soggettivi della
persona.

[...] fuori dei limiti fissati, I'aspirazione alla privatezza non riceve prote-
zione, salvo che 'operato dell’agente, offendendo I'onore o il decoro
o la reputazione della persona, ricada nello schema generale del fatto
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illecito. Quando la conoscenza delle vicende della vita altrui non sia
stata ottenuta con mezzi di per sé illeciti o che impongano I'obbligo del
segreto, non e vietato comunicare i fatti, sia privatamente ad una o piu
persone, sia pubblicamente a mezzo della stampa, di opere teatrali, o
cinematografiche, di discorsi, ecc.

Il semplice desiderio di riserbo non é stato ritenuto dal legislatore un
interesse tutelabile; chi non ha saputo o voluto tener celati i fatti della
propria vita non puo pretendere che il segreto sia mantenuto dalla di-
screzione altrui; la curiosita ed anche un innocuo pettegolezzo, se pur
costituiscono una manifestazione non elevata dell'animo, non danno
luogo di per sé ad un illecito giuridico.

Nel caso Caruso la Corte di Cassazione non riscontro alcuna norma
positiva a fondamento della protezione della vita privata e non utilizzo
guale strumento interpretativo la Costituzione.

Tale ultima scelta era probabilmente dovuta al fatto che la Prima Parte
della Carta costituzionale veniva considerata meramente programmati-
ca. Soltanto dalla pronuncia 5 giugno 1956, n. 1 la Corte costituzionale
muto interpretazione, riconoscendo la natura pienamente vincolante
delle disposizioni costituzionali, anche per le leggi emanate in prece-
denza. Larticolo 2 della Costituzione a protezione dei diritti inviolabili
dell’'uomo, sia come singolo, che nelle formazioni sociali dove si svolge
la sua personalita, si rivelera indispensabile per riconoscere una tutela al
diritto alla riservatezza.

Negli anni Cinquanta un’altra parte della dottrina italiana insisteva per
il riconoscimento di un diritto alla protezione della vita privata, anche in
assenza di una specifica disposizione normativa. Secondo De Cupis, il di-
ritto italiano tutelava la persona in due dimensioni: 1) nell’«interesse ad
essere rappresentata non diversa da quella che é» («verita personale»),
e 2) nell’«interesse alla non rappresentazione di sé» («contro la verita
personale»). Nel 1954 sempre De Cupis, in risposta alle critiche di Puglie-
se, scriveva che questo diritto era esistente e autonomo, quale «qualita»
e «modo di essere della persona, oltre alla percezione che di essa si ha
nel sociale [De Cupis 1954]. L'interesse al diritto alla riservatezza veniva
considerato differente rispetto al diritto all’onore, alla reputazione e al
segreto e poteva essere riconosciuto per analogia di specifiche norme
dell’ordinamento, quali le disposizioni sul diritto all'immagine.
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Secondo Giampiccolo, studioso della pandettistica, I'interesse alla
«privatezza» rifletteva l'aspirazione di un soggetto a conservare una
tranquillita di spirito e una pace interiore che un’indesiderata pubblicita
poteva turbare [Giampiccolo 1958]. Questa aspirazione era un’esigenza
ritenuta meritevole di tutela dalla coscienza sociale. Una norma specifi-
ca per tutelare tale diritto non era necessaria perché la categoria dei di-
ritti della personalita presente nel sistema giuridico doveva assumere un
valore unitario. Un unico diritto della personalita a contenuto indefinito
siriteneva proteggere I'individuo e il suo riserbo nel sistema giuridico gia
composto dall’art. 2 della Costituzione, dalle norme penali e in materia
di diritto d’autore, ma anche segnato dal costume e dalle concezioni do-
minanti nella coscienza sociale.

Il secondo caso giurisprudenziale da considerare per studiare I'affer-
mazione del diritto alla riservatezza in Italia & Petacci v. Palazzi dell’ini-
zio degli anni Sessanta. La Corte d’appello di Milano si trovo a decidere
su un caso di pubblicazione di un libro contenente delle vicende priva-
te di Claretta Petacci e della sua famiglia, riconoscendo la sussistenza
nell’ordinamento italiano di un diritto al «riserbo, come facolta giuridica
di escludere ogni invadenza estranea dalla sfera della propria intimita
personale e familiare». Il fondamento di tale diritto veniva identificato
nell’art. 8 della Cedu, sul diritto di ogni persona al rispetto della vita pri-
vata e familiare.

La Cassazione fu investita della vicenda (Cass. 20 aprile 1963, n. 990).
Richiamando la decisione sul caso Caruso, la Corte proponeva un muta-
mento della sua giurisprudenza. | diritti della personalita esplicitamente
riconosciuti (come il diritto al nome) potevano essere considerati come
«specifiche previsioni» che avevano riferimento «alla personalita consi-
derata in particolari aspetti», a cui dovevano essere aggiunte «possibilita
di manifestazioni concrete nel campo della vita e in quello sociale». Il
fondamento di questa apertura andava ravvisato nell’art. 2 della Costitu-
zione poiché questa norma presumeva un diritto di libera autodetermi-
nazione della persona nello svolgimento della sua personalita e nei limiti
di solidarieta.

Tuttavia, in mancanza di un’esplicita previsione legislativa la Corte non
ritenne possibile interpretare per analogia dei singoli diritti della per-
sonalita «un autonomo diritto soggettivo ad una non precisata riserva-
tezza», quanto piuttosto opportuno ammettere una tutela nel caso di
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violazione del «diritto assoluto di personalita inteso quale diritto erga
omnes alla liberta di autodeterminazione nello svolgimento della perso-
nalita dell’'uomo come singolo». In concreto, pur respingendo le censure
alla sentenza della Corte d’Appello, la Cassazione nego la tutela al diritto
al riserbo degli attori. Tale interpretazione sollevo reazioni contrastanti
da parte della dottrina [Alpa, Resta 2019, 302-304].

Soltanto a meta negli anni Settanta si arrivo al famoso leading case in
materia di diritto alla riservatezza: Soraya Esfandiari v. Rusconi Editore
(Cass. 27 maggio 1975, n. 2129). | fatti riguardavano la pubblicazione sul
periodico «Gente» di alcune fotografie ritraenti la principessa Soraya,
famosa perché ex-consorte dello scia di Persia, in atteggiamenti intimi,
all'interno delle mura della sua villa, precisamente nel giardino, mentre
baciava il regista Franco Indovina. Le fotografie venivano ottenute tra-
mite un teleobiettivo. La principessa conveniva in giudizio la casa editri-
ce proprietaria del periodico, lamentando la violazione del suo domici-
lio, della riservatezza e della sua immagine, con pregiudizio del decoro,
dell’onore e della reputazione (artt. 10 c.c., 96 e 97 |.d.a) e chiedendo il
sequestro del periodico e il risarcimento dei danni subiti.

Adito in via d’urgenza, il Pretore di Milano accoglieva la richiesta at-
torea concedendo il provvedimento cautelare, e nel merito il Tribunale
in primo grado confermava il sequestro e liquidava il risarcimento del
danno sulla base della violazione del diritto all'immagine. La Corte di
Appello di Milano adita dalla societa Rusconi confermava la condanna
al risarcimento del danno, escludendo tuttavia il sequestro in assenza
dei presupposti dell’art. 21 della Costituzione (App. Milano 19 gennaio
1971). Questa Corte non riteneva violato un diritto alla riservatezza, non
considerandolo un autonomo diritto della personalita.

A questo punto, la principessa Soraya proponeva ricorso per cassazio-
ne. Largomentazione della Corte & apprezzabile non solo per il primo
riconoscimento del diritto alla riservatezza, ma anche per 'interpretazio-
ne offerta della categoria giuridica dei diritti della personalita sulla base
dell’art. 2 della Costituzione.

In primo luogo, la Corte di Cassazione fornisce un’interpretazione
restrittiva delle esimenti al consenso della persona ritratta: il concetto
di notorieta trova un limite nell’'ambito territoriale in cui la persona &
considerata nota e deve sussistere un interesse pubblico prevalente alla
diffusione dell’'immagine, altrimenti non trova applicazione la giustifica-
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zione prevista dalla l.d.a.; sarebbe, quindi, necessario un interesse all’in-
formazione ulteriore rispetto all’interesse lucrativo commerciale di chi
pubblica il ritratto (art. 41, co. 2 Cost.). Il diritto di cronaca, tutelato dalla
Costituzione all’art. 21, incontra i limiti della verita del fatto esposto, del-
la rispondenza ad un interesse pubblico (c.d. pertinenza) e del rispetto
della riservatezza e onorabilita della persona nell’usare una forma espo-
sitiva civile (c.d. continenza).

Anche le persone notorie potrebbero avere diritto a proteggersi da
intrusioni non giustificate da una rilevanza sociale. La notorieta, quindi,
non legittima di per sé la pubblicazione di immagini della persona. E ne-
cessario uno scopo informativo di interesse pubblico.

Secondariamente, la Corte espone l'esigenza di trovare una soluzio-
ne che, pur ancorata alle norme costituzionali ed alle altre disposizioni
dell’'ordinamento, sia «sensibile al contemperamento della tutela dei di-
versi interessi, alla luce di una vasta tendenza, anche di diritto interna-
zionale, ad estendere la difesa della personalita umana, sia nei confronti
dell’abuso dei pubblici poteri, che nei rapporti intersoggettivi individua-
li».

Nel dibattito dottrinale esistente la Corte individua tre aspetti di un
diritto alla riservatezza:

Da una parte si tende a restringere rigorosamente I'ambito di questo
diritto al riserbo della «intimita domestica», collegandola al concetto
ed alla tutela del domicilio. A questa concezione corrisponde forse il
«the right to be alone» degli anglosassoni. All'opposto, vi sono formu-
lazioni molto generiche - «il riserbo della vita privata» da qualsiasi in-
gerenza, o la c.d. «privatezza» (privacy) - cui corrisponderebbe un so-
stanziale ambito troppo vasto o indeterminato della sfera tutelabile.
Una concezione intermedia, che riporta in limiti ragionevoli la portata
di questo diritto, puo identificarsi nelle formule che fanno riferimento
ad una certa sfera della vita individuale e familiare, alla illesa intimita
personale in certe manifestazioni della vita di relazione, a tutte quelle
vicende, ciog, il cui carattere intimo & dato dal fatto che esse si svol-
gono in un domicilio ideale, non materialmente legato ai tradizionali
rifugi della persona umana (le mura domestiche o la corrispondenza).

Per trovare una base normativa a quest’ultima concezione intermedia
del diritto alla riservatezza vengono considerate varie disposizioni posi-
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tive (tra cui, artt. 96 e 97 I.d.a., art. 614 c.p., |. 8 aprile 1974, n. 98 sulla
segretezza delle comunicazioni) e ripercorse le precedenti decisioni giu-
risprudenziali sul punto. Linterpretazione a partire dalle norme sull’im-
magine e sul segreto deve considerarsi superata.

Il fondamento e piuttosto I'art. 2 della Costituzione quale «unico fon-
damento del diritto assoluto della personalita, che risulta violato dalla
divulgazione delle notizie della vita privata». Anche gli artt. 3, 13, 14 e 15
della Costituzione proteggono la dignita e la liberta dell’'uomo in diverse
dimensioni e sia la Dichiarazione Universale dei diritti dell’'uomo che la
Convenzione europea per la salvaguardia dei diritti dell’'uomo e delle li-
berta fondamentali tutelano la persona contro le ingerenze nella sua vita
privata (art. 8).

La definizione di diritto della riservatezza viene cosi sintetizzata:

[...] pur non essendo opportuno dare del diritto alla riservatezza rigide
descrizioni analitiche di impaccio alla necessaria duttilita del suo pre-
ciso contenuto e alle esigenze degli ambienti, delle zone e dei tempi -
puo affermarsi che tale diritto consiste nella tutela di quelle situazioni
e vicende strettamente personali e familiari, le quali, anche se verifi-
catesi fuori del domicilio domestico, non hanno per i terzi un interesse
socialmente apprezzabile, contro le ingerenze che, sia pure compiute
con mezzi leciti, per scopi non esclusivamente speculativi e senza of-
fesa per l'onore, la reputazione e il decoro, non siano giustificate da
interessi pubblici preminenti.

Nell’'ordinamento italiano esiste, dunque, un generale diritto alla riser-
vatezza come situazione giuridicamente tutelabile. La nozione di domici-
lio domestico rimanda ad un luogo ideale in cui non dovrebbero esserci
ingerenze da parte dell’esterno, perché non concorre un interesse rile-
vante ad entrarci.

La Corte di Cassazione considero illecita la pubblicazione delle foto sul
periodico perché non giustificata da un effettivo e apprezzabile interesse
sociale all'informazione, anche se tale pubblicazione non ledeva l'onore,
il decoro e la reputazione dell’attrice.

A partire da questa importante pronuncia il diritto alla riservatezza
viene annoverato tra i diritti della personalita e considerato un diritto
soggettivo che, se violato, puo giustificare il risarcimento del danno.
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2.3 La protezione della riservatezza nell’ordinamento italiano

Nel caso Soraya la categoria dei diritti della personalita si arricchisce del
diritto alla riservatezza. Questo approccio presuppone l'adesione ad una
concezione c.d. «pluralistica» di questi diritti: 'ordinamento riconosce
positivamente tanti diritti della personalita, da azionare separatamente,
e non uno solo di carattere generale.

Attualmente, invece, la dottrina e la giurisprudenza maggioritarie
adottano una concezione «monista», nell’ottica di proteggere un unico
generale diritto della personalita che si compone di pil aspetti. Se nella
prima prospettiva & necessario argomentare per analogia nel riconosce-
re nuove tutele a situazioni soggettive - come avviene nel caso Soc. Au-
stria Tabakwarke GmbH v. Veronesi & Istituto nazionale per lo studio e la
cura dei tumori per il diritto all’identita personale (Cass. 22 giugno 1985,
n. 3769) - nella seconda concezione la personalita individuale e tutelata
dal nucleo fondativo rappresentato direttamente dall’art. 2 della Costitu-
zione (Caso Re Cecconi, Cass. 7 febbraio 1996, n. 978). Questa norma si
considera la clausola aperta del diritto della personalita.

Il diritto alla riservatezza rappresenta, quindi, un aspetto del generale
diritto della personalita, che assicura la non rappresentazione all’esterno
delle proprie vicende personali non aventi per i terzi un interesse social-
mente apprezzabile e preminente. Questo diritto puo essere invocato
da chiunque. La persona nota puo vedere tutelata la sua riservatezza
guando non vi e un’utilita sociale all’interferenza nella sua vita privata e
familiare.

La lesione del diritto alla riservatezza, ove generatrice di un danno in-
giusto, da luogo a responsabilita ai sensi dell’art. 2043 c.c.; il danno non
patrimoniale puo essere risarcito grazie all’attuale interpretazione costi-
tuzionalmente orientata dell’art. 2059 c.c. [vedi = Capitolo 11]. Assume,
in aggiunta, particolare importanza la tutela cautelare ai sensi dell’art.
700 c.p.c., che consente interventi in urgenza qualora vi siano i presup-
posti del fumus boni iuris (probabile esistenza del diritto cautelare) ed il
periculum in mora (pericolo di un pregiudizio imminente ed irreparabi-
le).

Una disciplina specifica sul diritto alla riservatezza & stata inserita
all'interno dello Statuto dei Lavoratori [vedi - Capitolo 9]. Anche il di-
ritto penale tutela la sfera privata della persona tramite la previsione
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dei reati di violazione di domicilio (artt. 614 e 615 c.p.), di interferenze

illecite nella vita privata (art. 615-bis c.p.), all'interno dei delitti contro la

persona, ed in particolare contro I'inviolabilita del domicilio, e dei delitti

contro la inviolabilita dei segreti (art. 616 ss. c.p.).

Il diritto alla riservatezza pu0 essere posto in bilanciamento con altri
diritti fondamentali, quali la liberta di manifestazione del pensiero e il
diritto di cronaca (art. 21 Cost.). Per comporre i diversi interessi si sugge-
risce di tracciare un (sempre mobile) confine tra fatti la cui conoscenza
ha una rilevanza politica e sociale e fatti che sollecitano la curiosita, sen-
za che vi sia una ragione sufficiente per ledere la riservatezza del singolo
individuo [Alpa, Resta 2019, 351].

La divulgazione di notizie lesive del diritto alla riservatezza deve con-
siderarsi lecita espressione del diritto di cronaca, non comportando re-
sponsabilita civile, ove ricorrano, oltre all’interesse pubblico preminente
rispetto al riserbo, le tre condizioni di:

— utilita sociale della notizia;

— verita dei fatti divulgati (anche se soltanto putativa);

— forma civile dell’esposizione dei fatti e della loro valutazione, che non
sia «eccedente rispetto allo scopo informativo ed improntata a serena
obiettivita, con esclusione di ogni preconcetto intento denigratorio»
(Decalogo del Giornalista, Cass. 18 ottobre 1984 n. 5259).

Un particolare aspetto del diritto alla riservatezza emerso in relazione
al bilanciamento con il diritto di cronaca ¢ il diritto all’'oblio, inteso quale
«interesse di ogni persona a non restare indeterminatamente esposta ai
danni ulteriori che arreca al suo onore e alla sua reputazione la reiterata
pubblicazione di una notizia in passato legittimamente divulgata» (Cass.
9 aprile 1998, n. 3679). Il diritto all'oblio quale particolare dimensione
del tradizionale diritto alla riservatezza & diverso rispetto al diritto alla
cancellazione dei dati personali (right to be forgotten) o alla de-indiciz-
zazione di un link in un motore di ricerca contenente una notizia (Caso
Google Spain). Esso si riferisce a situazioni in cui I'intrusione nella sfera
privata e stata in passato lecitamente giustificata da un interesse pub-
blico preminente, ma la reiterazione dell’invasione, ad esempio con una
nuova pubblicazione di fatti o di un’immagine, non & piu giustificata da
un interesse pubblico attuale [vedi = Capitolo 8].
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Una differente dimensione del diritto alla riservatezza riguarda il pos-
sibile anonimato durante un processo [Resta 2014, 154-193]. La dimen-
sione necessariamente pubblica e trasparente di un processo, dei suoi
atti e delle sentenze potrebbe difatti scontrarsi con I'interesse del sin-
golo al riserbo su vicende intime e delicate di sé o della famiglia. Nell’e-
sperienza nordamericana l'utilizzo di pseudonimi (es. John Doe) é sto-
ricamente molto diffuso. In Italia, il problema & emerso a seguito della
digitalizzazione delle sentenze e dell’utilizzo di banche dati o comunque
della rete Internet per la diffusione delle informazioni giudiziarie. La
giurisprudenza ritiene che le disposizioni processuali non consentano
I'occultamento delle generalita delle parti negli atti processuali [Resta
2014, 179]. Soltanto il d.l. 30 giugno 2003, n. 196, Codice in materia di
protezione dei dati personali, contiene una norma che consente in pre-
senza di alcuni presupposti di proteggere I'anonimato nella riproduzione
della sentenza (art. 52). Nel caso di divulgazione di notizie su indagini
e sui processi da parte dei media, il diritto alla riservatezza dovra essere
bilanciato con 'accesso alle informazioni di interesse pubblico e il diritto
di cronaca. Anche in tale contesto il Codice Privacy fornisce un criterio
per il bilanciamento: le informazioni divulgate devono essere essenziali
[Resta 2014, 240].

Un ulteriore aspetto del diritto alla riservatezza e dell’anonimato é ri-
levabile nella disciplina a protezione dell’identita della madre biologica
dell’adottato, la quale pud dichiarare al momento del parto di non voler
essere nominata ai sensi dell’art. 30 del d.p.r. 3 novembre 2000, n. 396
(«parto anonimo»). Questa dimensione della riservatezza puo essere
posta in bilanciamento con un altro aspetto del diritto della personalita
non della donna, ma del figlio, ossia il diritto a conoscere le proprie origi-
ni, esercitabile a partire dai 25 anni (art. 28 della |. 4 maggio 1983, n. 184
sull'adozione). Nel 2013 la Corte Costituzionale ha sancito la possibilita
per il figlio di interpellare la madre che ha dichiarato di non voler essere
nominata per la revoca di tale decisione di riservatezza (Corte cost. 18
novembre 2013, n. 278). Se la donna non dovesse revocare la sua scel-
ta, prevarrebbe la sua riservatezza e I'anonimato rimarrebbe per tutta
la durata della sua vita (Cass., sez. un., 25 gennaio 2017, n. 1946; Cass.
22 settembre 2020, n. 19824). Qualora l'interpello non fosse possibile
perché la donna non risultasse pil in vita, il diritto alla conoscenza dello
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status di figlio potrebbe prevalere in quanto la riservatezza sarebbe ine-
vitabilmente attenuata.

Il panorama giurisprudenziale in materia di riservatezza riguarda fre-
quentemente casi di diritto all’'oblio (si veda, ad es. Cass. 26 giugno 2013,
n. 16111) e di violazione della riservatezza in connessione con il diritto
all'immagine, all'onore e alla reputazione e con il diritto alla protezione
dei dati personali (Cass., sez. un, 22 luglio 2019, n. 19611; Cass., sez. un.
22 luglio 2020 n. 19681).

Con I'emersione degli strumenti e calcolatori informatici la nozione di
privacy evolve, infatti, dal diritto ad essere lasciati soli nella propria sfera
intima, al controllo dei dati personali [Rodota 2012]. | cambiamenti tec-
nologici hanno portato, quindi, all’'emersione di nuove esigenze di tutela,
oggi rappresentate dal riconoscimento del diritto alla protezione dei dati
personali, tutelato in Italia a partire dalla I. 31 dicembre 1996, n. 675,
poi abrogata dal Codice Privacy, attualmente in vigore. In questa materia
assume un ruolo centrale il Regolamento Generale sulla protezione dei
dati (GDPR) emanato nel 2016 dall’Unione europea e divenuto applica-
bile dal 25 maggio 2018, a cui il Codice italiano & stato adeguato nel 2018
[vedi = Capitoli 3 e 5].

2.4 Il diritto alla riservatezza nel diritto europeo

All'interno dell’ UE il diritto alla riservatezza e direttamente tutelato all’art.
7 della Carta dei Diritti Fondamentali dell’Unione europea, il quale sanci-
sce che «ogni individuo ha diritto al rispetto della propria vita privata e fa-
miliare, del proprio domicilio e delle sue comunicazioni». La Carta di Nizza
ha lo stesso valore giuridico dei Trattati europei, elevando il rango dei suoi
diritti a livello costituzionale. Tale diritto deve essere salvaguardato in sede
di applicazione delle norme dell'ordinamento europeo.

A partire dagli anni Novanta del secolo scorso I'UE ha svolto un ruolo
chiave per la ridefinizione del concetto di privacy nella dimensione del
diritto a protezione dei dati personali. Le tre disposizioni normative che
hanno iniziato questo processo sono:

— Direttiva 95/46/CE, «relativa alla tutela delle persone fisiche con ri-
guardo al trattamento dei dati personali, nonché alla libera circolazio-
ne di tali dati»;
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— Direttiva 97/66/CE, «sul trattamento dei dati personali e sulla tutela
della vita privata nel settore delle telecomunicazioni»;

— Direttiva 2002/58/CE, «relativa al trattamento dei dati personali e alla
tutela della vita privata nel settore delle comunicazioni elettroniche».

Il prossimo capitolo si concentrera su questa seconda dimensione del
diritto alla privacy nell’ordinamento italiano ed europeo.

L'Unione é altresi vincolata alla Convenzione europea per la salvaguar-
dia dei diritti dell’'uomo e delle liberta fondamentali, che, come visto,
prevede una specifica norma sulla vita privata e sulla segretezza della
corrispondenza (art. 8).

La Corte Europea dei Diritti dell’Uomo di Strasburgo si € piu volte pro-
nunciata in materia di protezione della riservatezza intesa come tutela
della vita privata dell’'individuo anche in contesti pubblici (ad es. Cor-
te Edu 24 settembre 2004, no. 59320/00, von Hannover v. Germania;
Corte Edu 7 febbraio 2012, no. 39954/08, Axel Springer v. Germania),
utilizzando il parametro della «ragionevole aspettativa di riservatezza»
e nella dimensione della protezione del segreto nelle comunicazioni ed
intercettazioni (ad es., Corte Edu 2 agosto 1984, no. 8691/79, Malone v.
Regno Unito; Corte Edu 24 aprile 1990, no. 11105/84, Huvig v. Francia).

In particolare, nel caso Axel Springer v. Germania, riguardante la pub-
blicazione di due articoli su un attore televisivo molto conosciuto local-
mente in cui si riferiva che fosse stato arrestato all’Oktoberfest di Mo-
naco in possesso di cocaina, la Corte ha fornito alcuni criteri utili per il
bilanciamento dell’art. 8 con la liberta di manifestazione del pensiero e il
diritto di cronaca, specificando che:

— il diritto al rispetto della vita privata include la protezione dalla divul-
gazione di fatti che I'individuo legittimamente si aspetta non vengano
divulgati senza il suo consenso (par. 83);

— l'art. 8 puo essere invocato quando la violazione ha un livello di gravita
tale da pregiudicare il godimento personale del diritto al rispetto della
vita privata, non potendo, invece, essere invocato per lamentarsi di
una perdita di una reputazione che & la conseguenza prevedibile delle
proprie azioni come, ad esempio, la commissione di un reato;

— la divulgazione dei fatti o delle immagini deve contribuire ad un dibat-
tito di interesse pubblico generale (par. 90);
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— un ruolo importante nel bilanciamento e rivestito dal ruolo (privato o
notorio) della persona coinvolta (par. 91) e dal comportamento assun-
to prima e dopo la divulgazione (par. 92);

— altrettanto rilevante & la modalita con cui le informazioni sul soggetto
sono raccolte, la loro veridicita (par. 93), e con cui sono pubblicate e
quanto sono diffuse e disseminate (par. 94).

Questi criteri si aggiungono a quelli stabiliti dalla Corte di Cassazione
nel Decalogo del Giornalista e sull’attualita della notizia.

2.5 Casi 2-1, 2-2, 2-3

| prossimi casi richiamano fatti relativi ad alcune pronunce giurispru-
denziali in materia di diritto alla riservatezza. Eventuali prospettive rela-
tive alla violazione del diritto a protezione dei dati personali non vanno,
in questa sede, analizzate.

Caso 2-1

[l quotidiano a tiratura nazionale Alfa pubblica una notizia corredata da
fotografie scattate da paparazzi e relativa all'attivista e attrice Caia, no-
toriamente impegnata in ambito culturale e politico per la protezione
dell'ambiente, mentre si trovava sul catamarano di un facoltoso pro-
prietario di impianti petroliferi, in topless, e sembrava intrattenersi in
atteggiamenti intimi con lo stesso. A partire da questo articolo, molti
altri quotidiani commentano la notizia e ripubblicano le fotografie ac-
cusando Caia di non essere un'attivista coerente con quanto professato
per anni. Caia adisce il giudice civile per tutelare i suoi diritti.

Qual ¢ il problema giuridico?

Qual ¢ la soluzione del problema?

Applicare la regola e argomentare.

Caso 2-2

La rete televisiva Beta trasmette un servizio in cui il famoso cantan-
te Tizio, all'uscita di un ristorante nel quale si era intrattenuto a cena
con amici, veniva awvicinato da una troupe, che richiedeva all'artista il
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rilascio di un'intervista. Tizio non nascondeva il proprio disappunto per
la presenza degli inviati della trasmissione e rifiutava in modo secco e
perentorio quanto richiestogli. L'episodio veniva registrato e manda-
to in onda nella trasmissione della domenica pomeriggio con il titolo
«piU antipatici e scorbutici del mondo dello spettacolo». || conduttore
accompagnava il servizio con il commmento sarcastico: «Chissa perché
€ cosl nervoso? Ma a Natale non si dovrebbe essere piu buoni?». Tizio
adisce il tribunale lamentando la violazione dei suoi diritti.

Qual e il problema giuridico?

Qual e la soluzione del problema?

Applicare la regola e argomentare.

Caso 2-3

I Comune Gamma pubblica una notizia sul proprio sito relativa alle fasi
del processo di un suo cittadino, Sempronio, imputato per furto di ener-
gia elettrica, corredandola con la foto segnaletica effettuata dalla polizia
locale. Sempronio, consigliato dall’avvocato, decide di agire in sede civi-
le per tutelare i suoi diritti.

Qual e il problema giuridico?

Qual e la soluzione del problema?

Applicare la regola e argomentare.




CAPITOLO 3.
Il diritto alla protezione dei dati personali in Europa
ed il Regolamento Generale sulla Protezione dei Dati

Paolo Guarda

3.1 Premessa: dal diritto ad essere lasciati soli alla protezione dei dati
personali

Vi e un rapporto complesso tra la storia delle idee e lo sviluppo tecnolo-
gico. Quest’ultimo, infatti, pud provocare cambiamenti economici, oltre
che trasformazioni nelle istituzioni sociali. Tale meccanismo ¢ stato alla
base dell’affermazione nel nostro ordinamento del diritto alla protezio-
ne dei dati personali e coincide con l'inizio della capillare diffusione dei
calcolatori.

Levoluzione dell’informatizzazione puo dividersi in tre grandi perio-
di. Il primo copre gli anni ‘70 del secolo scorso ed e caratterizzato dalla
presenza di pochi grandi calcolatori: dato il costo elevato, solo le pubbli-
che amministrazioni potevano permettersi I'utilizzo di queste macchine.
Durante gli anni ‘80 i computer costano meno e diventano poco ingom-
branti: essi potevano, cosi, essere utilizzati anche da parte di grandi im-
prese private (ad es. banche, assicurazioni, ecc.). Il terzo periodo si situa
nella prima meta degli anni ‘90 quando i computer cominciano ad avere
prezzi pil economici e sono oramai presenti in tutte le abitazioni private.
A tutto cio si aggiunga, poi, 'ulteriore evoluzione verificatasi successiva-
mente e coincidente con |'utilizzo di massa delle reti telematiche e, piu
in particolare, di Internet [Pascuzzi 2020, 79-82].
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Lavvento dei computer e la loro crescente diffusione ha determinato
la presa di coscienza che tali strumenti sono capaci di muovere quantita
enormi di informazioni, sottoponendo I'individuo ad una nuova forma di
dominio sociale: il potere informatico. Quindi, da «diritto ad esser lascia-
ti soli» si & passati al «diritto al controllo sulle informazioni che riguarda-
no 'individuo» [Frosini 1984, 32-33].

La novita fondamentale introdotta dall’elaboratore consiste non tan-
to nell’archiviazione di masse enormi di dati, quanto nella possibilita di
accedere e di far circolare in tempi ridottissimi tutti i dati memorizzati,
nell’interconnessione tra i sistemi e nell’aggregazione e combinazione in
modi diversi delle notizie, la quale consente di riorganizzare le informa-
zioni disperse e di renderle «informazioni organizzate» [Rodota 1973,
14].

Torniamo alla periodicizzazione in precedenza abbozzata e concentria-
mo la nostra attenzione sul formante legale, ed in particolare sul tema
della privacy nel continente europeo. Nel torno di anni sopra descritto
si & assistito ad una proliferazione di normative emanate con I'intento di
disciplinare il trattamento dei dati personali attraverso I'utilizzo di calco-
latori elettronici. Tali normative risentono dell’evolversi della rivoluzione
digitale tanto che si parla di leggi di prima, di seconda e di terza genera-
zione [Pardolesi 2003, 32].

In Europa i primi interventi si sono verificati nella Germania Federale
con le leggi dei Lander Assia (del 7 ottobre 1970) e Baviera (del 12 ottobre
1970) a cui ha fatto seguito nel 1977 una legge federale sulla protezione
dei dati (Bundesdatenschutzgesetez, Bdsg), che prevedeva in particolare
la figura di un Garante per la protezione dei dati personali sia per le per-
sone fisiche che giuridiche (Datenschutz). Nel 1981, tutti i Linder aveva-
no gia una legge sulla protezione dei dati personali. Un’altra tra le prime
discipline europee ad entrare in vigore fu quella svedese del 11 maggio
1973, n. 289 (Data Lag), modificata con legge 1° luglio 1982, n. 446, che
si fonda sul controllo pubblico delle raccolte di dati, riconoscendo tutta-
via al cittadino il diritto di accesso. Sono seguite, poi, le leggi emanate in
Francia (1978), Lussemburgo (1979), Danimarca (1979), Austria (1980),
Norvegia (1980), Islanda (1982), Gran Bretagna (1984), Finlandia (1988),
Olanda (1990), Portogallo (1991), Spagna (1993), Belgio (1993) e Svizze-
ra (1993). Inoltre, Spagna, Portogallo, Austria, Olanda, Germania e Gre-
cia hanno inserito apposite norme sulla privacy nelle loro Costituzioni.
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Nella classifica - in termini temporali - dell'adozione di una legislazione
specifica in materia di protezione dei dati tra i paesi occidentali I'ltalia &
riuscita ad anticipare solamente la Grecia con la legge 31 dicembre 1996,
n. 675 «Tutela delle persone e di altri soggetti rispetto al trattamento dei
dati personali» [Giannantonio, Losano, Zeno-Zencovich 1997].

A partire dalla seconda meta degli anni ‘80 gli organismi internazionali
e comunitari presero coscienza delle problematiche connesse alla prote-
zione dei dati personali e cominciarono ad emanare una serie di atti, sia
di carattere prettamente normativo che di puro indirizzo politico.

Il 23 settembre 1980 I'OCSE adotto un documento contenente le linee
guida per la tutela della privacy e del flusso transfrontaliero dei dati’. Un
ruolo fin da subito importante fu giocato dal Consiglio d’Europa, il quale,
oltre ad aver prodotto un copioso numero di raccomandazioni e risolu-
zioni in materia, si fece promotore della «Convenzione per la protezione
degli individui con riguardo al trattamento automatizzato di dati perso-
nali», firmata a Strasburgo il 28 gennaio 1981. La Convenzione si propo-
neva di garantire I'enforcement dei diritti, delle liberta fondamentali ed
in particolare del diritto alla vita privata all’interno di tutti gli ordinamen-
ti degli Stati aderenti e nei confronti di tutti gli individui, a prescindere
dalla nazionalita o dalla residenza. Seguirono le linee guida delle Nazioni
Unite, adottate dall’/Assemblea Generale e promosse dall’Alto Commis-
sariato per i diritti umani il 14 dicembre 1990, relative al trattamento
computerizzato dei dati personali.

Nel 1995 venne, poi, emanata dal Comitato dei Ministri dell’Unione
europea la raccomandazione R(65)4, sulla protezione dei dati a carattere
personale nella gestione dei servizi di telecomunicazione, con particola-
re riguardo ai servizi telefonici.

1 Queste si sostanziano in una serie di principi di base che devono servire come
standard di riferimento: a) collection limitation principle; b) data quality principle;
c) purpose specification principle; d) use limitation principle; e) security safeguards
principle; f) openness principle; h) openness principle; i) individual participation
principle; 1) accountability principle. Il documento & reperibile sul portale dell’Or-
ganizzazione per la Cooperazione e lo Sviluppo Economico, da cui I'acronimo OCSE
(o Organisation for Economic Co-operation and Development - OECD in sede inter-
nazionale): http://www.oecd.org.
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Il regime giuridico che regola il trattamento dei dati personali a livello
europeo € ora espressione dell’articolo 8 della Carta dei diritti fonda-
mentali dell’'UE, che riconosce la protezione dei dati personali come di-
ritto fondamentale e autonomo rispetto alla protezione della vita privata
(Art. 7) e agli altri diritti fondamentali, e dell’articolo 16 del TFUE (Tratta-
to sul funzionamento dell’Unione europea), che consente all’Unione di
legiferare in materia.

La disciplina di riferimento nel contesto delllUE & stata per piu di
vent’anni basata sulla Direttiva 95/46/CE del Parlamento europeo e del
Consiglio del 24 ottobre 1995 [Linksey 2015b e Bygrave 2014]. Questa
ha rappresentato il primo e pil complesso tentativo di normazione or-
ganica della materia a livello internazionale. La ratio della disciplina &
volta a trovare un equo bilanciamento tra gli interessi, a volte opposti,
alla tutela dei diritti fondamentali degli individui, da un lato, e alla libera
circolazione delle informazioni, dall’altro.

I modello europeo di protezione dei dati personali si e fin da subito
caratterizzato per le seguenti peculiarita [Bygrave 2014, 100 e ss.]:

— € applicabile sia al settore pubblico che privato;

— riguarda tanto il trattamento manuale che quello automatizzato;

— ha un ambito di applicazione molto ampio, dovuto all’elasticita della
definizione di dato personale;

— si basa su un nucleo di principi procedurali che garantiscono un eleva-
to livello di protezione durante tutto il ciclo di vita dell’'informazione;

— prevede una regolamentazione specifica e piu restrittiva nei confronti
di particolari categorie di dati (cd. dati sensibili, ovvero quei «dati per-
sonali che rivelano l'origine razziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche, I'appartenenza sindacale, nonché il
trattamento di dati relativi alla salute e alla vita sessuale»?);

— vieta il trasferimento dei dati al di fuori dello Spazio Economico Eu-
ropeo (che comprende tutti gli Stati Membri dell’'UE piu I'lslanda, il
Liechtenstein e la Norvegia), a meno che il Paese «ricevente» non for-
nisca un livello di tutela adeguato;

— prevede la creazione di Autorita indipendenti nazionali, dotate di po-
teri investigativi, di intervento e di promozione di azioni giudiziarie,

2 Art. 8, par. 1, Direttiva 95/46/CE.
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che vigilino sull'implementazione della normativa in materia di prote-
zione dei dati personali;

— in capo all’interessato (cioé il soggetto cui si riferiscono i dati) sono ri-
conosciuti una serie di diritti, quale quello di aggiornamento, di modi-
fica, di conoscenza, di accesso, di cancellazione dei dati nonché quello
di opporsi al trattamento stesso;

— in caso di violazione delle norme sul trattamento, prevede la possibi-
lita di adire alternativamente I'Autorita di controllo nazionale o il giu-
dice ordinario;

— si avvale a livello integrativo-interpretativo dei Codici di condotta.

Lobiettivo finale perseguito da tutte le normative sul trattamento
computerizzato dei dati € quello di assicurare all’interessato il controllo
sul flusso delle informazioni che lo riguardano. Per dirla con le parole di
Rodota [Rodota 1999, 201]:

la privacy pud in primo luogo essere definita come il diritto di mante-
nere il controllo sulle proprie informazioni.

In Italia, infine, il riferimento normativo € ora il d.lgs. 30 giugno 2003,
n. 196, Codice in materia di protezione dei dati personali (o Codice Pri-
vacy), che ha dapprima recepito la Direttiva 95/46/CE, ed & poi stato
adeguato al GDPR dal d.lgs. 10 agosto 2018, n. 101 «Disposizioni per I'a-
deguamento della normativa nazionale alle disposizioni del regolamento
(UE)» [vedi - Cap 5].

3.2 Il Regolamento generale sulla protezione dei dati

Il 27 aprile 2016 & stato approvato il Regolamento UE 2016/679 relati-
vo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che abroga
la direttiva 95/46/CE (regolamento generale sulla protezione dei dati),
meglio conosciuto come «GDPR», acronimo di «General Data Protection
Regulation». Si tratta di una riforma, a lungo attesa, che ha aggiornato
la normativa con impatto diretto in tutti gli Stati membri dell’Unione,
essendo concepito per uniformare la regole operative superando le con-
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traddizioni o le possibiliincongruenze emerse dai diversi recepimenti na-
zionali della precedente direttiva. Dopo un periodo di due anni, previsto
dal legislatore europeo per permettere ai vari soggetti interessati (non
ultimi i legislatori nazionali) di adeguarsi alla nuova disciplina, il Regola-
mento ha trovato definitiva applicazione il 25 maggio 2018.

Questo regolamento & di grande importanza perché rivede gli stru-
menti volti a tutelare i dati personali di fronte alle nuove sfide tecnologi-
che, creando un modello di protezione che si sta dimostrando una sorta
di benchmark globale, con un «effetto domino» (Brussel effect) su altri
ordinamenti giuridici, anche oltreoceano [Bradford 2020].

Il GDPR non rappresenta una rivoluzione legislativa. Esso si pone, in-
fatti, nel solco della disciplina precedente di cui alla Direttiva 95/46/CE,
confermandone per larga parte impostazione e principi. Certamente,
perd, € un momento importante di aggiornamento volto ad adeguare
I'arsenale normativo al mutato contesto tecnologico: nuove definizioni,
principi e regole applicative trovano, cosi, un approccio uniforme a livel-
lo europeo.

Senza alcuna pretesa di esaustivita, di seguito si presenteranno alcune
definizioni e concetti che verranno poi ripresi e, talvolta, saranno ogget-
to di approfondimento nei capitoli successivi. Tra le altre questioni non
si & fatto, infine, riferimento a temi di carattere generale che saranno og-
getto di apposita trattazione, quali: il trasferimento transfrontaliero dei
dati [vedi = Capitolo 6]; poteri e ruoli delle autorita garanti per la prote-
zione dei dati personali [vedi = Capitolo 10]; la responsabilita derivante
da trattamento illecito di dati personali [vedi - Capitolo 11].

3.2.1 Ambito materiale, definizione di dato personale e ambito territo-
riale

L'art. 2 prevede I'ambito di applicazione materiale:

Il presente regolamento si applica al trattamento interamente o par-
zialmente automatizzato di dati personali e al trattamento non auto-
matizzato di dati personali contenuti in un archivio o destinati a figu-
rarvi.
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Anzitutto, occorre definire con precisione cosa si intenda per dato per-
sonale (art. 4, pt. 1) [Bygrave, Tosoni 2020, 103-115]:

gualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fi-
sica che puo essere identificata, direttamente o indirettamente, con
particolare riferimento a un identificativo come il nome, un numero
di identificazione, dati relativi all’ubicazione, un identificativo online o
a uno o piu elementi caratteristici della sua identita fisica, fisiologica,
genetica, psichica, economica, culturale o sociale.

La portata di questa definizione € molto ampia. Il concetto di «iden-
tificabilita» gioca un ruolo fondamentale. Il Regolamento innova rispet-
to alla Direttiva 95/46/CE fornendo una lista di identificativi: appunto il
nome, un qualsiasi numero identificativo quale il codice fiscale, il codice
cliente, ecc., dati relativi all’'ubicazione (come CAP o posizione GPS), ecc.
Un’informazione collegata ad un identificativo & da considerarsi come
dato personale. Inoltre, il Considerando 26 aggiunge:

Per stabilire I'identificabilita di una persona & opportuno considerare

tutti i mezzi, come l'individuazione, di cui il titolare del trattamento o
un terzo puo ragionevolmente avvalersi per identificare detta perso-
na fisica direttamente o indirettamente. Per accertare la ragionevole
probabilita di utilizzo dei mezzi per identificare la persona fisica, si do-
vrebbe prendere in considerazione I'insieme dei fattori obiettivi, tra
cui i costi e il tempo necessario per l'identificazione, tenendo conto
sia delle tecnologie disponibili al momento del trattamento, sia degli
sviluppi tecnologici.

Il concetto di trattamento riceve poi una definizione particolarmente
estesa, di fatto volta a ricomprendere qualsiasi tipo di attivita che riguar-
da i dati personali. L'art. 4, pt. 2 cosi recita:

qualsiasi operazione o insieme di operazioni, compiute con o senza
I'ausilio di processi automatizzati e applicate a dati personali o insie-
mi di dati personali, come la raccolta, la registrazione, |'organizzazio-
ne, la strutturazione, la conservazione, I'adattamento o la modifica,
I'estrazione, la consultazione, I'uso, la comunicazione mediante tra-
smissione, diffusione o qualsiasi altra forma di messa a disposizione,
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il raffronto o I'interconnessione, la limitazione, la cancellazione o la
distruzione.

Non tutti i trattamenti ricadono nell'ambito di applicazione del GDPR.
Il secondo paragrafo dell’art. 2, tra gli altri, esclude espressamente il tratta-
mento effettuato dalle autorita competenti a fini di prevenzione, indagine,
accertamento o perseguimento di reati o esecuzione di sanzioni penali, in-
cluse la salvaguardia contro minacce alla sicurezza pubbilica e la prevenzione
delle stesse (lett. d) [che € oggetto di specifica disciplina - Capitolo 7] e
quelli effettuati da una persona fisica per I'esercizio di attivita a carattere
esclusivamente personale o domestico (lett. a) (la c.d. «household exemp-
tion»).

Infine, I'art. 3 regola I'ambito di applicazione territoriale. Il primo pa-
ragrafo ripropone la regola tradizionale gia adottata nella disciplina pre-
cedente:

Il presente regolamento si applica al trattamento dei dati personali
effettuato nell’'ambito delle attivita di uno stabilimento da parte di un
titolare del trattamento o di un responsabile del trattamento nell’U-
nione, indipendentemente dal fatto che il trattamento sia effettuato o
meno nell’'Unione.

Il secondo paragrafo ha una portata sicuramente innovativa ed & volto
a determinare quell’effetto domino cui si faceva cenno sopra:

Il presente regolamento si applica al trattamento dei dati personali
di interessati che si trovano nell’Unione, effettuato da un titolare del
trattamento o da un responsabile del trattamento che non é stabilito
nell’'Unione, quando le attivita di trattamento riguardano:

— l'offerta di beni o la prestazione di servizi ai suddetti interessati
nell’'Unione, indipendentemente dall'obbligatorieta di un paga-
mento dell’interessato; oppure

— il monitoraggio del loro comportamento nella misura in cui tale
comportamento ha luogo all’interno dell’Unione.

Il GDPR diviene cosi una sorta di benchmark globale in quanto la stra-
grande maggioranza dei provider di servizi digitali dovra fare i conti con
la sua applicazione.
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3.2.2 Categorie particolari di dati

Com’é noto il legislatore europeo ha sempre fatto della speciale prote-
zione dedicata ad alcuni tipi di dati ritenuti sensibili un punto di forza.
E cosi che la Direttiva madre 95/46/CE gia codificava I'importanza della
categoria dei dati sensibili fornendone, all’art. 8, par. 1, una definizione
seppur indiretta:

Gli Stati membri vietano il trattamento di dati personali che rivelano
I'origine razziale o etnica, le opinioni politiche, le convinzioni religiose
o filosofiche, I'appartenenza sindacale, nonché il trattamento di dati
relativi alla salute e alla vita sessuale.

Il legislatore italiano riprendeva tale impostazione e riconosceva alla
suddetta tipologia di dati un posto d’onore nella disposizione riportante
le definizioni utilizzate nel testo normativo. L'art. 4, comma 2, lett. e), del
Codice Privacy cosi recitava, infatti:

«dati sensibili», i dati personali idonei a rivelare l'origine razziale ed
etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni
politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni
a carattere religioso, filosofico, politico o sindacale, nonché i dati per-
sonali idonei a rivelare lo stato di salute e la vita sessuale.

Lelencazione fornita era da intendersi di natura tassativa e non esem-
plificativa [Finocchiaro 2012, 57-61]. | dati sensibili, quali informazioni di
carattere personale che riguardano la personalita etico-sociale dell’in-
dividuo e le sue caratteristiche psico-sanitarie, rappresentano un tipico
caso di numerus clausus. Vi era, pero, nel testo un elemento di elasticita
e flessibilita. Quell’«idonei a rivelare» tingeva di riferibilita la relazione
tra I'informazione e la peculiare caratteristica sensibile. La potenzialita
di un dato a far scorgere la qualita in oggetto determina, quindi, che
anche una semplice scelta alimentare o la geo-localizzazione in un luogo
particolare sono in grado di disvelare, ad esempio, la credenza religiosa
di un soggetto.

Il GDPR, anche su questo punto si pone nel solco della tradizione.
Linnovazione piu evidente & sicuramente quella relativa alla modifica
dell’'espressione terminologica. Per non indurre piu in possibili errori e
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fraintendimenti legati all’'uso dell’aggettivo «sensibile», il Regolamento
opta per un nuovo nomenclatore: le «categorie particolari di dati per-
sonali» [Granieri 2017]. Utilizzando, allora, la stessa tecnica di drafting
normativo del provvedimento precedente, sancisce all’art. 9, par. 1, un
divieto generale di trattamento dei dati ivi elencati:

i dati personali che rivelino l'origine razziale o etnica, le opinioni poli-
tiche, le convinzioni religiose o filosofiche, o I'appartenenza sindaca-
le, nonché trattare dati genetici, dati biometrici intesi a identificare
in modo univoco una persona fisica, dati relativi alla salute o alla vita
sessuale o all’orientamento sessuale della persona.

Il trattamento di questi dati, che con piu facilita potrebbero portare
a forme di discriminazione, implica 'osservanza, anche dal punto di vi-
sta formale, di regole piu rigorose; la tutela del diritto del singolo viene
garantita da piu stringenti requisiti ed obblighi di carattere giuridico e
tecnico in capo al titolare del trattamento.

Tipologia paradigmatica di categoria particolare di dato personale e
quella che riguarda i dati relativi allo stato di salute. Questi sono talvolta
definiti come «sensibilissimi» poiché costituiscono quelle informazioni
maggiormente idonee a creare un danno rilevante all’interessato in caso
di illecito trattamento. Talvolta si ricorre anche all’'espressione «dato sa-
nitario» che sarebbe, pero, da circoscrivere ai dati trattati nel contesto
medico-ospedaliero [Guarda 2017].

Il GDPR ha, infine, assurto i dati relativi alla salute al rango di definizio-
ne. L'art. 4, par. 1, n. 15 del GDPR, infatti, cosi recita:

«dati relativi alla salute»: i dati personali attinenti alla salute fisica o
mentale di una persona fisica, compresa la prestazione di servizi di
assistenza sanitaria, che rivelano informazioni relative al suo stato di
salute.

Il Considerando 35 si premura di meglio specificare:

Nei dati personali relativi alla salute dovrebbero rientrare tutti i dati
riguardanti lo stato di salute dell’interessato che rivelino informazioni
connesse allo stato di salute fisica 0 mentale passata, presente o fu-
tura dello stesso. Questi comprendono informazioni sulla persona fi-
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sica raccolte nel corso della sua registrazione al fine di ricevere servizi
di assistenza sanitaria o della relativa prestazione di cui alla direttiva
2011/24/UE del Parlamento europeo e del Consiglio [...].

3.2.3 Altre definizioni di dati

Il GDPR ha aggiornato le definizioni della Direttiva 95/46 e ne ha introdotte
di nuove. Di seguito alcune rilevanti ed utili per i fini di quest’Opera:

«dati genetici»: i dati personali relativi alle caratteristiche genetiche
ereditarie o acquisite di una persona fisica che forniscono informa-
zioni univoche sulla fisiologia o sulla salute di detta persona fisica, e
che risultano in particolare dall’analisi di un campione biologico della
persona fisica in questione (art. 4, n. 13 GDPR);

«dati biometrici»: i dati personali ottenuti da un trattamento tecnico
specifico relativi alle caratteristiche fisiche, fisiologiche o comporta-
mentali di una persona fisica che ne consentono o confermano I'i-
dentificazione univoca, quali I'immagine facciale o i dati dattiloscopici
(art. 4, n. 14 GDPR);

«pseudonimizzazione»: il trattamento dei dati personali in modo tale
che i dati personali non possano piu essere attribuiti a un interessato
specifico senza |'utilizzo di informazioni aggiuntive, a condizione che
tali informazioni aggiuntive siano conservate separatamente e sogget-
te a misure tecniche e organizzative intese a garantire che tali dati
personali non siano attribuiti a una persona fisica identificata o iden-
tificabile (art. 4, pt. 14);

«informazioni anonime», si intende le informazioni che non si riferi-
scono a una persona fisica identificata o identificabile o a dati perso-
nali resi sufficientemente anonimi da impedire o da non consentire
piu I'identificazione dell’interessato (Considerando 26 del GDPR);

«dati giudiziari»: i dati personali relativi alle condanne penali e ai reati
0 a connesse misure di sicurezza (art. 10 GDPR).
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3.2.4 Tra vecchi e nuovi principi

L'art. 5, par. 1 del GDPR elenca i principi base relativi al trattamento dei
dati personali, riprendendo, con qualche novita, I'elencazione gia pre-
sente nel quadro giuridico precedente [De Terwangne 2020]. Vediamo
brevemente di seguito. | dati personali devono

— «essere trattati in modo lecito, corretto e trasparente nei confronti
dell'interessato (“liceita, correttezza e trasparenza”)» (lett. a):

e per quanto concerne la «liceita», si tratta di un principio per
certi versi ridondante, il cui scopo sarebbe quello di assicurare
che il trattamento di dati rispetti non solo il GDPR ma anche
tutte le carte sovranazionali dei diritti e le altre leggi nazionali,
rispettando cosi il corretto bilanciamento tra gli interessi coin-
volti. Un trattamento & lecito poi soltanto se per sua ciascuna
attivita & individuata una base giuridica o «base legittima»;

¢ il concetto di «correttezza», invece, richiama l'obbligo per il tito-
lare ed il responsabile di trattare i dati in modo tale da non abu-
sare della posizione di squilibrio nei confronti degli interessati,
anche se formalmente rispettoso delle norme di legge;

e il principio di trasparenza & centrale nel nuovo assetto regola-
torio stabilito dal GDPR e si connette ad una serie di maggiori
obblighi informativi stabiliti in capo al titolare nell’informativa
(artt. 13 e 14), alla piu estesa portata del diritto di accesso (art.
15), delle comunicazioni in caso di violazione dei dati (art. 33),
ecc.

— «raccolti per finalita determinate, esplicite e legittime, e successiva-
mente trattati in modo che non sia incompatibile con tali finalita; un
ulteriore trattamento dei dati personali a fini di archiviazione nel pub-
blico interesse, di ricerca scientifica o storica o a fini statistici non ¢,
conformemente all’articolo 89, paragrafo 1, considerato incompatibile

¢ |a finalita gioca un ruolo centrale nel trattamento dei dati; in
modo conforme ad essa si costruisce la modalita del trattamen-
to. Si tratta di un principio tra i pit importanti nel GDPR e sanci-
sce appunto che la raccolta dei dati ed il loro successivo tratta-
mento possano essere svolti solo in diretta connessione con la
finalita esplicita e legittima che & stata dichiarata all’interessato.
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«adeguati, pertinenti e limitati a quanto necessario rispetto alle finali-
ta per le quali sono trattati («minimizzazione dei dati»)» (lett. c):

e questo principio & diretta conseguenza del principio di limita-
zione della finalita e impone che i dati personali raccolti non
siano in alcun modo superflui, inutili o sovrabbondanti rispetto
alla finalita.

«esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati
inesatti rispetto alle finalita per le quali sono trattati («esattezza»)»
(lett. d):

e ¢ interesse sia dell’interessato che del titolare che i dati raccolti
siano accurati e rappresentino fedelmente la realta.

«conservati in una forma che consenta l'identificazione degli interes-
sati per un arco di tempo non superiore al conseguimento delle finali-
ta per le quali sono trattati; i dati personali possono essere conservati
per periodi piu lunghi a condizione che siano trattati esclusivamente
a fini di archiviazione nel pubblico interesse, di ricerca scientifica o
storica o a fini statistici, conformemente all’articolo 89, paragrafo 1,
fatta salva I'attuazione di misure tecniche e organizzative adeguate
richieste dal presente regolamento a tutela dei diritti e delle liberta
dell’interessato («limitazione della conservazione»)» (lett. e):

e anche questo principio e direttamente connesso a quello rela-
tivo alla finalita, la quale determina il periodo di ritenzione dei
dati; eccezioni a tale periodo possono permettere conservazio-
ni piu prolungate possono essere previste per fini di archivia-
zione nel pubblico interesse e ricerca, nel rispetto delle misure
previste.

«trattati in maniera da garantire un’adeguata sicurezza dei dati perso-
nali, compresa la protezione, mediante misure tecniche e organizza-
tive adeguate, da trattamenti non autorizzati o illeciti e dalla perdita,
dalla distruzione o dal danno accidentali («integrita e riservatezza»)»
(lett. f):

e principio che impone la necessita che ogni trattamento assicu-
ri 'adozione di adeguate misure tecnologiche ed organizzative
volte a garantire la sicurezza e la protezione dei dati. Richiama i
concetti di «confidentiality» e di «security by design».
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Vera novita del GDPR é I'enfasi che viene posta sul concetto di «ac-
countability» (o di «responsabilizzazione», se vogliamo usare la non fe-
lice versione italiana). Se nel quadro giuridico precedente, forzando e
semplificando, si poteva sostenere che I'approccio fosse a «check-list»
e che quindi il titolare dovesse in qualche modo adottare una serie di
misure di sicurezza che venivano dettagliate dal legislatore nazionale,
ora alcun riferimento preciso e fisso viene fornito. La valutazione del
contesto e la scelta delle soluzioni atte a mitigarne i rischi sono comple-
tamente in capo a chi esegue il trattamento. Il par. 2 dell’art. 5 obbliga
quest’ultimo all’'osservanza di tutti i principi appena elencati:

Il titolare del trattamento € competente per il rispetto del paragrafo 1
e in grado di comprovarlo («responsabilizzazione»).

L'art. 24 relativo alle responsabilita del titolare del trattamento & anco-
ra piu esplicito al paragrafo 1:

Tenuto conto della natura, dell’lambito di applicazione, del contesto
e delle finalita del trattamento, nonché dei rischi aventi probabilita e
gravita diverse per i diritti e le liberta delle persone fisiche, il titolare
del trattamento mette in atto misure tecniche e organizzative adegua-
te per garantire, ed essere in grado di dimostrare, che il trattamento
e effettuato conformemente al presente regolamento. Dette misure
sono riesaminate e aggiornate qualora necessario.

Si sottolinea come non solo & importante adottare queste misure tec-
niche ed organizzative adeguate, ma occorre anche esser in grado di di-
mostrare la bonta delle valutazioni e delle scelte poste in essere. Questo
enfatizza il ruolo della parte documentale delle previsioni del GDPR (e si
lega ad alcuni nuovi requisiti, quali la tenuta del registro dei trattamenti
di cui si dira ultra).

L'accountability trova la sua prima espressione operativa nella co-
siddetta «data protection by design». Il GDPR codifica, infatti, questo
principio che e ritenuto essere centrale nell’approccio alla costruzione
di piattaforme atte a gestire i dati sanitari. L'art. 25, par. 1, «Protezione
dei dati fin dalla progettazione» impone, cosi, di incorporare i principi e
le regole in materia di protezione dei dati personali a partire dalla pro-
gettazione del processo, anche e soprattutto a livello di soluzioni tecni-
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co-informatiche. La previsione é ripresa e spiegata al Considerando n.
78, dove si richiede al titolare di adottare politiche interne e misure che
soddisfino i principi della protezione dei dati fin dalla progettazione e
per impostazione predefinita (ad es., la riduzione al minimo dell’utilizzo
dei dati, la pseudonimizzazione, una maggiore trasparenza sulle funzioni
e sullo stesso trattamento, ecc.). Questo tipo di considerazioni da porre
in essere al momento della programmazione di un nuovo trattamento
e sicuramente fondamentale nei contesti digitali, dove la costruzione di
piattaforme digitali deve necessariamente essere guidata da un approc-
cio di carattere interdisciplinare e tenere in debita considerazione, sin
dalle fasi iniziali, 'importanza del fatto che i principi giuridici siano cor-
rettamente incorporati e realizzati nell’architettura informatica. La data
protection by design si collega ad un altro principio: la cosiddetta «data
protection by default», che richiede, infatti, 'adozione di misure tecni-
che e organizzative adeguate a garantire che solo i dati personali neces-
sari per ogni specifica finalita del trattamento vengano elaborati (art. 25,
par. 2, GDPR) [vedi = Capitolo 4] [Bincoletto 2021, Bygrave 2020b e Ratti
2021].

3.2.5 Base legittima del trattamento

Il trattamento di dati personali € lecito solo se consentito dal diritto
dell’Unione europea sulla protezione dei dati. Pertanto, il titolare deve
poter basare il proprio trattamento su uno specifico caso di liceita affin-
ché I'attivita che pone in essere non sia da considerarsi illecita appunto.

L'art. 6 stabilisce le condizioni per le quali un trattamento di dati per-
sonali puo considerarsi lecito:

a) l'interessato ha espresso il consenso al trattamento dei propri dati
personali per una o piu specifiche finalita;

b) il trattamento & necessario all’esecuzione di un contratto di cui I'in-
teressato e parte o all'esecuzione di misure precontrattuali adottate
su richiesta dello stesso;

c) il trattamento & necessario per adempiere un obbligo legale al quale
e soggetto il titolare del trattamento;

d) il trattamento & necessario per la salvaguardia degli interessi vitali
dell’interessato o di un‘altra persona fisica;
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e) il trattamento e necessario per I'esecuzione di un compito di in-
teresse pubblico o connesso all’esercizio di pubblici poteri di cui
investito il titolare del trattamento;

f) il trattamento & necessario per il perseguimento del legittimo inte-
resse del titolare del trattamento o di terzi, a condizione che non
prevalgano gli interessi o i diritti e le liberta fondamentali dell’inte-
ressato che richiedono la protezione dei dati personali, in particola-
re se |'interessato € un minore.

Il «consenso» e una tra le possibili basi che legittimano il trattamento.
Esso ha rappresentato storicamente la scelta di campo del legislatore
europeo che ha fortemente enfatizzato il modello di «opt-in» per legitti-
mare il trattamento dei dati (relegando lo schema, invece, basato sul c.d.
«opt-out» (tratto i dati fino a che non mi viene chiesto il contrario) a una
possibilita del tutto marginale quando non espressamente vietata). L'art.
4, pt. 11 cosi lo definisce:

gualsiasi manifestazione di volonta libera, specifica, informata e ine-
quivocabile dell’interessato, con la quale lo stesso manifesta il proprio
assenso, mediante dichiarazione o azione positiva inequivocabile, che
i dati personali che lo riguardano siano oggetto di trattamento.

Il GDPR ha introdotto dei profili piu stringenti per la sua raccolta. Cosi
recita l'art. 7:

1. Qualora il trattamento sia basato sul consenso, il titolare del tratta-
mento deve essere in grado di dimostrare che I'interessato ha pre-
stato il proprio consenso al trattamento dei propri dati personali.

2. Se il consenso dell’interessato & prestato nel contesto di una di-
chiarazione scritta che riguarda anche altre questioni, la richiesta di
consenso & presentata in modo chiaramente distinguibile dalle altre
materie, in forma comprensibile e facilmente accessibile, utilizzan-
do un linguaggio semplice e chiaro. Nessuna parte di una tale dichia-
razione che costituisca una violazione del presente regolamento &
vincolante.

3. linteressato ha il diritto di revocare il proprio consenso in qualsiasi
momento. La revoca del consenso non pregiudica la liceita del trat-
tamento basata sul consenso prima della revoca. Prima di esprimere
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il proprio consenso, I'interessato € informato di cio. Il consenso &
revocato con la stessa facilita con cui & accordato.

4. Nel valutare se il consenso sia stato liberamente prestato, si tie-
ne nella massima considerazione I'eventualita, tra le altre, che l'e-
secuzione di un contratto, compresa la prestazione di un servizio,
sia condizionata alla prestazione del consenso al trattamento di dati
personali non necessario all’esecuzione di tale contratto.

Elemento di novita é rappresentato dall’art. 8, il quale prevede la pos-
sibilita che, per quanto riguarda l'offerta diretta di servizi della societa
dell'informazione, i minori possano esprimere un consenso valido qualora
abbiano compiuto almeno 16 anni (riducibile fino a 13 dal legislatore na-
zionale) [vedi = Capitolo 5].

Per quanto concerne il trattamento di categorie particolari di dati,
come ricordato, I'art. 9, par. 1 apre con un divieto generale al loro trat-
tamento. Tale divieto pu0 essere superato qualora si configuri una tra le
eccezioni previste al paragrafo 2:

a) 'interessato ha prestato il proprio consenso esplicito al trattamento
di tali dati personali per una o piu finalita specifiche, salvo nei casi in
cui il diritto dell’'Unione o degli Stati membri dispone che I'interessa-
to non possa revocare il divieto di cui al paragrafo 1;

b) il trattamento & necessario per assolvere gli obblighi ed esercita-
re i diritti specifici del titolare del trattamento o dell’interessato in
materia di diritto del lavoro e della sicurezza sociale e protezione
sociale, nella misura in cui sia autorizzato dal diritto dell’Unione o
degli Stati membri o da un contratto collettivo ai sensi del diritto
degli Stati membri, in presenza di garanzie appropriate per i diritti
fondamentali e gli interessi dell’interessato;

c) il trattamento & necessario per tutelare un interesse vitale dell’in-
teressato o di un’altra persona fisica qualora l'interessato si trovi
nell’incapacita fisica o giuridica di prestare il proprio consenso; d) il
trattamento ¢ effettuato, nell'lambito delle sue legittime attivita e con
adeguate garanzie, da una fondazione, associazione o altro organismo
senza scopo di lucro che persegua finalita politiche, filosofiche, reli-
giose o sindacali, a condizione che il trattamento riguardi unicamente
i membiri, gli ex membri o le persone che hanno regolari contatti con
la fondazione, I'associazione o I'organismo a motivo delle sue finalita
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e che i dati personali non siano comunicati all'esterno senza il consen-
so dell’'interessato;

e) il trattamento riguarda dati personali resi manifestamente pubblici
dall’interessato;

f) il trattamento € necessario per accertare, esercitare o difendere un
diritto in sede giudiziaria o ogniqualvolta le autorita giurisdizionali
esercitino le loro funzioni giurisdizionali;

g) il trattamento e necessario per motivi di interesse pubblico rilevan-
te sulla base del diritto dell’'Unione o degli Stati membri, che deve
essere proporzionato alla finalita perseguita, rispettare I'essenza
del diritto alla protezione dei dati e prevedere misure appropriate
e specifiche per tutelare i diritti fondamentali e gli interessi dell’in-
teressato;

h) il trattamento e necessario per finalita di medicina preventiva o
di medicina del lavoro, valutazione della capacita lavorativa del di-
pendente, diagnosi, assistenza o terapia sanitaria o sociale ovvero
gestione dei sistemi e servizi sanitari o sociali sulla base del diritto
dell’Unione o degli Stati membri o conformemente al contratto con
un professionista della sanita, fatte salve le condizioni e le garanzie
di cui al paragrafo 3;

i) il trattamento & necessario per motivi di interesse pubblico nel set-
tore della sanita pubblica, quali la protezione da gravi minacce per
la salute a carattere transfrontaliero o la garanzia di parametri ele-
vati di qualita e sicurezza dell’assistenza sanitaria e dei medicinali e
dei dispositivi medici, sulla base del diritto dell’Unione o degli Stati
membri che prevede misure appropriate e specifiche per tutelare i
diritti e le liberta dell’interessato, in particolare il segreto professio-
nale;

j) il trattamento e necessario a fini di archiviazione nel pubblico inte-
resse, di ricerca scientifica o storica o a fini statistici in conformita
dell’articolo 89, paragrafo 1, sulla base del diritto dell’Unione o na-
zionale, che e proporzionato alla finalita perseguita, rispetta I'essen-
za del diritto alla protezione dei dati e prevede misure appropriate
e specifiche per tutelare i diritti fondamentali e gli interessi dell’in-
teressato.

Si prevede, inoltre, che per il trattamento di dati genetici, biometrici
o relativi alla salute gli Stati membri possano mantenere o introdurre
ulteriori condizioni o limitazioni (art. 9, par. 4).

L'art. 9 va applicato in modo coordinato all’art. 6.
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3.2.6 Ruoli

La disciplina europea in materia di protezione di dati personali si € sem-
pre contraddistinta per aver cercato di associare ad un grande potere
(quello relativo alla possibilita di trattare enormi quantita di dati) una
grande responsabilita. Per far cio vengono previsti una serie di ruoli che
i vari soggetti impegnati nel trattamento devono ricoprire.

Al vertice di questa piramide c’e il «titolare del trattamento», ovvero

la persona fisica o giuridica, I'autorita pubblica, il servizio o altro orga-
nismo che, singolarmente o insieme ad altri, determina le finalita e i
mezzi del trattamento di dati personali; quando le finalita e i mezzi di
tale trattamento sono determinati dal diritto dell’Unione o degli Stati
membri, il titolare del trattamento o i criteri specifici applicabili alla
sua designazione possono essere stabiliti dal diritto dell’Unione o de-
gli Stati membri (art. 4, n. 7 GDPR).

Il titolare (data controller) riveste un ruolo chiave per le attivita di trat-
tamento perché, appunto, ne definisce finalita (il «perché») ed i mezzi,
ossia le modalita e le misure con cui viene realizzato (il «xcome»). Qualora
piu titolari determinino congiuntamente le finalita e i mezzi del tratta-
mento, ci troveremo in una situazione di «contitolarita». Diventera allo-
ra obbligatorio redigere un apposito accordo interno volto a determina-
re in modo trasparente

le rispettive responsabilita in merito all’osservanza degli obblighi deri-
vanti dal presente regolamento, con particolare riguardo all’esercizio
dei diritti dell’interessato, e le rispettive funzioni di comunicazione
delle informazioni di cui agli articoli 13 e 14 (...) (art. 26, par. 1).

Qualora si renda, invece, necessario delegare alcune fasi del tratta-
mento ad un soggetto esterno, avremo a che fare con il «responsabile
del trattamento» (data processor), ovvero:

la persona fisica o giuridica, I'autorita pubblica, il servizio o altro orga-
nismo che tratta dati personali per conto del titolare del trattamento
(art. 4, n. 8 GDPR).
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Il titolare deve designare il responsabile con apposito contratto o ac-
cordo che definisca istruzioni e misure da applicare (art. 28, par. 3 GDPR).
Questi e da individuarsi tra coloro che

presentino garanzie sufficienti per mettere in atto misure tecniche
e organizzative adeguate in modo tale che il trattamento soddisfi
i requisiti del presente regolamento e garantisca la tutela dei diritti
dell’interessato (art. 28, par. 1).

In questa categoria rientrano soggetti esterni e «legalmente separa-
ti», ad esempio quando si deleghi ad una societa terza la gestione della
posta elettronica della propria organizzazione, o la redazione delle buste
paga dei propri dipendenti, ecc. Il quadro giuridico precedente al GDPR
riconosceva il ruolo di responsabile anche a soggetti interni all’organiz-
zazione: si pensi al caso del direttore della filiale di una banca, o del di-
rettore di un dipartimento universitario. L'attuale regola ha obbligato
ad escogitare nuovi nomenclatori per riferirsi a possibili partizioni della
propria realta organizzativa, per le quali non & pilu prevista una defini-
zione a livello normativo, nonostante la loro fondamentale importanza
come misure di sicurezza di carattere organizzativo. Le soluzioni trovate
sono le pil disparate (e questo puo rappresentare un problema e creare
confusione a livello pratico): «preposto al trattamento», «responsabile
interno», ecc.

Elemento, infine, di novita & la previsione della possibilita per il re-
sponsabile di nominare un sub-responsabile, opzione non presente nel
contesto normativo precedente e che molte difficolta aveva creato nel
mappare correttamente flussi di dati e scenari applicativi che vedevano
il coinvolgimento di catene di sub-contractor legati al responsabile, ma
che non avevano alcun collegamento, invece, con il titolare. Ai sensi del
par. 2 dell’art. 28 ora il responsabile pud ricorrere ad altro responsabile
previa autorizzazione scritta, specifica o generale del titolare.

Nell’'organigramma interno dei ruoli privacy troviamo, infine, I'«auto-
rizzato», ovvero chiunque agisca sotto l'autorita del titolare o del respon-
sabile del trattamento (art. 29 GDPR). Si tratta delle persone fisiche che
materialmente trattano i dati personali. E fondamentale che la struttura
documentale del titolare mappi correttamente i flussi di dati, tracciando
ed autorizzando in modo coerente i singoli uffici e/o partizioni della pro-
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pria realta organizzativa in funzione dei trattamenti realmente necessari
e posti in essere.

Una novita del GDPR, che ha ripreso una soluzione gia adottata in al-
tri Stati membri, e I'introduzione del «Responsabile della protezione dei
dati», per riferirsi al quale nella prassi si usa pit comunemente la ver-
sione inglese: «Data Protection Officer» (DPO). Questi € esperto nella
protezione dei dati i cui compiti sono valutare ed organizzare la gestione
del trattamento dei dati personali all’interno di ciascuna organizzazione
(artt. 37, 38 e 39 GDPR). Il DPO dovra informare e consigliare i vari sog-
getti coinvolti nel trattamento (titolare e responsabile), verificare I'esatta
applicazione della disciplina in tema di protezione dei dati personali; for-
nire pareri in merito alla valutazione dell'impatto ed alla ottimizzazione
delle misure adottate; fungere da contatto per gli interessati in merito
al trattamento dei loro dati. Tale figura per agire efficacemente dovra
godere di una reale indipendenza e terzieta rispetto al titolare o al re-
sponsabile al trattamento. La nomina del DPO e obbligatoria in alcune
circostanze (art. 37, par. 1):

a) il trattamento é effettuato da un’autorita pubblica o da un organi-
smo pubblico, eccettuate le autorita giurisdizionali quando esercita-
no le loro funzioni giurisdizionali;

b) le attivita principali del titolare del trattamento o del responsabile
del trattamento consistono in trattamenti che, per loro natura, am-
bito di applicazione e/o finalita, richiedono il monitoraggio regolare
e sistematico degli interessati su larga scala; oppure

c) le attivita principali del titolare del trattamento o del responsabile
del trattamento consistono nel trattamento, su larga scala, di cate-
gorie particolari di dati personali di cui all’articolo 9 [categorie par-
ticolari di dati] o di dati relativi a condanne penali e a reati di cui
all'articolo 10 [dati giudiziari].

La designazione del DPO &, invece, una scelta in tutti i casi non espli-
citamente previsti ma dove l'individuazione di questa figura potrebbe
rappresentare una buona misura organizzativa per mitigare il rischio del
trattamento.

Da ultimo abbiamo il c.d. «interessato al trattamento», ovvero la per-
sona fisica cui si riferiscono i dati personali.
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3.2.7 Obblighi di sicurezza e nuovi requisiti

Come visto il principio di integrita e riservatezza (art. 5, par. 1, lett. f))
impone I'adozione di misure di sicurezza adeguate. Il principio di accoun-
tability, poi, mette in capo al titolare il rispetto di questi principi e in ge-
nerale la garanzia della protezione dei dati.

Collegata a questi principi € la previsione di cui all'art. 32 GDPR in
tema di «Obblighi di sicurezza» che al primo paragrafo cosi recita [Espo-
sito 2021]:

Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché

della natura, dell’'oggetto, del contesto e delle finalita del trattamento,

come anche del rischio di varia probabilita e gravita per i diritti e le

liberta delle persone fisiche, il titolare del trattamento e il responsa-

bile del trattamento mettono in atto misure tecniche e organizzative

adeguate per garantire un livello di sicurezza adeguato al rischio, che

comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali

b) la capacita di assicurare su base permanente la riservatezza, l'inte-
grita, la disponibilita e la resilienza dei sistemi e dei servizi di tratta-
mento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'acces-
so dei dati personali in caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente I'ef-
ficacia delle misure tecniche e organizzative al fine di garantire la
sicurezza del trattamento.

Alcune, seppur brevi, precisazioni sono necessarie.

Anzitutto l'articolo fa riferimento a misure di sicurezza sia di carattere
tecnico (come era sempre stato scontato) che di natura organizzativa:
si chiarisce finalmente che la corretta mappatura dei flussi di dati, I'al-
locazione dei ruoli privacy, la gestione degli aspetti documentali relativi
all'organizzazione del trattamento dei dati divengono veri e propri obbli-
ghi di sicurezza.

L'art. 32, inoltre, impone tali adempimenti non solo al titolare del trat-
tamento, ma anche al responsabile il quale, per quanto di sua compe-
tenza, e investito di un obbligo esplicito e quindi direttamente azionabile
all'implementazione di misure adeguate.
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Lelencazione poi delle possibili misure di sicurezza ha natura solo
esemplificativa e non & da considerarsi esaustiva (con cid rimarcando
ancora una volta il cambio di passo del GDPR rispetto al quadro giuridico
precedente che, nelle declinazioni nazionali, presentava in modo detta-
gliato le soluzioni tecniche da garantire).

Infine, merita di essere sottolineato anche il paragrafo 4:

Il titolare del trattamento e il responsabile del trattamento fanno si
che chiunque agisca sotto la loro autorita e abbia accesso a dati per-
sonali non tratti tali dati se non e istruito in tal senso dal titolare del
trattamento, salvo che lo richieda il diritto dell’'Unione o degli Stati
membri.

La formazione degli autorizzati diviene in modo esplicito misura di si-
curezza: pertanto, la non corretta gestione di questo tipo di attivita in-
tra-organizzazione puo divenire oggetto di sanzione da parte del Garante
o dell’Autorita giudiziaria.

L'art. 32 in materia di obblighi di sicurezza e collegabile ad altre previ-
sioni di cui al GDPR.

Anzitutto I'art. 30 prevede I'obbligo da parte del titolare e del respon-
sabile della tenuta di un registro delle attivita di trattamento, dove si ri-
chiama la necessita di porre in essere la descrizione dell’analisi dei rischi
e soprattutto delle misure di sicurezza da implementare (par. 1, lett. g e
par. 2, lett. d):

1. Ogni titolare del trattamento e, ove applicabile, il suo rappresen-
tante tengono un registro delle attivita di trattamento svolte sotto
la propria responsabilita. Tale registro contiene tutte le seguenti in-
formazioni:

a) il nome e i dati di contatto del titolare del trattamento e, ove ap-
plicabile, del contitolare del trattamento, del rappresentante del ti-
tolare del trattamento e del responsabile della protezione dei datj;

b) le finalita del trattamento;

c) una descrizione delle categorie di interessati e delle categorie di
dati personali;

d) le categorie di destinatari a cui i dati personali sono stati o saranno
comunicati, compresi i destinatari di paesi terzi od organizzazioni
internazionali;
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e) ove applicabile, i trasferimenti di dati personali verso un paese ter-
zo 0 un’organizzazione internazionale, compresa l'identificazione
del paese terzo o dell’'organizzazione internazionale e, per i trasferi-
menti di cui al secondo comma dell’articolo 49, la documentazione
delle garanzie adeguate;

f) ove possibile, i termini ultimi previsti per la cancellazione delle di-
verse categorie di datj;

g) ove possibile, una descrizione generale delle misure di sicurezza
tecniche e organizzative di cui all'articolo 32, paragrafo 1.

2. Ogni responsabile del trattamento e, ove applicabile, il suo rappre-
sentante tengono un registro di tutte le categorie di attivita relative
al trattamento svolte per conto di un titolare del trattamento, con-
tenente:

a) il nome e i dati di contatto del responsabile o dei responsabili del
trattamento, di ogni titolare del trattamento per conto del quale agi-
sce il responsabile del trattamento, del rappresentante del titolare
del trattamento o del responsabile del trattamento e, ove applicabi-
le, del responsabile della protezione dei datj;

b) le categorie dei trattamenti effettuati per conto di ogni titolare del
trattamento;

c) ove applicabile, i trasferimenti di dati personali verso un paese terzo
0 un’organizzazione internazionale, compresa l'identificazione del
paese terzo o dell’'organizzazione internazionale e, per i trasferimen-
ti di cui al secondo comma dell’articolo 49, la documentazione delle
garanzie adeguate;

d) ove possibile, una descrizione generale delle misure di sicurezza
tecniche e organizzative di cui all'articolo 32, paragrafo 1.

(..)

Sempre nella prospettiva di un potenziato diritto ad essere informato per
I'interessato si deve fare riferimento alla «Notifica di una violazione dei dati
personali all’autorita di controllo» sancita all’art. 33 (c.d. «data breach»): in
caso di violazione dei dati personali, il titolare del trattamento notifica la vio-
lazione all’autorita di controllo competente entro settantadue ore dal mo-
mento in cui ne € venuto a conoscenza. Nel caso in cui, pero, tale violazione
sia suscettibile di presentare un rischio elevato per i diritti e le liberta delle
persone fisiche, e quindi certamente nell’ipotesi riguardante il trattamento
di dati sanitari, I'obbligo di notifica viene esteso anche nei confronti dell’in-
teressato (art. 34). Facciamo un esempio applicativo. Nel caso vi sia una vio-
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lazione del sistema informativo di gestione dei dati di login (di studenti o

personale) tale da creare un pericolo concreto per le credenziali gestite dal

sistema, il Titolare (eventualmente supportato dal Responsabile, se indivi-

duato) eseguira una valutazione prudenziale della violazione. Per il caso di

specie, si potrebbero delineare tre scenari esemplificativi:

— scenario A - il sistema di gestione delle credenziali usato dal titolare ar-
chivia in chiaro le credenziali: il titolare deve notificare, entro 72 ore dal
momento in cui ne & venuto a conoscenza, la violazione allAutorita di
Controllo e agli interessati;

— scenario B - il sistema di gestione delle credenziali usato dal titolare cifra
le credenzialiin modo irreversibile: il titolare deve notificare, entro 72 ore
dal momento in cui ne & venuto a conoscenza, la violazione allAutorita di
Controllo e facoltativamente agli interessati;

— scenario C - il sistema di gestione delle credenziali usato dal titolare cifra
le credenziali in modo irreversibile e ha una gestione separata dei sistemi
di login rispetto alle risorse che le identificano: il titolare valuta se notifi-
care la violazione all’'autorita di controllo.

Infine, come sopra ricordato la data protection by design impone a chi
tratta dati personali di operare gia in fase di progettazione una ponderazio-
ne delle criticita che le attivita comportano per gli utenti. Lanalisi dei rischi
diviene, pertanto, un aspetto caratteristico del Regolamento, il quale preve-
de la necessita di porre in essere una valutazione d’impatto sulla protezione
dei dati («Data Protection Impact Assessment» — DPIA). L'art. 35, par. 1, del
GDPR stabilisce, infatti, che:

Quando un tipo di trattamento, allorché prevede in particolare I'uso
di nuove tecnologie, considerati la natura, I'oggetto, il contesto e le
finalita del trattamento, pud presentare un rischio elevato per i diritti
e le liberta delle persone fisiche, il titolare del trattamento effettua,
prima di procedere al trattamento, una valutazione dell'impatto dei
trattamenti previsti sulla protezione dei dati personali. Una singola va-
lutazione pud esaminare un insieme di trattamenti simili che presen-
tano rischi elevati analoghi.

Una valutazione deve almeno contenere (par. 7):
— una descrizione sistematica dei trattamenti previsti e delle finalita del
trattamento;
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— una valutazione della necessita e proporzionalita dei trattamenti in re-
lazione alle finalita;

— una valutazione dei rischi per i diritti e le liberta degli interessati;

— le misure previste per affrontare i rischi, includendo le garanzie, le mi-
sure di sicurezza e i meccanismi per garantire la protezione dei dati
personali e dimostrare la conformita al GDPR, tenuto conto dei diritti
e degli interessi legittimi degli interessati e delle altre persone in que-
stione

La DPIA va sicuramente realizzata nei casi previsti nell’Allegato 1 al
Provvedimento n. 467 dell’11 ottobre 2018 del Codice Privacy (e dalle
«Guidelines on Data Protection Impact Assessment (DPIA) and determi-
ning whether processing is “likely to result in a high risk” for the purpo-
ses of Regulation 2016/679», adottate dal WP29 il 4 aprile 2017).

3.2.8 Diritti dell’interessato

Marchio di fabbrica del legislatore europeo e ancora una delle parti piu

rilevanti del Regolamento e quella dedicata ai diritti dell’interessato, pre-

visti agli articoli 13-22 [Calisai 2019]:

— diritto a ricevere informazioni (artt. 13 e 14);

— diritto di accesso (art. 15);

— diritto alla rettifica (art. 16);

— diritto alla cancellazione («diritto all’oblio») (art. 17) [vedi - Capitolo 8];

— diritto alla limitazione di trattamento (art. 18);

— diritto alla portabilita dei dati (art. 20);

— diritto di opposizione (art. 21);

— diritto a non essere sottoposto ad una decisione interamente automa-
tizzata [vedi - Capitolo 13].

Questi diritti operano secondo particolari circostanze: non sono quindi
sempre applicabili e possono essere limitati in presenza di alcune con-
dizioni. Dovra, pertanto, essere valutato di volta in volta 'operativita del
diritto esercitabile dall’interessato.

Una specifica menzione merita il riconoscimento di un nuovo diritto: il
«diritto alla portabilita» (right to data portability) di cui all’art. 20 [Falce
2021]:
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1. U'interessato ha il diritto di ricevere in un formato strutturato, di uso
comune e leggibile da dispositivo automatico i dati personali che
lo riguardano forniti a un titolare del trattamento e ha il diritto di
trasmettere tali dati a un altro titolare del trattamento senza impe-
dimenti da parte del titolare del trattamento cui li ha forniti.

a) il trattamento si basi sul consenso ai sensi dell’articolo 6, paragrafo
1, lettera a), o dell’articolo 9, paragrafo 2, lettera a), o su un contrat-
to ai sensi dell’articolo 6, paragrafo 1, lettera b); e

b) il trattamento sia effettuato con mezzi automatizzati.

2. (...) l'interessato ha il diritto di ottenere la trasmissione diretta dei
dati personali da un titolare del trattamento all’altro, se tecnicamen-
te fattibile.

Questa previsione impatta fortemente sull’attivita dei titolari che de-
vono porsi il problema di sviluppare soluzioni di carattere tecnico atte a
rispondere alle richieste di portabilita dei dati. Essa &, pero, fondamen-
tale per far rimanere aperto il mercato dei service provider i quali altri-
menti avrebbero di fatto negli anni goduto di una posizione di monopo-
lio dovuta all’inevitabile effetto di lock-in tecnologico degli utenti con le
piattaforme. Permette anche all’interessato di rimanere nel controllo dei
propri dati personali potendo cosi scegliere verso quale societa di servizi
dell’informazione rivolgersi.

3.2.9 Certificazioni e codici di condotta

L'art. 42 GDPR prevede le certificazioni: strumento a carattere volonta-
rio ed accessibile seguendo un’apposita procedura trasparente. Gli Stati
membri, le autorita di controllo, I'European Data Protection Board e la
Commissione incoraggiano l'istituzione di meccanismi di certificazione
della protezione dei dati nonché di sigilli e marchi di protezione dei dati
allo scopo di dimostrare la conformita alla disciplina europea in materia
di protezione dei dati personali. |l titolare del trattamento o il responsa-
bile del trattamento che sottopone il trattamento effettuato al meccani-
smo di certificazione fornisce all’'organismo di certificazione o all’autorita
di controllo competente tutte le informazioni e I'accesso alle attivita di
trattamento necessarie a espletare la procedura di certificazione (par. 6).

La certificazione é rilasciata al titolare del trattamento o responsabile
del trattamento per un periodo massimo di tre anni e puo essere rinno-
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vata alle stesse condizioni purché continuino a essere soddisfatti i criteri
pertinenti (par. 7). In ogni caso, la certificazione ai sensi del GDPR non
riduce la responsabilita del titolare del trattamento o del responsabile
del trattamento riguardo alla conformita al Regolamento e lascia impre-
giudicati i compiti e i poteri delle autorita di controllo competenti.

L'art. 40 GDPR prevede, invece, i «codici di condotta»:

Gli Stati membri, le autorita di controllo, il comitato e la Commissione
incoraggiano l'elaborazione di codici di condotta destinati a contribu-
ire alla corretta applicazione del presente regolamento, in funzione
delle specificita dei vari settori di trattamento e delle esigenze specifi-
che delle micro, piccole e medie imprese.

Le associazioni e gli altri organismi rappresentanti le categorie di tito-
lari del trattamento o responsabili del trattamento possono elaborare i
codici di condotta, modificarli o prorogarli, allo scopo di precisare I'appli-
cazione del Regolamento relativamente a (par. 2):

a) il trattamento corretto e trasparente dei dati;

b) i legittimi interessi perseguiti dal responsabile del trattamento in
contesti specifici;

c) la raccolta dei dati personali;

d) la pseudonimizzazione dei dati personali;

e) I'informazione fornita al pubblico e agli interessati;

f) I'esercizio dei diritti degli interessati;

g) I'informazione fornita e la protezione del minore e le modalita con
cui e ottenuto il consenso dei titolari della responsabilita genitoriale
sul minore;

h) le misure e le procedure di cui agli articoli 24 e 25 e le misure volte
a garantire la sicurezza del trattamento di cui all’articolo 32;

i) la notifica di una violazione dei dati personali alle autorita di con-
trollo e la comunicazione di tali violazioni dei dati personali all’inte-
ressato;

j) il trasferimento di dati personali verso paesi terzi o organizzazio-
ni internazionali; o k) le procedure stragiudiziali e di altro tipo per
comporre le controversie tra titolari del trattamento e interessati
in materia di trattamento, fatti salvi i diritti degli interessati ai sensi
degli articoli 77 e 79.
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Il codice di condotta deve contenere i meccanismi che consentono
all’Autorita Garante di effettuare il controllo obbligatorio del rispetto
delle norme del codice da parte dei titolari del trattamento o dei respon-
sabili del trattamento che si impegnano ad applicarlo, fatti salvi i compiti
e i poteri delle autorita di controllo competenti (par. 4).

L'adesione ad un codice di condotta o ad un meccanismo di certifica-
zione approvato puo essere utilizzata come elemento per dimostrare la
conformita e il rispetto degli obblighi da parte del titolare del trattamen-
to. Il Garante al momento di decidere se infliggere una sanzione ammi-
nistrativa pecuniaria e fissare 'ammontare della stessa affinché questa
risulti, per ogni singolo caso, effettiva, proporzionata e dissuasiva, potra
tenere in debito conto anche dell’adesione ai codici di condotta appro-
vati ai sensi dell’articolo 40 o ai meccanismi di certificazione approvati ai
sensi dell’articolo 42.






CAPITOLO 4.
Data protection by design e by default

Giorgia Bincoletto

4.1 Code is law e Privacy by design

Il GDPR ha modificato e aggiornato il quadro normativo europeo in ma-
teria di protezione dei dati personali, adeguandolo alle esigenze di tute-
la richieste dall’era digitale e prevedendo, rispetto al passato, ancor piu
stringenti obblighi per i titolari del trattamento e principi e diritti a tutela
degli interessati. In questo capitolo si affrontano due degli approcci piu
innovativi in materia di protezione dei dati personali positivizzati dal Re-
golamento: la protezione dei dati fin dalla progettazione, o «Data Pro-
tection by Design» (DPbD), e la protezione per impostazione predefinita,
o «Data Protection by default» (DPbDf).

Per approfondire questi temi € necessario presentare brevemente la
nozione di «code is law» e ripercorrere il processo ultraventennale di
evoluzione dal concetto di privacy by design - che nasce come elabora-
zione dottrinale in Canada e viene poi adottato a livello di policy in alcuni
ordinamenti giuridici, tra cui gli Stati Uniti - alla definizione di due distinti
obblighi codificati nel diritto europeo a protezione dei dati personali.

Come emerge dai precedenti capitoli, la rivoluzione tecnologica ha
provocato importanti conseguenze per la tutela dei diritti alla riserva-
tezza e alla protezione dei dati personali. Le nuove tecnologie digitali e
le pratiche commerciali ad esse collegate raccolgono ingenti quantita di
dati personali e invadono la vita privata e I'intimita degli individui.
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Il design di queste tecnologie e dei processi organizzativi influisce sul-
le sfere giuridiche dei soggetti e sui loro diritti della personalita. Cosi si
esprime Woodrow Hartzog, Professor of Law and Computer Science del-
la Northeastern University, School of Law [Hartzog 2018, 34]:

If the first truth of design is that it is everywhere, the second truth of
design is that it is also a form of power. Power has been defined as
«the capacity or ability to direct or influence the behaviour of others
or the course of events». Given how design can shape our percep-
tions, behaviour, and values, power and design often feel like syno-
nyms. Design is power because people react to design in predictable
ways. This means that with the right knowledge, design can impose
some form of order on chaos.

Il design, inevitabilmente, plasma le scelte, condiziona i comporta-
menti degli utenti e dei consumatori e si rivela una fonte di potere. Si
pensi, ad esempio, alle funzioni esistenti sui social network che hanno
influenzato e creato un nuovo modo di comunicare, ricevere e fornire
informazioni.

Nell’era digitale le regole che governano i fenomeni e risolvono i
problemi non sono poste soltanto dal diritto, e cosi, come definito dai
comparatisti, dai suoi formanti legislativo, giurisprudenziale e dottrinale
[Sacco, Rossi 2019]. Le regole derivano anche dal mercato, dalla societa
e dalla tecnologia [Lessig 1999]. La tecnologia, infatti, puo incorporare
delle regole e influenzare i comportamenti umani.

La regolamentazione attraverso la tecnologia € parallela al diritto, al
mercato e alle norme sociali ed é stata definita «lex informatica» dalla
dottrina giuridica statunitense del secolo scorso [Reidenberg 1998]. Le
norme tecniche operano automaticamente, secondo la strutturazione,
i vincoli e i limiti che vengono predefiniti dallo sviluppatore. Secondo
Lawrence Lessig, Roy L. Furman Professor of Law and Leadership alla
Harvard Law School, il codice informatico ha una portata normativa, in
altre parole: «code is law» [Lessig 1999].

Se nello spazio reale sono le norme giuridiche, come le costituzioni,
i codici, le pronunce giurisprudenziali, a regolamentare i fenomeni, nel
cyberspazio & principalmente il codice, nelle sue componenti software
e hardware, che li rende possibili e li governa. Come la rampa di acces-
so condiziona la raggiungibilita di un edificio nel mondo reale, o i limiti
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settati al motore di un autoveicolo ne regolano la velocita massima, il
meccanismo di autenticazione in un sito determina l'accessibilita di un
servizio e la modalita di una firma elettronica garantisce l'autenticita del-
la sua provenienza.

Generalmente, le regole di condotta operano in confini giurisdizionali,
sono definite per guidare i consociati, che sono liberi di assecondarle o
meno, sono prodotte da un sistema di fonti e interpretate da un giudice
o un altro operatore del diritto ex post. Il codice, inteso come tecnolo-
gia, invece, regola i fenomeni ex ante, secondo una configurazione che si
esegue in modo automatico, non dipende da un ordinamento giuridico,
poiché il suo spazio & la Rete, ed € previamente stabilita dallo sviluppato-
re, ossia, nella maggior parte dei casi, da un soggetto privato [Bincoletto
2021a, 39].

Diritto e tecnologia sono entrambi fonti di regole nell’era digitale. I
design della tecnologia incorpora principi e valori e non & mai neutro.
Lapproccio informatico di Value Sensitive Design promuove infatti lo svi-
luppo delle tecnologie in una modalita che possa tenere conto di valori
riconosciuti dall’'uomo come particolarmente rilevanti [Davis et al. 2015].

Cio posto, il diritto puo utilizzare la tecnologia come strumento e in-
fluenzarne lo sviluppo per creare nuove forme di tutela e normativita. Si
prospetta, quindi, uno scenario in cui le regole del diritto dell’era digitale
possono essere incorporate dalla tecnologia stessa, secondo I'approccio
di code is law [Spedicato 2009].

Un ambito giuridico nel quale I'incorporazione delle regole & stata lar-
gamente utilizzata € la proprieta intellettuale. In particolare, si segna-
lano le norme in materia di protezione del diritto d’autore disciplinate
negli Stati Uniti dal Digital Millennium Copyright Act del 1998, che ha in-
trodotto i «digital rights management» (DRM), misure tecnologiche che
consentivano ai titolari del copyright e dei diritti connessi di controllare
I'accesso e I'utilizzo delle opere creative o di altri materiali protetti [Caso
2004].

In concreto, i DRM sono sistemi di sicurezza, come la cifratura, imple-
mentati direttamente nei supporti digitali quali computer, apparecchi di
riproduzione e file system, per impedire che un contenuto protetto dal
copyright o da un diritto connesso sia copiato o riprodotto senza auto-
rizzazione. Si ricorda che i DVD dei film non potevano essere masteriz-
zati senza 'utilizzo di una licenza e la loro decodifica illegale risultava in



88 Parte I. Problemi tradizionali

una condotta di pirateria. Oggigiorno, gli e-book file non possono essere
riprodotti da dispositivi diversi da quelli che li hanno acquistati o che
dispongono dei requisiti di accesso.

Per evitare violazioni del diritto d’autore, sono stati sviluppati mecca-
nismi di controllo delle opere protette fin dalla progettazione del sup-
porto attraverso il quale sono distribuite ed utilizzate. Da cio si ottiene
una protezione ex ante del diritto tutelato. Nell’Unione europea la diret-
tiva 2001/29/EC «sull’armonizzazione di tali aspetti del diritto d’autore
e dei diritti connessi nella societa dell’'informazione», tuttora in vigore,
ha previsto la creazione di misure tecnologiche destinate a impedire o
limitare atti non autorizzati su opere e materiali protetti, e cosi limitare
la copiatura e la riproduzione indiscriminata (art. 6).

A partire dagli anni Novanta del secolo scorso, I'approccio di code is
law & stato adattato all'ambito di protezione della riservatezza e dei dati
personali, intese come privacy and informational privacy. E cosi iniziato
lo sviluppo delle Privacy Enhancing Technologies (PETs), misure tecnolo-
giche atte a preservare la confidenzialita e I'identita degli individui nella
Rete, per tutelare 'anonimato e la segretezza delle comunicazioni elet-
troniche [Bygrave 2017].

La canadese Ann Cavoukian, quale Information and Privacy Commis-
sioner dell’Ontario dal 1997 al 2014, ha per prima elaborato la nozione
di «privacy by design» (PbD). Secondo questa studiosa, € intesa PbD la
realizzazione di un progetto che consideri la privacy fin dal principio, a
partire dalla creazione di un prodotto o dalla progettazione di un servizio
[Cavoukian 2010].

Sette principi fondativi chiariscono questa prospettiva [Cavoukian
2012]:

— Proactive not reactive, Preventative not remedial (Proattivo non reat-
tivo, preventivo non correttivo). Lapproccio di PbD aspira a prevenire

i rischi per la riservatezza identificandoli proattivamente durante un

iniziale «privacy impact assessment». A cid consegue che le invasioni

della riservatezza e sui dati sono preventivate e prevenute, e che un
programma di protezione e definito fin dal principio da chi gestisce le
informazioni;

— Privacy as the Default Setting (Privacy come impostazione predefini-
ta). Questo principio richiede che i dati personali siano automatica-
mente protetti nel sistema tecnologico utilizzato e durante le pratiche
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commerciali, in modo che, anche quando non sia richiesta un’azione
positiva da parte dell’individuo, la sua privacy sia protetta per impo-
stazione predefinita; a questo fine, si consiglia, ad esempio, di mini-
mizzare la raccolta del dato;

— Privacy Embedded into design (Privacy incorporata nella progettazio-
ne). Il terzo principio richiede di integrare la privacy nel design dei
prodotti come essenziale componente della funzionalita della tecno-
logia, inserendola direttamente nella sua architettura, tramite speci-
fiche misure;

— Full functionality — Positive-sum, Not zero-sum (Massima funzionalita,
valore positivo e non valore zero). Lapproccio intende soddisfare tutti
gli interessi e gli obiettivi in gioco, effettuando un bilanciamento in
concreto, anche in materia di sicurezza e non limitando I'innovazione;

— End-to-end security — full lifecycle protection (Sicurezza e protezione
fino alla fine, durante tutto il ciclo di vita del prodotto o servizio). La
protezione proattiva deve essere mantenuta per tutta la durata del
trattamento dei dati, affinché la sua gestione sia conforme alla nor-
mativa e sicura dall’inizio alla fine del ciclo di vita delle informazioni;

— Visibility and transparency — keep it Open (Visibilita e trasparenza). Il
singolo utente deve poter verificare e controllare le operazioni com-
piute sui suoi dati personali. Le pratiche commerciali devono, quindi,
essere trasparenti e chiare;

— Respect for User Privacy — keep it User-Centric (Rispetto per la privacy
dell’utente, centralita dell’'utente). La PbD, infine, impone di conside-
rare gli interessi dell’individuo al centro del sistema e degli aspetti or-
ganizzativi; percio, devono innanzitutto essere garantite informative e
impostazioni predefinite a suo primario vantaggio.

In Europa, nel 2009, I'approccio di PbD é stato richiamato dal WP29 e
dal Working Party on Police and Justice nel documento «Future of Pri-
vacy» quale principio da inserire nel quadro giuridico unionale a prote-
zione dei dati personali. Secondo queste autorita, la privacy by design
puo rappresentare uno strumento per innovare il sistema normativo e
proteggere, assieme alle PETs, gli interessati durante I'uso delle tecno-
logie digitali.
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L'anno successivo ha rappresentato un punto di svolta per il principio.
La trentaduesima International Conference of Data Protection Authori-
ties and Privacy Commissioners - conferenza che vede partecipi autorita
di 76 paesi nel mondo - ha elaborato il documento programmatico «Re-
solution on Privacy by Designy, in cui 'approccio é stato considerato fon-
damentale per affrontare i cambiamenti tecnologici, vista I'insufficienza
della regolamentazione esistente, ed e stato promosso come principio
olistico di diritto internazionale in materia di protezione dei dati. Nel
2010, la riflessione sulla PbD & mutata da un livello dottrinale ad un pia-
no piu organizzativo, nella prospettiva di sua promozione a livello di po-
licy e di riforma legislativa.

La prima proposta di legge contenente un esplicito riferimento al prin-
cipio deriva dal lavoro di due senatori statunitensi che nel 2011 hanno
promosso il Commercial Privacy Bill inserendo una sezione contenente
un obbligo per le societa commerciali (se «covered entities») di incorpo-
rare nelle loro pratiche commerciali delle misure protettive della privacy
per tutto il ciclo di vita delle informazioni (Section 103). Questa proposta
non & mai stata approvata dal Congresso, ma il dibattito sul tema & stato
colto dalla Federal Trade Commission degli Stati Uniti che nel 2012 ha
inserito la PbD quale pratica commerciale raccomandata per proteggere
i dati dei consumatori.

Nel report «Protecting Consumer Privacy in an Era of Rapid Change,
Recommendations for Business and Policy Maker» l'autorita statuniten-
se include la PbD tra le sue «best commercial practice» ed esorta il Con-
gresso a pianificare una riforma legislativa per tutelare i consumatori.
Negli anni successivi alcune pratiche commerciali di societa operanti nel
territorio americano sono state sanzionate per attivita scorrette sulla
base della Section 5 del Federal Trade Commercial Act e di politiche non
rispettose di un approccio organizzativo orientato alla privacy by design
[Bincoletto 2019]. Tuttavia, un riconoscimento a livello legislativo & tut-
tora assente nell’ordinamento giuridico statunitense sia a livello federa-
le che statale. Anche l'ordinamento canadese, seppur culla delle prime
riflessioni sul tema, non ha ancora incluso una normativa specifica che
incentivi 'adozione di misure proattive per proteggere la privacy.

Soltanto nella proposta europea di Regolamento sulla protezione dei
dati (2012) e nella versione definitiva del Regolamento poi (2016) & stato
inserito formalmente un obbligo che puo essere considerato comparabi-
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le al concetto di privacy by design. Prima di analizzare I'art. 25 del GDPR,

€ opportuno chiarire opportunita e sfide dell’adozione di un tale princi-

pio giuridico per la protezione dei dati personali.

Come anticipato, il concetto di privacy by design impone l'incorpora-
zione delle regole e dei principi della privacy nelle soluzioni tecnologiche
e nelle pratiche commerciali per rendere piu effettiva la protezione dei
soggetti interessati e prevenire i rischi. La PbD incentiva sia una meto-
dologia di privacy-by-architecture, ossia I'implementazione nel design
della tecnologia di misure protettive dei diritti (es. la crittografia), sia la
privacy-by-policy, quale insieme di strategie organizzative e burocrati-
che (es. la predisposizione di documentazione e policy). La ratio della
PbD &, dunque, di rafforzare la tutela gia prevista dai principi e dai diritti
dell'ordinamento giuridico, che risultano spesso insufficienti nel conte-
sto digitale.

Come principi, a livello internazionale & possibile fare riferimento ai
«Principles of Fair Information Practices», riferiti alla nozione di infor-
mational privacy. Questi sono stati definiti per la prima volta nel 1973
dall’Education & Welfare US Department of Health degli Stati Uniti, e
successivamente rielaborati dall’Organisation for Economic Cooperation
and Development (OECD) nel 1980. Nel 2013 I'OECD Privacy framework
e stato revisionato, assumendo un ruolo chiave per la creazione di regole
nazionali in ambito di protezione dei dati personali e nuove tecnologie. |
suoi principi, che hanno influenzato la legislazione di molti ordinamenti
giuridici, sono cosi riassumibili:

— Collection Limitation. La raccolta dei dati personali dovrebbe essere
limitata e i dati dovrebbero essere ottenuti con mezzi leciti e corretti
e, se del caso, con conoscenza o consenso dell’individuo;

— Data Quality. | dati personali dovrebbero essere pertinenti alle finalita
e, nella misura necessaria per tali finalita, dovrebbero essere accurati,
completi e aggiornati;

— Purpose Specification. Le finalita dovrebbero essere specificate al piu
tardi al momento della raccolta del dato e I'uso secondario dovrebbe
essere limitato alla finalita principale o risultare compatibile con essa;

— Use Limitation. | dati personali non dovrebbero essere divulgati, resi
disponibili o altrimenti utilizzati per finalita diverse da quelle specifi-
cate se non con il consenso della persona interessata o di un’autorita;
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— Security Safequards. | dati personali dovrebbero essere protetti con
ragionevoli garanzie di sicurezza contro i rischi;

— Openness. Ci dovrebbe essere una politica generale di apertura e chia-
rezza sulla gestione dei dati personali;

— Individual Participation. Gli individui dovrebbero avere il diritto di ot-
tenere informazioni, di cancellazione e rettifica con riferimento ai pro-
pri dati;

— Accountability. |l titolare del trattamento dei dati dovrebbe essere re-
sponsabile per I'adeguamento ai principi generali.

Questi principi, comparabili, ma non sovrapponibili, con quelli del
GDPR, orientano verso una tutela complessiva e trasparente dei dati
personali.

LUAmerican Law Institute (ALI), prominente organizzazione di ricerca
degli Stati Uniti [vedi = Capitolo 1], ha recentemente proposto una serie
di principi per modernizzare i FIPs, introducendo, sulla scia del «Brus-
sel Effect» [vedi = Capitolo 3], alcune nozioni simili a quelle dell’art. 5
del GDPR [Solove, Schwartz 2022]. In particolare, i principi della «data
privacy law» sono: «transparency, individual notice, consent, confiden-
tiality, use limitation, access and correction rights, data retention and
disposal duties, data portability, data security, onward transfer, and ac-
countability and enforcement». Nella descrizione dell’'ultimo principio
gli studiosi specificano che [Solove, Schwartz 2022, 27]:

As part of achieving accountability, the Principles require an organiza-
tion to develop a reasonable comprehensive privacy program. Such a
program should include written privacy and security policies and pro-
cedures, personal-data inventory, risk assessment, training program,
privacy and security by design, and privacy and security by default. For
privacy by design, the Principles do not specify design choices. Man-
dating specific technological design is quite a challenging undertaking
for law, and moreover, would likely face unified and strong opposition
from the tech industry. Although the law probably should do more to
regulate design, we were concerned about how to do this well while
also being practical about not pushing U.S. law too far. The Principles,
therefore, opt merely to require that «[d]esign choices and the rea-
soning that supports them shall be documented». Policymakers, regu-
lators, and other actors can then evaluate these decisions. We leave it
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up to these parties to delve into the substance of design decisions on
a case-by-case basis.

Incorporare le regole giuridiche nel design & molto complesso. Affin-
ché I'approccio sia legittimato ed effettivamente implementato e oppor-
tuna una sua chiara codificazione legislativa, che preveda altresi sanzioni
in caso di violazione. In un sistema di common law la sua affermazione
potrebbe anche derivare dalla giurisprudenza. Tuttavia, vista la diversita
delle regole in materia di protezione dei dati personali nei diversi sistemi
giuridici, la PbD potrebbe essere adottata diversamente a seconda dei
principi ritenuti vincolanti in un dato contesto applicativo.

Una previsione contenente la PbD dovrebbe essere definita in modo
tecnologicamente neutrale per evitare che I'evoluzione e I'innovazione
dei prodotti e dei servizi ne determini una rapida obsolescenza.

Ladozione di misure protettive e proattive dovra, inoltre, avvenire
caso per caso, tenendo conto del particolare contesto tecnologico e or-
ganizzativo in cui i dati sono raccolti e trattati. Incorporare le regole giu-
ridiche & un’attivita complessa poiché richiede:

— un’analisi di tutte le regole giuridiche in materia di protezione dei dati
personali applicabili al dato contesto;

— un’interpretazione delle norme giuridiche da parte dell’operatore del
diritto, consapevole che non tutte le previsioni sono codificabili e che
tale operazione € necessariamente flessibile, dinamica e mutevole nel
tempo;

— un’analisi interdisciplinare del contesto che coinvolga i vari operatori e
portatori di interessi (tra cui, i soggetti con ruoli privacy, gli esperti di
management, il giurista, I'informatico e I'ingegnere);

— un bilanciamento ex ante tra i diversi interessi e valori in gioco, che
potrebbero essere in conflitto;

— una trasformazione del linguaggio naturale in un comando compren-
sibile dalla macchina e ingegnerizzabile;

— una trasformazione del linguaggio giuridico in una misura organizzati-
va chiara ed applicabile in concreto dagli operatori del settore;

— un aggiornamento delle soluzioni implementate, alla luce dello sta-
to dell’arte della tecnologia e delle pratiche, secondo un programma
operativo per tutto il ciclo di vita del dato personale.
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La PbD comporta un approccio globale alla gestione dei dati, specifi-
ci investimenti e innovazioni. Un ruolo chiave dovrebbe essere assunto
dagli sviluppatori dei prodotti e da chi crea e fornisce i servizi. Tale ruolo
dovrebbe, in aggiunta, essere svolto con trasparenza, per rendere il pil
possibile comprensibili e accessibili le scelte compiute sul design. Lado-
zione di misure di PbD dovrebbe contribuire a costruire un sistema di
fiducia nei confronti delle nuove tecnologie e contrastare le dinamiche
dell’attuale sistema di capitalismo della sorveglianza operato dai giganti
del Web [Zuboff 2019].

La nozione di PbD é rimasta un approccio olistico promosso dagli stu-
diosi e dalle autorita fino alla previsione di una regola specifica e vinco-
lante all’interno del GDPR, che richiede I'adozione di misure tecniche ed
organizzative fin dalla progettazione del trattamento dei dati personali.

4.2 l’art. 25 del GDPR

Nel GDPR la norma di riferimento & I'art. 25, rubricato «protezione della
vita privata fin dalla progettazione e protezione per impostazione prede-
finita, il quale prevede che:

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché
della natura, dell’ambito di applicazione, del contesto e delle finalita
del trattamento, come anche dei rischi aventi probabilita e gravi-
ta diverse per i diritti e le liberta delle persone fisiche costituiti dal
trattamento, sia al momento di determinare i mezzi del trattamento
sia all’atto del trattamento stesso il titolare del trattamento mette
in atto misure tecniche e organizzative adeguate, quali la pseudoni-
mizzazione, volte ad attuare in modo efficace i principi di protezione
dei dati, quali la minimizzazione, e a integrare nel trattamento le
necessarie garanzie al fine di soddisfare i requisiti del presente rego-
lamento e tutelare i diritti degli interessati.

2. Il titolare del trattamento mette in atto misure tecniche e organiz-
zative adeguate per garantire che siano trattati, per impostazione
predefinita, solo i dati personali necessari per ogni specifica finalita
del trattamento. Tale obbligo vale per la quantita dei dati persona-
li raccolti, la portata del trattamento, il periodo di conservazione e
I'accessibilita. In particolare, dette misure garantiscono che, per im-
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postazione predefinita, non siano resi accessibili dati personali a un
numero indefinito di persone fisiche senza I'intervento della perso-
na fisica.

3. Un meccanismo di certificazione approvato ai sensi dell’articolo 42
puo essere utilizzato come elemento per dimostrare la conformita ai
requisiti di cui ai paragrafi 1 e 2 del presente articolo.

Questa norma e di complessa interpretazione [Jasmontaite 2018 e Rubin-
stein, Good 2019].

Richiamando all'attenzione le nozioni e le categorie del GDPR [vedi ->Ca-
pitolo 3], si pud affermare che la disposizione prescrive due obblighi generali
del titolare del trattamento dei dati. Il responsabile del trattamento dovra
cooperare con questa figura secondo le istruzioni fornite nel contratto di
nomina affinché le misure siano concretamente adottate (art. 28, Cons. 78
del GDPR). La mancata adozione di questi obblighi & soggetta a sanzione
(artt. 82 e 83 GDPR). L'European Data Protection Board (EDPB) ha chiarito
che l'esclusione degli sviluppatori dallo scopo della previsione legislativa e
una rilevante limitazione, ma che le societa produttrici dei prodotti e forni-
trici di servizi dovranno adeguarsi e fornire le adeguate tutele per rimanere
competitive nel mercato [EDPB 2020].

L'obbligo di adottare misure di data protection by design e by default
e stato inserito anche nella Direttiva 2016/680 «relativa alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali da
parte delle autorita competenti a fini di prevenzione, indagine, accerta-
mento e perseguimento di reati o esecuzione di sanzioni penali, nonché
alla libera circolazione di tali dati» (art. 20) e nel Regolamento 2018/1745
«con riguardo al trattamento dei dati personali da parte delle istituzioni,
degli organi e degli organismi dell’'Unione europea» (artt. 27 e 85).

Con riferimento al primo paragrafo dell’art. 25, il titolare del tratta-
mento deve implementare sia misure tecniche che organizzative, che ri-
sultano una parte di tutte le misure che devono essere adottate secondo
il Regolamento (es. art. 24 in materia di accountability e 32 in materia di
sicurezza).

Le misure devono essere appropriate e adeguate, come nel caso della
pseudonimizzazione [vedi - Capitolo 12], e possono essere scelte se-
condo un bilanciamento che tenga conto sia di criteri oggettivi che sog-
gettivi, ossia:
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— dello stato dell’arte della tecnologia e delle pratiche, ossia di cio che e
attualmente presente sul mercato e riconosciuto come il piu efficace
per proteggere i dati personali;

— dei costi di attuazione, da intendersi come fattibilita economica. Per-
cio le misure potranno variare dalla dimensione e dal ruolo dell’or-
ganizzazione del titolare e dovranno considerare le tempistiche e le
risorse, anche umane, che I'implementazione richiede;

— dei rischi posti dal trattamento che possono assumere diverse gravita
per i diritti degli interessati e probabilita di verificarsi. Dovra quindi
essere compiuta un’adeguata analisi dei rischi, ulteriore rispetto alla
valutazione di impatto o DPIA (art. 35 GDPR). Cid conferma la centra-
lita del concetto di rischio per il GDPR;

— delle caratteristiche concrete del trattamento, ossia della sua natura,
dell’lambito di applicazione, del contesto e delle finalita. Per compren-
dere questi elementi si suggerisce di rispondere a queste domande:
in cosa consistono le attivita di trattamento dei dati personali? Quali
sono le categorie di dati personali trattati? Qual ¢ la finalita del tratta-
mento? Quali sono i mezzi utilizzati (automatici o non)? Dove avven-
gono le attivita? Quali sono le categorie di interessati coinvolti? Quali
sono i destinatari dei dati?

Inoltre, le misure devono attuare in modo efficace i principi di prote-
zione dei dati (art. 5) e integrare nelle attivita di trattamento delle garan-
zie capaci di soddisfare i requisiti del Regolamento e di tutelare i diritti e
le liberta degli interessati, ossia quanto previsto dagli artt. 12-22 GDPR e
dalla Carta dei diritti fondamentali dell’Unione Europea (Carta di Nizza).

Di conseguenza, il titolare del trattamento deve implementare misure
che rispettino ciascun principio e diritto stabilito dalla normativa. Una
guida preziosa per individuare le varie misure e fornita dal’lEDPB nel-
le «Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default», che forniscono degli elenchi (non esaustivi) di misure a secon-
da dei principi e dei diritti da garantire e suggeriscono |'utilizzo di «key
performance indicators» per valutare a livello qualitativo e quantitativo
guanto implementato [Bincoletto 2020].

La norma lascia ampia autonomia e discrezionalita al titolare del trat-
tamento. Le misure, tuttavia, devono essere adottate fin dalla determi-
nazione dei mezzi per il trattamento e per tutta la sua durata, ossia fino
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alla cancellazione o effettiva anonimizzazione dei dati personali [su que-
sta tecnica vedi - Capitolo 12]. Potra, peraltro, essere necessaria una
revisione delle scelte compiute e un adeguamento allo stato dell’arte e
ai cambiamenti delle attivita di trattamento.

Il secondo paragrafo dell’art. 25, inoltre, introduce I'obbligo di data
protection by default. Il titolare del trattamento deve adottare misure
tecniche e organizzative per minimizzare, per impostazione predefinita,
la quantita di dati personali raccolti, la portata del trattamento, il perio-
do di conservazione e l'accessibilita dei dati. In questo modo, solo i dati
personali necessari per ogni specifica finalita del trattamento saranno
trattati ed essi non saranno accessibili indiscriminatamente senza un in-
tervento dell’interessato che lo renda possibile.

Questo obbligo e volto alla particolare attuazione dei principi di mini-
mizzazione, limitazione della finalita e della conservazione dei dati ed &
espressione del diritto di accesso dell’interessato. La previsione incen-
tiva la creazione di impostazioni predefinite a suo diretto vantaggio: se
nulla viene modificato da un intervento dell’individuo, i dati sono tutela-
ti con il grado maggiore di protezione possibile. Cid ha un diretto impatto
su come deve essere sviluppato il design della tecnologia.

In aggiunta, il terzo paragrafo della disposizione apre alla possibilita
per il titolare di ottenere una certificazione che attesti la conformita del-
le attivita del trattamento alla normativa. Tale meccanismo deve rien-
trare tra quelli riconosciuti come validi ai sensi degli artt. 42 e ss. del
Regolamento. In ltalia, ad esempio, € competente Accredia, Ente Unico
nazionale di accreditamento.

L'art. 25 € una norma centrale all’interno del GDPR, ma non potra es-
sere compresa e applicata senza la lettura delle previsioni in materia di
sicurezza (art. 32 GDPR), che richiedono 'adozione di ulteriori misure
per l'integrita e confidenzialita dei dati personali, e senza un approc-
cio interdisciplinare supportato da esperti sia legali che tecnici. Speci-
fici approcci dell’ingegneria informatica studiano le metodologie adatte
ad incorporare by design i requisiti normativi nei moduli funzionali del
software e dei sistemi [Bincoletto 2021a, 377-403]. Solo uno sforzo con-
giunto creativo, che superi i limiti di comprensibilita e linguaggio tra le
diverse professioni potra determinare le soluzioni adeguate e appropria-
te per il contesto applicativo.
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Da una comparazione con il concetto di PbD & possibile svolgere al-
cune considerazioni finali. Innanzitutto, la PbD ¢ solitamente collegata
ai FIPs, mentre la DPbD é stabilita nel quadro della protezione dei dati
dell’UE. In generale, questa disciplina risulta piu ampia e tutelante sia di
quella riconosciuta nel contesto internazionale che di quella, ad esem-
pio, derivante dai principi proposti dall’/American Law Institute. Peraltro,
dovra essere considerata anche la Carta dei diritti fondamentali dell’UE
(Carta di Nizza) perché l'art. 25 include le salvaguardie ai «diritti e alle
liberta», dopo aver menzionato i requisiti del GDPR.

Entrambi i concetti rappresentano approcci proattivi. La PbD & un con-
cetto internazionale percepito come un principio e sostenuto da studiosi
e autorita che si occupano della protezione della privacy e dei dati per-
sonali. Come si evince dai sette principi fondativi, essa include la prote-
zione per impostazione predefinita. La DPbD e la DPbDf sono, invece,
disciplinate separatamente.

Mentre la DPbD & un obbligo pienamente applicabile, la PbD & anco-
rata ad una dimensione piu visionaria ed etica. E evidente che la DPbD
sia stata ispirata dal concetto di PbD, ma assume una connotazione mol-
to piu concreta e definita. Sono, tuttavia, entrambi molto complessi da
attuare e lasciano ampio spazio a soluzioni personalizzate. || GDPR non
mira a creare barriere all'innovazione, ma a fornire un quadro di pro-
tezione dei dati piu forte e coerente. In ogni caso, le due nozioni non
dovrebbero essere utilizzate in modo intercambiabile. La DPbD non &
sovrapponibile al concetto di PbD alla luce dei seguenti criteri [Bincolet-
to 2021a, 159]:

CRITERIO PbD DPbD
Ordinamento giuridico di | Riconoscimento a livello in- .
. . Unione europea
riferimento ternazionale
L Pratica raccomandata e Obbligo e principio ge-
Natura giuridica S goep plog
principio nerale
. S Riservatezza e protezione Protezione dei dati per-
Ambito giuridico o P . . P
dei dati personali sonali

Principi del GDPR e della
Carta di Nizza

Artt. 12-22 GDPR e della
Carta di Nizza

Principi da attuare FIPs

Diritti da attuare Non specificato
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Per tutto il ciclo di vita delle

Per tutto il ciclo di vita

Tempistica informazioni del trattamento dei dati
Flessibilita del concetto Si Si
Neutralita tecnologica del | . .

g Si Si

concetto

Soggetti che devono at-
tuare

Tutti i portatori di interesse

Titolare del trattamento

Presenza del concetto di
Privacy by Default

Incluso nella nozione

Obbligo separato

Presenza degli aspetti di
sicurezza

Incluso nella nozione

Obbligo separato

4.3 Casi 4-1, 4-2, 4-3

Caso 4-1

La societa di telefonia Alfa, stabilita in Lussemburgo, raccoglie i dati dei
clienti, inclusi indirizzi e numeri di telefono, per fornire i suoi servizi in
vari stati, tra i quali I'ltalia. Tra le sue attivita essa intende promuovere
nuove offerte e promozioni con una rete di venditori terzi a sé associati
(cd. telemarketing). Centinaia di interessati lamentano continui con-
tatti telefonici promozionali indesiderati. In particolare, da un’istrutto-
ria emerge che ad essere contattati sono sia clienti che ex-clienti della
societa e che le telefonate vengono effettuate da call-center partner di
Alfa. Le liste di contatti vengono ricavate direttamente dai sistemi ge-
stionali di Alfa, disponibili in cloud.

Qual il problema giuridico?

In cosa consistono le attivita di trattamento dei dati personali?

Quali sono le categorie di dati personali trattati?

Qual & la base giuridica applicabile e la finalita del trattamento?

Quali sono i mezzi utilizzati?

Quali sono gli interessi da porre in bilanciamento?

Quali misure tecniche possono essere implementate per tutelare gli
interessati?

Quali misure organizzative?

Caso 4-2

La rete televisiva Beta produce il programma «Gli sciacalli» in cui si tra-
smettono servizi di cronaca ed attualita. Durante una puntata viene
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riprodotta un'intervista a Tizio, medico di base di una piccola cittadina, a
cui il giornalista, con telecamera nascosta e sotto mentite spoglie, chie-
deva insistentemente se le numerose morti della zona a causa di tumo-
ri fossero ricollegabili ad un impianto di smaltimento rifiuti presente a
pochichilometri dal centro abitato e alla cattiva gestione dei proprietari.
La voce e limmagine di Tizio vengono alterate, ma la sua identita rima-
ne riconoscibile. A seguito della trasmissione, il medico viene denun-
ciato dai gestori dellimpianto per diffamazione. A questo punto, Tizio
si rivolge al Garante per la protezione dei dati personali lamentando la
violazione delle regole del GDPR.

Qual e il problema giuridico?

Chi e il titolare del trattamento?

In cosa consistono le attivita di trattamento dei dati personali?

Qual e la base giuridica applicabile e la finalita del trattamento?

Quali sono i mezzi utilizzati?

Quali sono gliinteressi da porre in bilanciamento?

Quali misure tecniche possono essere implementate per tutelare
l'interessato?

Quali misure organizzative?

Caso 4-3

La societa Gamma si dota di un gestionale per la segnalazione inter-
na di condotte illecite e scorrette dei dipendenti, dei collaboratori e dei
vertici aziendali (c.d. Whistleblowing). Le segnalazioni sono effettuabili
tramite I'utilizzo delle credenziali aziendali e i dati sono archiviati in un
cloud storage fornito da una societa privata responsabile del trattamen-
to fornitrice del sistema. Per impostazione predefinita solo un soggetto
indipendente dai vertici aziendali dovrebbe accedere ai dati delle se-
gnalazioni. Durante un indagine dell'autorita Garante emerge tuttavia
che gli amministratori delegati della societa Gamma e della societa re-
sponsabile dispongono di credenziali di accesso per entrare nel sistema
disegnalazione.

Qual e il problema giuridico?

In cosa consistono le attivita di trattamento dei dati personali?

Qual e la base giuridica applicabile e la finalita del trattamento?

Quali sono i mezzi utilizzati?

Quali sono gliinteressi da porre in bilanciamento?

Quali misure tecniche possono essere implementate per tutelare
l'interessato?

Quali misure organizzative?




CAPITOLO 5.
Il diritto alla protezione dei dati: una prospettiva
comparata

Giorgia Bincoletto

5.1 Le regole a protezione dei dati personali

Il diritto alla protezione dei dati personali puo essere definito come il di-
ritto al controllo sul flusso, sulla circolazione, dei dati personali che iden-
tificano o possono identificare la persona fisica, o come diritto all’au-
todeterminazione informativa, ossia ad autodefinirsi e determinarsi in
prima persona sulla cessione e sull’'uso dei dati. In poche parole, questo
diritto riguarda la titolarita dei dati personali e la loro protezione [Tosi
2019]. Il controllo sui dati ha un’ampia portata e si estende dall’accesso
alla rettifica [Finocchiaro 2019]. Questo diritto & spesso definito con le
espressioni inglesi «informational privacy» o «data privacy», che pongo-
no attenzione al nucleo informazionale del dato personale, concetto di
volta in volta definito dall'ordinamento giuridico.

La comparazione giuridica assume particolare importanza. Lo studio
del diritto comparato, infatti, mira a stabilire le similarita e le differenze
tra gli ordinamenti, consente di conoscere meglio non solo altri contesti,
ma anche quello interno, e impone di analizzare sia le norme positive
che le decisioni giurisprudenziali e gli approdi dottrinali [Resta, Somma,
Zeno Zencovich 2020, Sacco, Rossi 2019, Somma 2019 e Monateri 2014].
Si possono comparare singole regole giuridiche (micro-comparazione) o
la complessita delle tutele previste dall’intero sistema (macro-compara-
zione).
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Come anticipato, il diritto alla protezione dei dati personali & uno dei
diritti fondamentali dell’'Unione europea per la presenza dell’art. 8 della
Carta di Nizza. Secondo questa disposizione ogni persona ha diritto alla
protezione dei dati di carattere personale che la riguardano e tali dati
devono essere trattati secondo il principio di lealta, utilizzati per finalita
determinate (finalita del trattamento) e raccolti in base al consenso della
persona interessata o ad un altro fondamento legittimo previsto dalla leg-
ge (base giuridica del trattamento). Ogni individuo ha il diritto di accedere
ai dati raccolti e di ottenerne la rettifica, qualora siano mutate e variate
le circostanze. Il rispetto delle regole in materia e soggetto al controllo di
un’autorita indipendente. Lart. 16, par. 2, del Trattato sul funzionamento
dell’'Unione Europea costituisce la base per introdurre norme in materia
a livello legislativo. Cosi & stato previsto il GDPR [vedi = Capitolo 3], che
si sta rilevando un modello di protezione imitato in altri ordinamenti giu-
ridici.

A livello internazionale il primo strumento vincolante in materia di
protezione dei dati personali & stato la Convenzione del Consiglio d’Euro-
pa del 28 gennaio 1981, n. 108 sulla protezione delle persone rispetto al
trattamento automatizzato di dati personali, entrata in vigore nel 1985.
Questa Convenzione, modificata con il Protocollo CETS No. 223 nel 2018,
e oggi conosciuta come Convention 108+, € ancora oggi lI'unica norma-
tiva cogente di tale portata, sottoscritta da 55 paesi in tutto il mondo ed
espressione dell’art. 8 della Cedu. La Convenzione puo essere ratificata
anche da paesi non appartenenti al Consiglio d’Europa (art. 27).

In breve, questa normativa richiede che il trattamento dei dati sia pro-
porzionato alla legittima finalita perseguita, rappresenti I'esito di un ade-
guato bilanciamento tra tutti gli interessi coinvolti, pubblici e privati, tra
tutti i diritti e le liberta in gioco (art. 5, par. 1), e sia basato su un consen-
so libero, specifico, informato e non ambiguo o su un’altra base legittima
prevista dalla legge (art. 5, par. 2). | dati personali devono essere (art. 5,
par. 4):

— trattati in modo equo e trasparente;

— raccolti per finalita esplicite, specifiche e legittime e non trattati in
modo incompatibile con tali finalita; I'ulteriore trattamento per finali-
ta di archiviazione nel pubblico interesse, per finalita di ricerca scien-
tifica o storica o per finalita statistiche ¢, con le dovute garanzie, com-
patibile con tali scopi;
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— adeguati, pertinenti e non eccedenti rispetto alle finalita per le quali
vengono trattati;

— esatti e, se necessario, aggiornati;

— conservati in una forma che consenta l'identificazione degli interessati
per un periodo di tempo non superiore a quello necessario alle finalita
per le quali sono trattati.

La Convenzione 108+, inoltre, garantisce all’'interessato i seguenti di-

ritti (art. 9):

— il diritto a non essere sottoposto a una decisione che produca effetti
significativi e sia basata esclusivamente su un trattamento automatiz-
zato dei dati, senza che il suo punto di vista venga preso in considera-
zione;

— il diritto ad ottenere, su richiesta, a intervalli ragionevoli e senza ritardi
o spese eccessive, la conferma del trattamento dei dati personali che
lo riguardano, la comunicazione in forma intelligibile dei dati tratta-
ti, di tutte le informazioni disponibili sulla loro origine e sul periodo
di conservazione, nonché ogni altra informazione che il titolare del
trattamento e tenuto a fornire al fine di garantire la trasparenza del
trattamento (art. 8, par. 1);

— il diritto di ottenere, su richiesta, la conoscenza della motivazione alla
base della quale e stata presa una decisione per il trattamento dei
dati, quando i risultati di tale decisione sono applicati alla sua persona;

— il diritto di opporsi in qualsiasi momento, per motivi connessi alla sua
situazione, al trattamento di dati personali che lo riguardano, a meno
che il titolare del trattamento non dimostri I'esistenza di motivi legitti-
mi per il trattamento, che prevalgano sui suoi interessi o sui suoi diritti
e liberta fondamentali;

— il diritto di ottenere, su richiesta, gratuitamente e senza ritardi ecces-
sivi, la rettifica o la cancellazione dei dati se sono o sono stati trattati
in violazione delle disposizioni della Convenzione;

— il diritto di disporre di un rimedio qualora i suoi diritti siano stati violati
(art. 12);

— il diritto di beneficiare, a prescindere dalla sua nazionalita o residenza,
dell’assistenza di un’autorita di controllo nell’esercizio dei suoi diritti
(art. 15).
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Il titolare del trattamento deve garantire questi diritti, adottare adegua-

te misure di sicurezza a protezione dei dati (art. 7), fornire informazioni
sulle attivita che intende svolgere (art. 8) e dimostrare di aver rispettato
le regole della Convenzione (art. 10).

Questo quadro normativo ha uno scopo materiale e territoriale piu
ampio del GDPR; confrontando i due testi € possibile rilevare che i princi-
pi base per il trattamento sono essenzialmente equivalenti [Ukrow 2018,
242]. Con riferimento alle prerogative dell'interessato, la Convenzione
non garantisce un ampio diritto alla cancellazione dei dati e un diritto
alla portabilita, novita del GDPR. La definizione della portata degli altri
diritti & piu limitata rispetto al regolamento europeo. Tuttavia, nel 2018
sono state compiute alcune integrazioni ai principi che tengono conto
delle esigenze di trasparenza e comprensibilita richieste dalle tecnologie
digitali e in particolare dal fenomeno dei Big Data [vedi = Capitolo 13].

La Convenzione 108+, piu flessibile e aperta all’interpretazione del
GDPR, é stata definita il possibile futuro «global standard» in materia di
protezione dei dati; il GDPR, invece, rimarrebbe il «gold standard» a cui
fare riferimento [Mantelero 2020].

Il Privacy framework dell’Organisation for Economic Cooperation and
Development [vedi = Capitolo 4] € un’altra fonte che ha svolto e svol-
ge un ruolo a livello internazionale come modello per I'introduzione di
regole in ambito di protezione dei dati personali. | suoi principi, cd. Fair
Information Practices, hanno infatti influenzato la legislazione di molti
ordinamenti giuridici, soprattutto oltreoceano [Solove, Schwartz 2021].

Con la risoluzione n. 69/166 del 2014 '’Assemblea Generale delle Na-
zioni Unite riconosceva |'importanza della tutela della privacy, solleci-
tando gli stati membri a definire misure a sua protezione, specialmente
nel contesto digitale. Nel 2016, le Nazioni Unite hanno creato il gruppo
di lavoro chiamato «UN Privacy Policy Group» per unire gli sforzi a prote-
zione della privacy e dei dati a livello internazionale e creare uno «UN sy-
stem-wide framework» nella materia'. Grazie al lavoro di questo gruppo
nel 2018 sono stati formalmente adottati i «Principles on Personal Data
Protection and Privacy» dalle UN System Organisations. Questi principi

1 Si v il sito ufficiale del gruppo in https://www.unglobalpulse.org/policy/un-pri-
vacy-policy-group/.
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si applicano ai dati personali, intesi come informazioni riferite o riferibili

ad una persona fisica e sono cosi sintetizzabili’:

— liceita, intesa come la presenza di una valida base giuridica, e corret-
tezza del trattamento;

— limitazione delle finalita, che deve essere specifica;

— proporzionalita e necessita, limitando i dati a quanto necessario per il
conseguimento della finalita;

— limitazione alla conservazione dei dati a quanto necessario;

— esattezza dei dati, nel senso che devono essere veritieri e, quando ne-
cessario, aggiornati;

— riservatezza e sicurezza dei dati, grazie all'adozione di specifiche misu-
re tecniche e organizzative;

— trasparenza del trattamento, fornendo adeguate informazioni;

— trasferimento dei dati presso terze parti previa appropriata protezione
degli stessi;

— «accountability».

Al di la dell’esistenza di queste policy internazionali, la protezione ef-
fettiva dei dati personali rimane un compito dei singoli ordinamenti giu-
ridici, caratterizzati dalle loro specifiche tradizioni [Custers et al. 2017].

Nei precedenti capitoli sono stati introdotti i quadri normativi europeo
e statunitense. Pur consapevoli della semplificazione, & possibile affer-
mare che queste giurisdizioni hanno seguito traiettorie differenti.

Negli Stati Uniti le garanzie per la protezione dei dati a livello legi-
slativo sono piu limitate e manca una normativa onnicomprensiva che
regoli il settore privato [Bignami, Resta 2015, 236-238]. La legislazione
statunitense, infatti, & frammentata e settoriale, spesso frutto di situa-
zioni «emergenziali» e, alla luce delle caratteristiche di questo sistema
giuridico, e suddivisa tra il livello federale e statale. La maggior parte del-
le regole si rivolge all'ambito pubblico per la tutela del privato nei suoi
confronti (rapporto pubblico-privato, tra Stato/autorita e cittadino). Un
ruolo fondamentale per la protezione della privacy é stato svolto dalla
giurisprudenza e dall’affermarsi della tutela rimediale dei privacy tort. A
livello costituzionale, nell’ordinamento statunitense non esiste un diritto

2 Siv. il testo completo dei principi in https://unsceb.org/principles-personal-da-
ta-protection-and-privacy-listing.
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a protezione dell’informational privacy analogo a quello fondamentale
alla protezione dei dati dell’'UE [Schwartz, Peifer 2017, 132]. Non manca,
comunque, case law che interpreta gli emendamenti del Bill of Rights
per garantire la protezione delle informazioni personali.

Negli Stati Uniti non c’e un’autorita paragonabile ai garanti europei e
degli Stati memobri; cido nonostante, la Federal Trade Commission svolge
alcune attivita in materia di privacy. In ogni caso, il punto di partenza delle
regole & la libera circolazione delle informazioni, a meno che si applichi
uno specifico limite. Tale approccio prende il punto di vista del mercato e
della protezione del consumatore, ed & opposto a quello europeo, che si
sviluppa dalla tutela dell’individuo e delle sue liberta e diritti fondamenta-
li. Le differenze di protezione hanno un forte impatto sul regime di trasfe-
rimento transfrontaliero dei dati personali [vedi = Capitolo 6].

Queste stesse differenze sono anche I'esito della diversita di approccio
tra le tradizioni giuridiche di civil law, piu legate al dato positivo, e quelle
di common law, in cui la giurisprudenza ha storicamente svolto un ruolo
primario nella creazione del diritto. Tuttavia, le tradizionali diversita tra
sistemi giuridici sono sempre piu sfumate dalla circolazione dei modelli
in un mondo globalizzato.

Nelle prossime sezioni verranno presentate le regole in materia di pro-
tezione di dati personali previste in due paesi di civil law, che fanno parte
dell’'UE, e quali Stati membri applicano il GDPR, e in altri due di common
law. Senza pretesa di esaustivita, saranno forniti i riferimenti alla nor-
mativa attualmente in vigore, segnalando gli aspetti peculiari di ciascun
ordinamento.

5.2 Il diritto alla protezione dei dati in Italia

Il diritto alla protezione dei dati personali nell’ordinamento italiano e
considerabile uno degli aspetti del generale diritto della personalita ga-
rantito dall’art. 2 della Cost., parimenti al diritto alla riservatezza [vedi >
Capitolo 2]. A differenza di quest’ultimo, che & stato primariamente ela-
borato dalla giurisprudenza, esso é stato introdotto a livello legislativo a
partire dalla . 675/1996 «tutela delle persone e di altri soggetti rispetto
al trattamento dei dati personali», che ha trasposto la prima direttiva
europea in materia, la Direttiva madre 95/46/CE.
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In seguito, la legge n. 675 é stata abrogata dal d.lgs. 196/2003 (Codice
Privacy), che ha creato un corpo organico di disposizioni, inserendo anche
le regole relative ai trattamenti dei dati nel settore delle comunicazioni
elettroniche per adempiere alla Direttiva 2002/58/CE [vedi - Capitolo 7].
L'art. 2 del Codice del 2003 specificava che la tutela veniva prevista con ri-
ferimento alla riservatezza, all’identita personale degli individui e al diritto
alla protezione dei dati personali; in altre parole, il diritto alla riservatezza
e alla protezione dei dati personali convivevano esplicitamente nel siste-
ma di regole codicistico. Il Codice Privacy € attualmente in vigore con le
modifiche apportate dal d.lgs. 10 agosto 2018, n. 101 per I'adeguamento
della normativa nazionale alle disposizioni del GDPR.

A partire dalla data di applicazione del GDPR, la normativa sulla pro-
tezione dei dati personali in Italia € di fonte prevalentemente europea
e solo limitatamente nazionale [Finocchiaro, 2019]. Infatti, la legge di
delegazione europea n. 163 del 2017, che ha stabilito i criteri per I'ade-
guamento, precisava che il Governo avrebbe dovuto abrogare espres-
samente le disposizioni incompatibili con quelle contenute nel GDPR,
modificare le previsioni limitatamente a quanto necessario per dare at-
tuazione alle disposizioni non direttamente applicabili, coordinare le va-
rie regole e adeguare il sistema sanzionatorio penale ed amministrativo
(art. 13). La commissione incaricata per I'elaborazione dello schema di
decreto ha utilizzato la tecnica normativa della novellazione, innovando
profondamente il Codice per renderlo compatibile con il GDPR, senza
richiederne la totale abrogazione. Cio pero ha avuto un impatto sull’or-
ganicita e leggibilita del suo testo [Finocchiaro 2019].

Non & possibile in questa sede analizzare tutte le norme ancora pre-
senti nel Codice Privacy. E invece opportuno segnalare alcune disposizio-
ni particolari che non trovano una corrispondenza nel diritto europeo.

Per quanto riguarda il consenso di un minore in relazione ai servizi
della societa dell'informazione, disciplinato dall’art. 8, par. 1, del GDPR,
il Codice Privacy fissa a quattordici anni I'eta per prestare lecitamente la
propria volonta al trattamento (art. 2-quinquies). Si tratta, percio, di una
disposizione meno restrittiva rispetto a quella europea che prevede l'eta
di sedici anni, ma comunque consentita per la possibilita di deroga in-
trodotta dallo stesso GDPR, purché non sia inferiore a tredici anni di eta.

Il GDPR non si applica ai dati personali dei defunti (Cons. 27); tuttavia,
il regolamento lascia agli Stati Membri la possibilita di prevedere regole
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specifiche a protezione dei dati delle persone decedute. Il Codice Privacy
del 2003 gia prevedeva una disposizione sui dati personali delle perso-
ne defunte (art. 9, co. 3). A seguito dell'adeguamento al Regolamento il
legislatore ha abrogato la precedente previsione e inserito una norma
specifica all’art. 2-terdecies, rubricato «diritti riguardanti le persone de-
cedute», il quale recita:

1. | diritti di cui agli articoli da 15 a 22 del Regolamento riferiti ai dati
personali concernenti persone decedute possono essere esercitati da
chiha uninteresse proprio, o agisce a tutela dell’interessato, in qualita
di suo mandatario, o per ragioni familiari meritevoli di protezione.

2. Lesercizio dei diritti di cui al comma 1 non & ammesso nei casi pre-
visti dalla legge o quando, limitatamente all’'offerta diretta di servizi
della societa dell’'informazione, I'interessato lo ha espressamente vie-
tato con dichiarazione scritta presentata al titolare del trattamento o
a quest’ultimo comunicata.

3. La volonta dell’interessato di vietare |'esercizio dei diritti di cui al
comma 1 deve risultare in modo non equivoco e deve essere specifi-
ca, libera e informata; il divieto puo riguardare I'esercizio soltanto di
alcuni dei diritti di cui al predetto comma.

4. Uinteressato ha in ogni momento il diritto di revocare o modificare
il divieto di cui ai commi 2 e 3.

5. In ogni caso, il divieto non puo produrre effetti pregiudizievoli per
I'esercizio da parte dei terzi dei diritti patrimoniali che derivano dalla
morte dell’interessato nonché del diritto di difendere in giudizio i pro-
pri interessi.

Questa norma riconosce la possibilita di esercitare i diritti dell’interes-
sato sui dati personali di una persona deceduta, ossia i diritti di accesso,
rettifica e cancellazione dei dati personali, di limitazione al trattamento,
di portabilita dei dati, di opposizione al trattamento e il diritto di non
essere sottoposto a una decisione basata unicamente sul trattamento
automatizzato (artt. 15-22 GDPR), per chi ha un interesse proprio o agi-
sce a tutela dell’interessato, quale mandatario, o chi ha ragioni familiari
meritevoli di protezione, salvi i casi in cui I'esercizio di uno o piu diritti sia
escluso dalla legge [Resta 2021].

Linteressato, durante la sua vita, pu0 vietare I'esercizio di questi diritti
con dichiarazione scritta da presentare al titolare del trattamento, ma il
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divieto non puo pregiudicare diritti patrimoniali di terzi che derivano dal-
la sua morte e i diritti dei terzi a difendere in giudizio i loro interessi. Se
non vi & un divieto, percio, i congiunti o gli eredi di una persona defunta
potrebbero rivolgersi al titolare del trattamento sulla base di uno o piu
diritti e chiedere, ad esempio, I'accesso o la cancellazione dei dati perso-
nali, o opporsi al trattamento ancora pendente.

La disciplina dell’art. 2-terdecies consente una tutela e un esercizio
post mortem del diritto alla protezione dei dati personali e non si limita
ai familiari, ma introduce la figura del mandatario, che pud essere in-
caricato dall’interessato mandante, quando € ancora in vita, a gestire i
suoi interessi dopo la morte, come poter chiedere I'accesso a credenziali
di un servizio digitale o poter cancellare un account di social network,
affinché non sia piu operativo. La possibilita di veto dellinteressato e
un’espressione dell’'autodeterminazione informativa dell’individuo [Re-
sta 2019, 102]. Peraltro, le questioni relative alla successione nei rap-
porti digitali («digital inheritance») e alla tutela dei dati personali dei
defunti sono tra gli argomenti piu studiati e dibattuti degli ultimi anni
[Resta 2019]. Anche la Francia, come si vedra, ha da tempo introdotto
una disciplina relativa ai dati dei defunti.

Inoltre, gli articoli 51 e 52 del Codice Privacy prevedono delle rego-
le in merito al trattamento dei dati identificativi presenti in documenti
processuali, quali sentenze, ordinanze, atti giudiziari e loro allegati, nel
momento in cui vengono utilizzati per scopi di informazione giuridica.
Il processo & di regola pubblico. Tuttavia, la possibile diffusione su In-
ternet di documenti giudiziari in banche dati informative richiede delle
limitazioni per salvaguardare i diritti degli interessati. Secondo i principi
generali previsti dalla prima norma, e fatta salva la disciplina processuale
relativa alla visione e al rilascio di estratti e di copie di atti e documenti,
i dati personali identificativi delle questioni pendenti presso 'autorita
giudiziaria sono resi accessibili a chi vi abbia interesse, anche mediante
reti di comunicazione elettronica, come i siti internet della medesima
autorita (art. 51, co. 1). Dovra, quindi, essere allegato un interesse alla
richiesta di accesso. Le sentenze e le altre decisioni gia depositate nelle
cancellerie sono rese accessibili anche attraverso il sistema informativo
e il sito istituzionale dell’autorita giudiziaria, osservando i limiti previsti
dall’art. 52 (art. 51, co. 2).
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Questa norma disciplina i limiti per la diffusione del contenuto dei
provvedimenti giurisdizionali per qualsiasi finalita, facendo salva la disci-
plina riguardante la redazione e il contenuto di sentenze e di altri prov-
vedimenti giurisdizionali (compresi i lodi arbitrali, per il richiamo conte-
nuto nel co. 6).

Se sono presenti motivi legittimi, I'interessato puo chiedere, attraver-
so una richiesta depositata nella cancelleria o segreteria dell’ufficio del
processo pendente e prima che sia definito il relativo grado di giudizio,
che (art. 52, co. 1)

sia apposta a cura della medesima cancelleria o segreteria, sull’origi-
nale della sentenza o del provvedimento, un’annotazione volta a pre-
cludere, in caso di riproduzione della sentenza o provvedimento in
qualsiasi forma, I'indicazione delle generalita e di altri dati identificati-
vi del medesimo interessato riportati sulla sentenza o provvedimento.

Si tratta, in concreto, di una richiesta di anonimizzazione della sua
identita nella sentenza. La regola generale sarebbe, infatti, quella della
pubblicita integrale di ogni provvedimento giurisdizionale (art. 52, co. 7).
Se la richiesta & legittima, I'autorita provvede, senza ulteriori formalita,
in calce alla sentenza tramite un decreto (art. 52, co. 2) e la cancelleria al
deposito indichera le generalita e gli identificativi da omettere in caso di
diffusione con un timbro (art. 52, co. 3).

L'autorita giurisdizionale pud anche disporre d’ufficio tale annotazio-
ne, a tutela dei diritti o della dignita degli interessati (art. 52, co. 2). Que-
sto potere officioso di oscuramento terra conto delle particolarita del
caso giudiziario, che potrebbe riguardare il trattamento di dati sensibili.

| terzi che intendono diffondere una sentenza con annotazione do-
vranno omettere le generalita e i dati identificativi (art. 52, co. 4). E il
caso delle banche dati giuridiche, come Foro Italiano (foro.it) o Delure.
In presenza di vittime minori di reato a sfondo sessuale, o di procedi-
menti relativi a rapporti di famiglia e stato delle persone, la diffusione
del provvedimento deve omettere le generalita e altri dati identificativi.
Tra gli interessati legittimati a tali richieste vi sono certamente le parti
processuali e i testimoni [Resta 2014].
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In caso di mancata anonimizzazione, l'interessato potra rivolgersi
allamministrazione che gestisce il sito di divulgazione e presentare ri-
corso per la tutela risarcitoria, costituendo un’illecita diffusione di dati
che dovevano essere oscurati per annotazione di un giudice.

Questa tutela protegge I'identita di persone coinvolte, per le pil sva-
riate ragioni, in un processo giudiziario. Si tratta di un’espressione non
solo del diritto alla protezione dei dati, ma anche del rispetto alla vita
privata. Lautorita operera un bilanciamento tra la richiesta individuale e
I'esigenza di pubblicita del contesto processuale.

Il Codice prevede poi regole specifiche per i trattamenti con finalita
di ricerca scientifica (artt. 97- 110-bis) [vedi - Capitolo 16], nell'ambito
del rapporto di lavoro (artt. 111-115) [vedi = Capitolo 9], per le comu-
nicazioni elettroniche (artt. 121-132-quater) [vedi - Capitolo 7] e sui
poteri e compiti del Garante per la protezione dei dati personali (artt.
153-160-bis).

Oltre alle regole ancora disciplinate nel Codice Privacy, il quadro
normativo italiano in materia € completato dai provvedimenti e dalle
pronunce del Garante, dai codici deontologici e di settore e dal d.Igs.
51/2018, che ha trasposto la Direttiva 2016/680, disciplinante i tratta-
menti svolti dall’autorita pubblica per le finalita di prevenzione, accerta-
mento, repressione dei reati o tutela dell’'ordine e della sicurezza pubbli-
ci [per questo settore, vedi - Capitolo 7].

Con riferimento ai codici deontologici e ai provvedimenti chiave
dell’autorita garante si segnalano:

— le Regole deontologiche relative al trattamento dei dati personali
nell’esercizio dell’attivita giornalistica (Allegato 1 del Codice Privacy);

— le Regole deontologiche relative ai trattamenti di dati personali effet-
tuati per svolgere investigazioni difensive o per fare valere o difendere
un diritto in sede giudiziaria (Allegato 2 del Codice Privacy);

— le Regole deontologiche per il trattamento a fini di archiviazione nel
pubblico interesse o per scopi di ricerca storica (Allegato 3 del Codice
Privacy);

— le Regole deontologiche per trattamenti a fini statistici o di ricerca
scientifica effettuati nell’lambito del Sistema statistico nazionale (Alle-
gato 4 del Codice Privacy);

— le Regole deontologiche per trattamenti a fini statistici o di ricerca
scientifica (Allegato 5 del Codice Privacy) [vedi = Capitolo 16];
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— le Prescrizioni relative al trattamento di categorie particolari di dati nei
rapporti di lavoro (aut. gen. n. 1/2016) [vedi - Capitolo 9];

— le Prescrizioni relative al trattamento di categorie particolari di dati da
parte degli organismi di tipo associativo, delle fondazioni, delle chiese
e associazioni o comunita religiose (aut. gen. n. 3/2016);

— le Prescrizioni relative al trattamento di categorie particolari di dati da
parte degli investigatori privati (aut. gen. n. 6/2016);

— le Prescrizioni relative al trattamento dei dati genetici (aut. gen. n.
8/2016);

— le Prescrizioni relative al trattamento dei dati personali effettuato per
scopi di ricerca scientifica (aut. gen. n. 9/2016) [vedi - Capitolo 16].

Le regole deontologiche sono dedicate a specifiche tipologie o con-
testi di trattamento e sono formalmente parte del Codice Privacy come
suoi allegati. Le prescrizioni, invece, raccolgono disposizioni che prima
del GDPR erano considerate autorizzazioni generali dell’autorita a de-
terminate circostanze di trattamento e che a seguito del d.Igs. 101/2018
sono state integrate e modificate per adeguarle all’attuale quadro nor-
mativo. Gli operatori del diritto devono tenere conto di entrambe le ti-
pologie di fonti per progettare e attuare attivita di trattamento in modo
compatibile con l'ordinamento giuridico italiano.

5.3 Il diritto alla protezione dei dati in Francia

Lordinamento francese € stato uno dei primi a tutelare espressamente il
diritto alla privacy nella sua legislazione nazionale [Custers et al. 2019].
Il diritto alla riservatezza (vie privée) trova riscontro nell’art. 9 del Code
Civil, come modificato nel 1970, che stabilisce che:

Chacun a droit au respect de sa vie privée.

Les juges peuvent, sans préjudice de la réparation du dommage subi,
prescrire toutes mesures, telles que séquestre, saisie et autres, pro-
pres a empécher ou faire cesser une atteinte a I'intimité de la vie pri-
vée : ces mesures peuvent, s’il y a urgence, étre ordonnées en référé.
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Al diritto alla protezione dei dati personali € dedicata la Loi n® 78-17 du
6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, una
delle prime legislazioni in materia in tutto il mondo. In questa normativa
e stata trasposta la Direttiva madre 95/46/CE.

La Loi n° 2018-493 du 20 juin 2018 relative a la protection des don-
nées personnelles e il Décret n® 2019-536 du 29 mai 2019 hanno, invece,
recepito il GDPR modificando in gran parte la legge del 1978 [Tambou
2018]. Con riferimento ad alcune disposizioni particolari della normativa
francese si puo segnalare quanto segue.

L'art. 3 della Loi n® 78-17 disciplina I'ambito di applicazione territoria-
le. Dopo aver fatto salve le regole dell’art. 3 del GDPR [vedi - Capitolo
3], questa norma amplia I'applicazione delle regole interne a tutti i trat-
tamenti di dati personali effettuati nell'ambito delle attivita di uno stabi-
limento di un titolare o di un responsabile del trattamento sul territorio
francese, indipendentemente dal fatto che il trattamento abbia luogo o
meno in Francia. In aggiunta, le regole nazionali che prevedono regole
ulteriori sulla base delle indicazioni del GDPR (es., art. 9, par. 4) si appli-
cano a partire dal momento in cui l'interessato risiede in Francia, anche
guando il titolare del trattamento non é stabilito in Francia. Cio, tuttavia,
non vale per i trattamenti di cui all’articolo 85, paragrafo 2, del Regola-
mento («liberta d’espressione e di informazione», inclusi i trattamenti a
scopi giornalistici o di espressione accademica, artistica o letteraria) per
i quali si considera lo stabilimento nell’UE.

Con riferimento all’eta per prestare validamente il consenso in rela-
zione ai servizi della societa dell'informazione, la legge francese richiede
quindici anni (art. 45). Come nel caso dell’ltalia, si tratta di una disposi-
zione meno restrittiva rispetto a quella dell’art. 8, par. 1, del GDPR, ma
ugualmente legittima per la possibilita di deroga a livello nazionale.

La Loi n° 78-17 prevede, inoltre, regole specifiche e dettagliate per i
trattamenti nel contesto sanitario (artt. 64-77), per quelli con finalita di
archiviazione nell’interesse pubblico, ricerca scientifica, storica o stati-
stica (artt. 78-79) e per 'ambito delle comunicazioni elettroniche (artt.
81-83, vedi - Capitolo 7).

Come anticipato nella precedente sezione, il GDPR non si applica ai
dati personali dei defunti, ma inserisce la possibilita di stabilire regole
specifiche a protezione dei dati delle persone decedute a livello nazio-
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nale. Larticolo 85 della Loi n® 78-17 estingue i diritti dell’interessato con
la sua morte, ma consente al medesimo soggetto di stabilire «direttive»
generali o speciali riferite al trattamento dei dati personali dopo la sua
morte [Resta 2019, 97-98]. Peraltro, la possibilita di dare direttive sui
dati personali deve essere inserita nell’informativa rilasciata ai sensi de-
gli artt. 13 e 14 del GDPR (art. 48).

Le direttive possono riguardare la conservazione, la comunicazione o
la cancellazione dei dati personali. Per la validita delle direttive generali,
I'interessato dovra riferirsi all’insieme di tutti i dati personali e depositar-
le presso un ente certificato presso la CNIL, autorita di controllo france-
se, che provvedera a pubblicarle in un apposito registro.

Le direttive speciali, invece, si possono riferire a trattamenti particolari
e potranno essere depositate presso il titolare coinvolto, previa espres-
sione del consenso. Le condizioni generali di un contratto di un servi-
zio, infatti, non potranno definire direttive per la gestione post-mortale
dei dati senza il consenso specifico dell’interessato; in caso contrario, si
avranno come non apposte.

Entrambe le tipologie di direttive sono revocabili in ogni momento.
Nelle direttive generali I'interessato puo indicare un soggetto di fiducia
che risultera responsabile della loro esecuzione. Questa persona avra
quindi il diritto, quando l'interessato sara deceduto, di prendere cono-
scenza delle direttive e di richiederne I'attuazione a tutti i titolari del
trattamento dei dati personali del de cuius. In mancanza di una tale desi-
gnazione, gli eredi avranno il diritto di prendere conoscenza delle diretti-
ve alla morte dell’interessato e di richiederne I'esecuzione ai titolari del
trattamento.

In assenza di direttive generali o speciali, gli eredi dell’interessato po-
tranno esercitare i diritti previsti dagli artt. 15-22 GDPR, se intendono
dare corso alla successione e i dati sono necessari alla liquidazione e
ripartizione dell’eredita. Possono anche ricevere comunicazioni di beni
digitali o dati simili a ricordi di famiglia (digital inheritance). Gli eredi po-
tranno anche regolare gli effetti dell’evento morte sul rapporto negoziale
di account del de cuius (ad es., con un social network), opponendosi al
trattamento o facendo aggiornare i dati (ad. es., dichiarando la morte sul
profilo, che rimarra come una «pagina commemorativa»). In ogni caso, il
prestatore di un servizio di comunicazione pubblica online deve informa-
re I'utente, quale interessato, sulla possibile sorte dei dati personali alla
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sua morte, e deve consentire di scegliere se comunicare o meno i suoi

dati a un terzo da lui designato.

Questa norma fornisce una tutela completa per la gestione post-mor-
tale dei dati personali. Non solo prevede la possibilita di determinare a
chi potranno essere resi accessibili i dati, ma anche di richiederne I'im-
mediata cancellazione. Viene attribuita particolare importanza al con-
cetto di trasparenza, dovendo comunicare all’interessato, fin dall’inizio
del trattamento, che ha una scelta sulla futura gestione dei suoi dati per-
sonali.

Come sottolineato da Resta, la normativa francese diverge da quel-
la italiana perché la prima considera i diritti estinti, mentre la seconda
li preserva [Resta 2019, 103]. La legge francese prevede un contenuto
prevalentemente positivo, mentre quella italiana negativo. In entram-
bi i casi, tuttavia, la volonta dell’interessato deve essere determinata e
chiara e non puo essere desunta dalla sottoscrizione di clausole generali.
L'art. 85 della Loi n® 78-17 offre, comunque, una tutela pit ampia rispet-
to a quella dell’art. 2-terdecies del Codice Privacy.

A differenza della scelta compiuta in Italia, il legislatore francese ha
inserito direttamente nella Loi n® 78-17 le norme di attuazione alla Diret-
tiva 2016/680. | trattamenti svolti dall’autorita pubblica per le finalita di
prevenzione, accertamento, repressione dei reati o tutela dell’'ordine e
della sicurezza pubblici sono infatti regolati dagli articoli 87-114.

Oltre alla Loi n® 78-17, si possono segnalare alcune normative speciali
dedicate a particolari tipologie di trattamento o ad alcuni settori:

— la Loi n® 2004-575 du 21 juin 2004 «pour la confiance dans I'écon-
omie numérique» e la Loi n° 2004-669 du 9 juillet 2004 «relative aux
communications électroniques et aux services de communication au-
diovisuelle», che hanno adottato la Direttiva europea 2002/58/CE sul
trattamento dei dati personali nel contesto delle comunicazioni elet-
troniche [vedi - Capitolo 7];

— il «Code des postes et des communications électroniques» (Loi n°
2020-1508 du 3 déc. 2020), anch’esso contenente regole per la «pro-
tection de la vie privée des utilisateurs de réseaux et services de com-
munications électroniques»;

— il «Code de la santé publique», che stabilisce altre regole per I'utilizzo
dei dati personali relativi alla salute, quali la norma sull’accesso (art.
L1435-6) e le disposizioni sull’utilizzo (artt. L1460-1-L1462-2).
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L'autorita di controllo francese, la Commission nationale de I'informa-

tique et des libertés o CNIL, svolge un ruolo prominente non solo nell’or-
dinamento francese, ma anche a livello europeo, pubblicando?:
— lignes directrices, ossia documenti che forniscono elementi di inter-

pretazione dei testi legislativi nazionali ed europei, informando sulle
procedure da seguire e sulle corrette regole da applicare. Tra queste
si possono segnalare le «Lignes directrices "cookies et autres tra-
ceurs", che forniscono indicazioni sull’utilizzo di strumenti di traccia-
mento durante la navigazione online [vedi - Capitolo 7], e le «Lignes
directrices sur les analyses d’'impact relatives a la protection des don-
nées (AIPD) prévues par le Reglement Général sur la Protection des
Données (RGPD)», riguardanti la valutazione di impatto dell’art. 35 del
GDPR, a cui si pu0 affiancare lo strumento tecnologico sviluppato dalla
stessa autorita per consentire ai titolari del trattamento di elaborarla
in modo chiaro ed efficace [vedi - Capitolo 3];

recommandations, che non si considerano prescrittive, ma servono
come guida pratica per implementare specifiche regole giuridiche,
come nel caso delle «cRecommandation - traitement et utilisation de
données personnelles par la presse écrite ou audiovisuelle a des fins
journalistiques ou rédactionnelles» per I'ambito giornalistico, o le
«Recommandation - réutilisation de données personnelles d’archives
publiques» sull’'uso secondario di dati personali conservati in archivi
pubblici. Le liste elettorali francesi sono pubbliche e il sistema di vota-
zione prevede la possibilita di votare in modalita elettronica presso le
sedi elettorali e a distanza. Vista la particolarita del sistema elettorale,
la CNIL ha elaborato le «<Recommandation - sécurité des systémes de
vote électronique» e le «cRecommandation - systemes de vote par cor-
respondance électronique notamment via internet»;

référentiels et méthodologies de référence, che possono essere con-
siderate come regole di riferimento per consentire a un titolare del
trattamento di conformarsi a una specifica operazione di trattamento
dei dati, quali «pacchetti di conformita». Pur non essendo formalmen-

3

| documenti sono disponibili sul sito ufficiale dell’autorita in https://www.cnil.

fr/fr/decisions/lignes-directrices-recommandations-CNIL.(per linee guida e rac-
comandazioni), https://www.cnil.fr/fr/autres-referentiels.(per référentiels) e ht-
tps://www.cnil.fr/fr/les-referentiels-et-methodologies-de-reference-sante.(per il
settore sanitario).
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te vincolanti, indicano metodologie e pratiche che rendono le attivita
compatibili con la normativa vigente. Di particolare interesse sono il
«Référentiel — protection de I'enfance», per i trattamenti di dati di mi-
nori, e il «Référentiel relatif aux traitements de données personnelles
mis en oeuvre dans le cadre de la gestion locative», che si riferisce alla
gestione dei dati raccolti per sottoscrivere contratti di locazione;

— référentiels et méthodologies de référence santé, ossia le regole di
conformita per il settore sanitario, che in Francia richiede in molti casi
di presentare una richiesta di autorizzazione alle operazioni di tratta-
mento, dunque in via preventiva all’autorita di controllo. Se il titolare
si conforma a tali metodologie, la richiesta risulta semplificata, anche
in caso di finalita di ricerca scientifica con dati relativi alla salute [Bin-
coletto, Guarda 2021, 59-63].

Come per I'ltalia, a seguito del GDPR la normativa francese sulla pro-
tezione dei dati personali & considerabile di fonte prevalentemente eu-
ropea e solo limitatamente nazionale.

5.4 Il diritto alla protezione dei dati in Canada*

Il Canada € un sistema giuridico composto da dieci province e tre territo-
ri, uniti da un livello federale e caratterizzati da tre tradizioni giuridiche:
civil law, common law e «aboriginal law»°®. In breve, la prima tradizione
e tipica della Provincia del Québec, unica che dispone di un Civil Code,
e che ha subito la dominazione francese, diventando un sistema misto.
Espressione di questa tradizione & anche il Criminal Code, applicato in
tutto lo stato. La seconda ¢, invece, il frutto delle conquiste inglesi e puo
considerarsi la piu diffusa, mentre la terza si riferisce a quanto traman-
dato da First Nations, Métis, Inuit e da altri gruppi indigeni, e da quanto
stabilito nei trattati che ne regolano i diritti.

Lordinamento canadese non prevede una norma che tutela esplicita-
mente il diritto a protezione dei dati a livello costituzionale, ma la privacy

4 Siringrazia la Prof.ssa Federica Giovanella per la collaborazione e il confronto sul
sistema giuridico canadese.

5  Per una breve descrizione si v. https://www.justice.gc.ca/eng/csj-sjc/just/03.html.
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e, pil in generale, garantita attraverso le Sezioni 7 e 8 del «Canadian
Charter of Rights and Freedoms» del 1982 [Giovanella 2017, 144-147].
Queste norme sono considerate di rango costituzionale e si applicano
con riferimento ai rapporti tra individuo e governo o istituzioni, preve-
dendo che:

Everyone has the right to life, liberty and security of the person and
the right not to be deprived thereof except in accordance with the
principles of fundamental justice (Section 7, Life, liberty and security
of person).

Everyone has the right to be secure against unreasonable search or
seizure (Section 8, Search or seizure).

Con il famoso caso Hunter v. Southam del 1984 la Corte Suprema Ca-
nadese ha infatti stabilito che:

the Canadian Charter of Rights and Freedoms is a purposive docu-
ment, the provisions of which must be subjected to a purposive analy-
sis. Section 8 of the Charter guarantees a broad and general right to
be secure from unreasonable searches and seizures which extends at
least so far as to protect the right of privacy from unjustified state
intrusion. Its purpose requires that unjustified searches be prevented.

Questa protezione €, come anticipato, limitata al rapporto pubbli-
co-privato, non applicandosi per una violazione compiuta da un soggetto
privato.

Le corti di common law hanno individuato tre distinte «zones of pri-
vacy» [si v. ad es., Ruby v. Canada [2000] 3 F.C. 589 (F.C.A.); Giovanella
2017, 145]:

— territorial privacy, a protezione della casa e del domicilio dall’invasio-
ne fisica altrui, ma anche di luoghi in cui il singolo ha un’aspettativa di
riservatezza (si v. R v. Jarvis, 2019 S.C.C. 10, sugli studenti in classe);

— personal or corporeal privacy, che protegge il corpo e la sfera psichica
dell’individuo da intrusioni materiali e immateriali, cosi come carat-
teristiche personali quali I'immagine, la fotografia, la voce e il nome;

— informational privacy, connessa al concetto di «personal informa-
tion», ossia all'informazione che identifica una persona fisica.
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Le prime due zone sono paragonabili al diritto alla riservatezza, men-
tre la terza dimensione al diritto alla protezione dei dati personali.

Con riferimento alla tutela dell’informational privacy da parte della
giurisprudenza si puo affermare che gli individui possono invocare la vio-
lazione sia della Section 7 che 8.

Nel caso R. v. O’Connor del 1995 un soggetto accusato di violenza ses-
suale lamentava che la raccolta di informazioni mediche e scolastiche sul
suo conto fosse stata effettuata in violazione del suo diritto alla liberta
(sez. 7, R. v. O’Connor, 1995 CanlLll 51 (SCC), [1995] 4 SCR 411). Nella sua
decisione la Corte Suprema ha indicato i criteri per bilanciare le aspet-
tative del singolo con le esigenze del pubblico alla conoscenza dell’in-
formazione, raccolta presso terzi. In particolare, € necessario definire e
valutare:

— se le informazioni siano necessarie per I'accusato per consentire una
difesa completa;

— il valore probatorio di tali informazioni;

— la natura e I'ampiezza della «reasonable expectation of privacy» del
soggetto sulle stesse informazioni;

— se la produzione delle informazioni sia influenzata da pregiudizi discri-
minatori;

— il potenziale danno alla dignita, privacy o sicurezza della persona.

Questi elementi vanno bilanciati con I'interesse pubblico, che puo pre-
valere quando prominente, come € avvenuto per O’Connor.

Il concetto di «ragionevole aspettativa della privacy» era gia stato uti-
lizzato nel caso R. v. Plant del 1993, che riguardava la raccolta di infor-
mazioni sul consumo di energia elettrica di un sospettato coltivatore di
marijuana (R. v. Plant, 1993 CanlLlIl 70 (SCC), [1993] 3 S.C.R. 281). Questi
aveva lamentato la violazione della Section 8 perché la polizia era entra-
ta nel suo appartamento dopo aver usato uno strumento per misurare
I'energia consumata al suo interno. Era stato emesso un mandato, ma
sulla base indiziaria di questa raccolta di informazioni. La Corte Suprema,
negando la ragionevolezza nell’aspettativa di privacy sulle informazioni
di specie, argomentava che i fattori per valutarne la sussistenza sareb-
bero:

— la tipologia di informazione;
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— la natura della relazione fra la parte che rivela I'informazione e quella
che la considera confidenziale;

— il luogo dove I'informazione é stata ottenuta e il modo per ottenerla;

— in presenza di un reato, la serieta del crimine sotto indagine.

Nella stessa decisione la Corte ha definito il concetto di «biographi-
cal core of personal information», quale nucleo informazionale che deve
sempre rimanere segreto perché rivela dettagli intimi dell’individuo. La
tutela di questo core deve essere garantita in una societa democratica.
Linteresse del singolo alla protezione delle sue informazioni veniva cosi
definito: «a biographical core of personal information which individuals
in a free and democratic society would wish to maintain and control
from dissemination to the state».

Il caso R. v. Tessling del 2004 chiarisce che non tutte le informazioni
rientrano nel core: i valori riferiti ad un edificio, nella specie il calore, non
si possono considerare segreti (R. v. Tessling [2004] 3 S.C.R. 432 (S.C.C.)).
Nel caso R. v. Cole del 2012 la medesima Corte argomentava che «the
more personal and confidential the information, the more willing rea-
sonable and informed Canadians will be to recognize the existence of
a constitutionally protected privacy interest», sulla base della Section
8 del Charter (R. v. Cole, 2012 SCC 53 (CanlLIl), [2012] 3 SCR 34). Il core,
percio, sara piu facilmente riconosciuto se le informazioni riguardano
aspetti particolarmente personali.

Nel 2014, la Corte Suprema ha inserito nel concetto di informational
privacy non solo la protezione della segretezza e confidenzialita delle
informazioni, ma anche del loro controllo, accesso e utilizzo e, in un con-
testo online, dell’lanonimato (R. v. Spencer, 2014 SCC 43 (Canlll), [2014]
2 SCR 212). Il caso riguardava l'ottenimento di un indirizzo IP da parte
della polizia per un sospetto accesso a file pedopornografici, senza un
mandato. Ebbene, Mr. Spencer poteva avere una ragionevole aspetta-
tiva di privacy perché I'anonimato online, e cosi delle informazioni a di-
sposizione dell’Internet Service Provider durante la navigazione, € una
componente della protezione fornita dalla Section 8. In altre parole, «in-
formational privacy includes at least three conceptually distinct althou-
gh overlapping understandings of privacy: as secrecy, as control, and as
anonymity».
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In ogni caso, affinché sia riconosciuta la «reasonaable expectation of
privacy» devono concorrere due elementi:

— la persona che rivendica un diritto alla privacy deve avere un’aspetta-
tiva soggettiva che sia oggettivamente ragionevole in base alle circo-
stanze e

— l'aspettativa si basa su interessi legalmente riconosciuti dall’'ordina-
mento in materia di privacy (R. v. J.J., 2022 SCC 28 (CanlLll)).

Dall’accesso ingiustificato ad un dispositivo elettronico, ad esempio, si
presume che si avra la raccolta di informazioni riservate, tutelate dalle
Section 7 e 8 (si v. R. v. Reeves, 2018 SCC 56 (CanlLll), [2018] 3 SCR 531,
in cui l'accesso al computer del marito sospettato, con il solo consenso
della moglie e senza mandato, veniva considerato illegittimo).

Il diritto all’informational privacy € protetto da legislazioni sia federali
che provinciali, in molti casi dedicate a specifici settori®.

A livello federale sono due le legislazioni principali. Il «Privacy Act»
del 1985 concerne i trattamenti compiuti dal governo federale e da spe-
cifiche istituzioni pubbliche indicate nella «Schedule of Institutions». Il
«Personal Information Protection and Electronic Documents Act» (PI-
PEDA) del 2001, applicativo dal 2004, si riferisce al settore privato e ai
titolari che trattano «personal information» «in the course of for-pro-
fit, commercial activities across Canada», e anche alla tutela di «perso-
nal information of employees of federally-regulated businesses» (come
banche, linee aeree e compagnie di telecomunicazione). Sono espressa-
mente esclusi gli usi di natura personale (domestic purposes), con finalita
giornalistica, artistica e letteraria, quelli a cui si applica il Privacy Act, e
alcuni trattamenti legati al settore della giustizia e a quello amministra-
tivo (art. 3).

A livello provinciale alcune normative dedicate al settore privato si de-
vono applicare al posto del PIPEDA se prevedono norme «substantially
similar»: il «Personal Information Protection Act» (PIPA Alberta), il «Per-
sonal Information Protection Act» (PIPA British Columbia) e I'«An Act
Respecting the Protection of Personal Information in the Private Sector»

6 Siv. il summary dell’Office of Privacy Commissioner del Canada in https://www.
priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/02_05_d_15/.
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(Quebec Privacy Act, che si ispira al GDPR). Le Province di Ontario, New
Brunswick, Nova Scotia and Newfoundland e Labrador hanno, invece,
adottato legislazioni riferite al trattamento nel contesto sanitario.

La PIPEDA & basata sui Fair Information Practices dell’OECD e incorpo-
ra i principi del «Model Code for the Protection of Personal Information»
sviluppato dalla «Canadian Standards Association» del 1996 [Solove,
Schwartz 2021, 1295; Charnetski et al. 2001]. Si tratta di un testo organi-
co che si applica in tutto lo stato, salvo eventuale normativa provinciale
che deroghi alla sua applicazione, come anticipato.

Nella legislazione canadese la nozione di informazione personale & piu
restrittiva rispetto a quella di dato personale del GDPR perché I'informa-
zione protetta & quella riferita ad un soggetto individuato e non anche
guella che «potrebbe identificarlo», a meno che non ci sia una seria pos-
sibilita che tramite altre informazioni il titolare possa apprendere 'iden-
tita del soggetto (art. 2(1) PIPEDA, dove «personal information means
information about an identifiable individual»).

Un’altra chiara differenza con l'ordinamento europeo & la mancata
distinzione tra la definizione generale di informazione personale e in-
formazioni particolari o sensibili [Giovanella 2017, 183]. Un’eccezione
e l'inserimento del separato concetto di «personal health information»
nel PIPEDA (art. 2(1)).

Il PIPEDA non utilizza il concetto di «base giuridica del trattamento»,
ma richiede il consenso dell’interessato per la raccolta, I'uso e la comu-
nicazione delle informazioni, a meno che non vi sia un’autorizzazione
esplicita nello stesso atto o si applichi un’eccezione (artt. 6 e 12). Questo
sistema é stato definito un «individual-oriented consent-based mecha-
nism» [Scassa 2020].

Affinché il consenso possa ritenersi valido, I'organizzazione che trat-
ta le informazioni deve informare I'individuo sulle finalita della raccolta
(art. 7 e 10). A differenza di quanto previsto dal GDPR, il PIPEDA inserisce
alcune condizioni di validita di un consenso implicito (ad es., se le in-
formazioni sono volontariamente fornite dal soggetto o I'individuo deve
fornirle per la sottoscrizione di un contratto). Queste eccezioni sono tut-
tavia in parte simili ad alcune basi giuridiche degli artt. 6 e 9 GDPR. Il
consenso e sempre revocabile (art. 9).

Un organizzazione puo0 utilizzare le informazioni «only for purposes
that a reasonable person would consider appropriate in the circumstan-
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ces» e per quella finalita comunicata all’individuo al momento della rac-

colta o per quanto consentito dalla legge (art. 14).

Lindividuo ha poi diritto all'accesso e alla rettifica delle informazioni
in presenza di determinate circostanze (artt. 23 e 24). Tra le regole del
PIPEDA ¢ possibile riconoscere I'espressione dei principi di limitazione
della finalita, confidenzialita e sicurezza, limitazione alla conservazione e
accountability [Solove, Schwartz 2021, 1295].

Le norme del PIPEDA sono state considerate come un quadro di pro-
tezione adeguato per il trasferimento di dati tra UE e Canada da parte
della Commissione Europea nel 2002 (C(2001) 4539) [sui trasferimenti,
vedi = Capitolo 6].

A controllo della protezione di dati in Canada sono state istituite le
seguenti autorita:

— Office of the Privacy Commissioner of Canada (OPC), che si occupa del
rispetto delle regole federali’ e i cui compiti e poteri sono definiti nel
PIPEDA. Questa autorita non pud imporre ordini o comminare sanzio-
ni, percio le investigazioni proseguono presso le corti federali;

— Office of the Information and Privacy Commissioner of Alberta;

— Office of the Information and Privacy Commissioner for British Colum-
bia;

— Office of the Information and Privacy Commissioner of Ontario;

— Commission d’accés a I'information du Québec ;

— Ombudsman a livello locale, come commissario a cui rivolgersi quan-
do non e stato istituito un Office.

Nel 2019, alla luce delle caratteristiche del quadro normativo vigente
per la protezione delle informazioni personali e dei cambiamenti tec-
nologici degli ultimi anni l'istituzione federale Innovation, Science and
Economic Development Canada (ISED) ha pubblicato il documento «Pro-
posals to modernize the Personal Information Protection and Electronic
Documents Act»®.

Questa proposta contiene diverse modifiche al testo del PIPEDA che
potrebbero proteggere maggiormente gli individui in un contesto digita-
le. Tra queste, si suggerisce di inserire dei nuovi requisiti per la traspa-

7 |l sito ufficiale dell’OPC & https://www.priv.gc.ca/en.
8 llIsito ufficiale dell’OPC & https://www.priv.gc.ca/en.
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renza del trattamento, modificare il meccanismo basato sul consenso,

fornendo alternative piu efficaci e pil eccezioni, e riconoscere un diritto

ad essere informati sull’'uso di processi decisionali automatizzati, sui fat-
tori coinvolti nelle decisioni e, qualora esse abbiano un impatto sul sin-
golo, sulla logica su cui si basano. Si propone, in aggiunta, I'inserimento

di un diritto alla «data mobility», simile al diritto alla portabilita dei dati

personali, di condizioni per 'uso secondario delle informazioni per fina-

lita di ricerca e di aumentare i compiti e i poteri dell’OPC.

Tuttavia, non era chiaro quando una tale riforma potesse essere ap-
provata dal governo federale. Secondo Scassa, nel processo di moder-
nizzazione delle leggi canadesi sulla privacy il GDPR dovrebbe avere un
impatto significativo; cid contribuirebbe ad un cambiamento di prospet-
tiva verso il riconoscimento della protezione dei dati come diritto fonda-
mentale dell’ordinamento giuridico [Scassa 2020].

Successivamente, nel giugno 2022, il Minister of Innovation, Science
and Industry ha proposto il «Bill C 27: Digital Charter Implementation Act
2022» allo scopo di introdurre tre nuove e diverse normative®:

— Consumer Privacy Protection Act (CPPA), che dovrebbe abrogare gran
parte del PIPEDA, applicandosi al settore privato, e modificare altre
legislazioni federali. Allo stato attuale non dovrebbe essere modifi-
cata la definizione di «personal information», ma dovrebbero essere
garantite maggiori protezioni grazie all'introduzione di nuovi obblighi
(come l'attuazione di un «privacy management program» e di «secu-
rity safeguardsy), il rafforzamento dei presupposti per il trattamento
(ad es., nuove condizioni per la validita del consenso e nuove eccezio-
ni alla sua raccolta), il riconoscimento di nuovi diritti (tra cui il menzio-
nato diritto alla «data mobility»). Tale Act dovrebbe altresi aumentare
i compiti e poteri del’lOPC, dal momento che verrebbe riconosciuto un
«private right of action» per ottenere il risarcimento di danni patrimo-
niali e non patrimoniali in presenza di una violazione della normativa;

— Personal Information and Data Protection Tribunal Act (PIDPTA), che
dovrebbe istituire una nuova corte con il potere di decidere sui recla-
mi presentati ai sensi del CPPA;

9  Agennaio 2023 la proposta risulta nella fase di second reading presso I’'House of
Commons.
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— Atrtificial Intelligence and Data Act (AIDA), che dovrebbe aggiornare la
normativa sulla gestione dei dati per far fronte alle sfide poste dall’in-
telligenza artificiale, scopo condiviso dalla «Proposal for a Regulation
of the European Parliament and of the Council laying down Harmo-
nized Rules on Artificial Intelligence (Artificial Intelligence Act) and
Amending certain Union Legislative Act» della Commissione Europea
del 2021 [vedi - Capitolo 13].

5.5 Il diritto alla protezione dei dati nel Regno Unito

Il Regno Unito & un paese di common law. Dal 1° gennaio 2021 ha cessa-
to di essere uno Stato membro dell’UE. In questo ordinamento il diritto
alla privacy e protetto sia dal tort «misuse of private information» che da
alcuni statute, tra cui una normativa organica in materia di dati persona-
li, il «Data Protection Act», in cui e stato inserito il cd. «UK General Data
Protection Regulation» o «UK GDPR». Con la Brexit, infatti, parte della
disciplina europea e stata mantenuta nel diritto inglese [Schwartz 2021].

In primo luogo, il misuse of private information si & affermato come
cause of action autonoma rispetto al tradizionale tort «breach of con-
fidence» nel 2004 nel caso Campbell v. Mirror Group Newspapers Ltd
della House of Lord (Campbell v. Mirror Group Newspapers Ltd [2004]
UKHL 22).

Nel 2001 il giornale «The Mirror» pubblicava un articolo intitolato «Na-
omi: | am a drug addict» con due fotografie della modella Naomi Cam-
pbell, di cui una ritratta all’uscita da un incontro ai narcotici anonimi. La
modella si rivolgeva alla casa editrice del giornale per ritirare I'articolo e
in risposta il giornale continuava a pubblicare sulla donna rivelando det-
tagli intimi della sua vita e creando una sorta di attacco mediatico per-
sonale. Ms. Campbell agiva dunque contro la casa editrice sulla base del
tort «breach of confidence». La House of Lords esordiva statuendo che
«in this country, unlike the United States of America, there is no overar-
ching, all-embracing cause of action for “invasion of privacy”». Secondo
la Corte il caso di specie riguardava la divulgazione illecita di informazioni
private, ma non era rintracciabile una cause of action specifica. Per tale
tipologia di violazione si utilizzava generalmente il rimedio di «breach
of confidence», che richiedeva la presenza di un «duty of confidence»
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e cosi di un’informazione che avrebbe dovuto rimanere confidenziale.
Tuttavia, alla luce dell’emersione di nuovi fenomeni di divulgazione di
informazioni sulla vita privata di un individuo e dell’art. 8 della Cedu, che
tutela la privacy a livello europeo e che é stato trasposto internamente
dallo «Human Rights Act» del 1998, I'House of Lords ha definito per la
prima volta il tort di misuse of private information, da invocarsi in caso
di uso di informazioni private e pretesa di controllo sull’informazione da
bilanciare con la liberta di espressione. La protezione delle informazioni
private € un aspetto della human autonomy e dignity. La Corte cosi deci-
se a favore di Ms. Campbell.

La Supreme Court of the United Kingdom ha chiarito che I'informazio-
ne & protetta contro l'uso illecito solo quando sussiste una «reasonable
expectation of privacy» sulla stessa (si v. ad es. Lloyd v. Google LLC [2021]
UKSC 50; Bloomberg LP v. ZXC [2022] UKSC 5). Per valutare la sussistenza
di tale aspettativa, il giudice deve considerare:

— come e stata ottenuta I'informazione;

— quale sia il danno provato dalla divulgazione;

— se sussiste un interesse pubblico preminente all’utilizzo dell’informa-
zione.

Per questa valutazione si deve adottare il punto di vista di una persona
ragionevole di comune sensibilita, chiarendo come quest’ultima possa
sentirsi se si trovasse nella stessa situazione e nelle medesime circostan-
ze del soggetto che lamenta la violazione della sua privacy (Murray v. Big
Pictures (UK) Ltd [2008] EWCA Civ 446). Una volta accertata la ragione-
volezza dell’aspettativa, il giudice dovra bilanciare I'interesse individuale
con quello pubblico all’'utilizzo dell’informazione. Il bilanciamento sara
compiuto caso per caso.

Questo approccio € piu simile alla protezione della privacy nella di-
mensione della riservatezza, utilizzando il concetto statunitense di «re-
asonable expectation of privacy», non solo tra pubblico e privato, ma
anche tra privati, rispetto alla tutela dei dati personali per come concepi-
ta dall'ordinamento europeo. Il diritto alla riservatezza viene introdotto
grazie all'interpretazione dell’art. 8 della Cedu che, come anticipato, &
stata incorporata nella legislazione inglese dallo Human Rights Act del
1998.
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In ogni caso, al diritto alla protezione dei dati personali sono dedica-
ti il «Data Protection Act», che contiene I'«UK GDPR», e i «Privacy and
Electronic Communications Regulations» (PECR).

Il Data Protection Act (DPA) é stato emanato nel 1998 in attuazione
della Direttiva madre 95/46/CE. E stato successivamente sostituito dal
«Data Protection Act» del 2018 e nel gennaio 2021 quest’ultimo Act &
stato emendato per adeguarlo all’uscita del Regno Unito dall’'UE, con
I'inserimento dell’« UK GDPR» nella Part 2.

L'«UK GDPR» € in realta il GDPR come adottato a livello interno dallo
«European Union Withdrawal Act» del 2018. Ad oggi il DPA & cosi com-
posto da sette parti:

— Part 1 «Prelimirary» sull’ambito di applicazione, in cui si statuisce che
ha ad oggetto il trattamento i dati personali (section 1), e dove si tro-
vano le definizioni (section 3);

— Part 2 «General processing», ossia I’«UK GDPR»;

— Part 3 «Law enforcement processing», che ha trasposto la Direttiva
2016/680, disciplinante i trattamenti svolti dall’autorita pubblica per
le finalita di prevenzione, accertamento, repressione dei reati o tutela
dell'ordine e della sicurezza pubblici [sulla direttiva, vedi = Capitolo 7];

— Part 4 «Intelligence services processing», che si applica al trattamento
di dati svolto da parte di un servizio di intelligence inglese ed in par-
ticolare dal Security Service, Secret Intelligence Service e dai Govern-
ment Communications Headquarters;

— Part 5 «The Information Commissioner», che istituisce I'autorita pre-
disposta per il controllo dei trattamenti di dati personali, ossia I'Infor-
mation Commissioner’s Office (ICO), regolandone i compiti e poteri;

— Part 6 «Enforcement», contenente le regole sui procedimenti investi-
gativi e sanzionatori dell’lCO e, pil in generale, sulla responsabilita per
la violazione dell’Act e i rimedi giurisdizionali e amministrativi;

— Part 7 «Supplementary and final provision», in si trovano varie dispo-
sizioni di settore.

Per quanto riguarda alcune particolarita della normativa inglese, il
DPA ha introdotto eccezioni al riconoscimento di diritti dell’interessato
(schedule 2), come nel caso della «migration exception». | diritti, infatti,
non sono riconosciuti nel contesto dei trattamenti che hanno finalita di
mantenimento di un efficace controllo dell'immigrazione, o per I'indagi-
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ne o l'individuazione di attivita che potrebbero compromettere il man-
tenimento di un efficace controllo dell'immigrazione (schedule 2, 4(1)).

Altre eccezioni riguardano il contesto penale (schedule 2, 2), i privilegi
del Parlamento e della Corona (schedule 2, 13-15), la tutela della liberta
di espressione (schedule 2, Part 5), l'uso dei dati personali per finalita di
ricerca, statistica o di archiviazione nel pubblico interesse (schedule 2,
Part 6) o i dati sanitari, relativi ai lavoratori e ai minori (schedule 3).

Il DPA, inoltre, consente il trattamento di particolari categorie di dati
personali per salvaguardare la sicurezza nazionale o per scopi di difesa
(section 26). Si tratta, percio, di una nuova eccezione, e cosi base giuri-
dica, rispetto a quanto previsto dall’art. 9, par. 2, del GDPR. Nel 2021,
I’ICO ha pubblicato delle linee guida su tale eccezione®. Secondo l'auto-
rita & possibile utilizzare questa base giuridica se si pud dimostrare che
il rispetto del divieto al trattamento dei dati particolari in questione &
incompatibile con la salvaguardia della sicurezza nazionale e quando il
non riconoscimento dei diritti dell’interessato fa si che le persone non
possano trarre conclusioni dannose per la sicurezza nazionale.

L'«UK GDPR» fissa a tredici anni I'eta per la validita del consenso di un
minore ad un servizio della societa dell'informazione. Il Regno Unito ha
pertanto optato per I'eta che il GDPR considera minima per prestare il
consenso (art. 8, par. 1, GDPR). Il medesimo atto aggiunge agli elementi
richiesti per elaborare il registro del trattamento dei dati del GDPR (art.
30) le misure di sicurezza richieste dal DPA. L'«UK GDPR» non contiene
tutte le regole sulle autorita di controllo del GDPR, essendo I'lCO gia re-
golato nel DPA e non essendo piu tenuto il Regno Unito alla cooperazio-
ne tra autorita richiesta tra gli Stati Memobri (artt. 60 e ss.).

Anche le norme sul trasferimento transfrontaliero divergono in parte,
essendo ora il paese all’esterno dell’UE. Rimane comunque la possibilita
che venga adottata una decisione di adeguatezza [vedi - Capitolo 6] che
consideri legittimi i trasferimenti di dati personali da Regno Unito a UE,
o viceversa. Il 28 giugno 2021 la Commissione ha pubblicato tale deci-
sione rilevando che le norme sulla protezione dei dati nel Regno Unito
rispecchiano in molti aspetti le norme applicabili nel diritto europeo (par.

10 Si v. le linee guida nel sito dell’ICO in https://ico.org.uk/for-organisations/gui-
de-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/na-
tional-security-and-defence/.
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16, C(2021) 4800 final) e concludendo che esse assicurano un livello di
protezione adeguato. Questa decisione, comunque, non si applica ai dati
trasferiti in materia di immigrazione alla luce delle restrizioni che il DPA
prevede in tale contesto e della vaghezza delle regole.

Infine, i «Privacy and Electronic Communications Regulations» disci-
plinano il trattamento di dati personali nel contesto delle comunicazioni
elettroniche, stabilendo regole per la gestione dei dati relativi al traffico,
sulle chiamate con finalita commerciale e promozionali, e sui c.d. cookie
[vedi = Capitolo 7].






CAPITOLO 6.
Il trasferimento internazionale di dati personali

Giorgia Bincoletto

6.1 Il trasferimento di dati personali all’estero

Nella societa dell'informazione, caratterizzata dal c.d. «cyberspazio», e
all’interno di un mondo globalizzato in cui opera una «data economy»,
i dati personali circolano al di la dei confini geografici degli ordinamenti
giuridici.

Il trasferimento di dati da un paese in cui si e originato il trattamento
ad uno diverso per conseguire una successiva finalita, o per adempiere
alle finalita principali, implica inevitabilmente un cambiamento di regole
applicabili.

Secondo Solove e Schwartz, le differenze di protezione tra i regimi giu-
ridici in materia di informational privacy creano almeno due ordini di
problemi [Solove, Schwartz 2021, 1259]:

— i diversi livelli di protezione dei dati personali possono ostacolare un
flusso fluido ed efficiente di informazioni tra i vari paesi;

— quando i dati personali attraversano le frontiere, i paesi d’origine di-
pendono dal livello di protezione dei dati accordato dai paesi di desti-
nazione.

Con riferimento al livello di protezione dei dati personali durante un
trasferimento internazionale, si tendera a confrontare I'intera disciplina
dei diversi ordinamenti, dovendo al contempo considerare la situazione
politica e democratica del paese finale in cui i dati personali vengono
trasferiti. Si vedra, infatti, come le decisioni della Corte di Giustizia sugli
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accordi tra UE e Stati Uniti per il trasferimento di dati personali non siano
fondate soltanto su argomentazioni strettamente giuridiche, ma anche
su dati fattuali, tra cui il sistema di pervasiva sorveglianza che & operato
oltreoceano dalle agenzie di intelligence e di cui si ha conoscenza fin
dalle indiscrezioni di Edward Snowden.

Ebbene, nel 2013 I'ex impiegato di una societa statunitense che lavo-
rava per la National Security Agency rivelava la presenza del program-
ma di sorveglianza di massa PRISM da parte delle agenzie federali [Caso
2021, 25, 238]. Da qui ha avuto origine lo scandalo «Datagate». Tutto il
mondo scopriva che i servizi di intelligence degli Stati Uniti stavano trat-
tando enormi quantita di dati personali non solo di cittadini li residenti,
ma anche, e soprattutto, di individui appartenenti ad altri paesi [Snow-
den 2019]. | dati venivano estratti dal web e trattati tramite sofisticati
software per esigenze di sicurezza nazionale. Cosi, la protezione dei dati
personali veniva inevitabilmente compromessa a favore di un sistema di
controllo generalizzato ed indifferenziato di enorme portata.

Al di la di questo particolare scenario, il trasferimento internazionale
di dati avviene quotidianamente per varie finalita, tra cui l'operativita di
servizi digitali, come quelli cloud o di social network, i cui server sono
abitualmente collocati in un luogo diverso rispetto a quello da cui 'u-
tente accede ai dati personali, o per la risoluzione di controversie che
coinvolgono piu giurisdizioni, i cui fascicoli e cosi i dati giudiziari trattati
devono essere trasmessi tra pil corti nazionali o locali.

Nelle prossime sezioni si adottera il punto di vista del diritto dell’U-
nione europea, si presenteranno le regole previste come condizioni per
il trasferimento internazionale di dati e si analizzeranno i leading case
della CGUE prima e dopo l'applicazione del GDPR.

6.2 Il trasferimento di dati personali verso paesi terzi o organizzazioni
internazionali nel diritto europeo prima del GDPR

La Direttiva 95/46/CE ha introdotto per la prima volta un regime appli-
cabile ai trasferimenti di dati personali al di fuori del territorio dell’allora
Comunita europea, considerandoli un aspetto rilevante in quanto «ne-
cessari allo sviluppo degli scambi internazionali» (Cons. 56). In partico-
lare, la Direttiva prevedeva all’art. 25 che un trasferimento di dati perso-
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nali verso un paese terzo potesse aver luogo soltanto se questo paese
garantiva «un livello di protezione adeguato» da valutarsi con riguardo
a tutte le circostanze relative al trattamento, tra cui «la natura dei dati,
le finalita del o dei trattamenti previsti, il paese d’origine e il paese di
destinazione finale, le norme di diritto, generali o settoriali, vigenti nel
paese terzo di cui trattasi, nonché le regole professionali e le misure di
sicurezza ivi osservate».

Qualora il paese terzo non avesse garantito un livello di protezione
adeguato, il trasferimento sarebbe stato vietato per applicazione della
regola generale. Diversamente, la Commissione europea poteva adot-
tare una «decisione di adeguatezza» e cosi rendere operativi i trasferi-
menti dei dati personali verso uno specifico paese, esonerando il titolare
del trattamento dal compiere una valutazione sulle condizioni applica-
bili (art. 25, n. 6). In alternativa e in assenza di decisioni di adeguatezza,
il trasferimento risultava consentito in presenza di una delle condizioni
dell’art. 26, quali la necessita di trasferire i dati personali per |'esecuzio-
ne di un contratto o per la salvaguardia dell’interesse vitale della perso-
na interessata.

La Direttiva non conteneva una nozione di trasferimento verso un pa-
ese terzo. La nozione é stata indirettamente chiarita dalla Corte di Giu-
stizia con riferimento al caricamento di dati su Internet. Secondo l'inter-
pretazione fornita dalla CGUE nella sentenza Bodil Lindqvist (C-101/01),
non si considerava trasferimento I'inserimento di dati personali in una
pagina Internet da parte di una persona fisica che si trovava in uno Stato
membro, nonostante tali dati fossero resi accessibili ad un numero in-
definito di persone che si trovavano in molteplici luoghi e in qualunque
momento nel mondo, in quanto caricati sul sito di un hosting provider
stabilito altrove. Cio perché la previsione del divieto al trasferimento dei
dati in un paese «inadeguato» avrebbe dovuto applicarsi in via generale
per ogni caricamento, risultando a quel punto necessario un controllo
preliminare ad ogni attivita di circolazione di dati personali su Internet. Si
poteva affermare, dunque, che un trasferimento richiedeva una trasmis-
sione di dati personali nel contesto di un’attivita di trattamento e per una
determinata finalita. In concreto, il trasferimento necessitava di un atto
positivo del titolare o del responsabile del trattamento, e non una mera
e passiva messa a disposizione da parte dell’interessato o di altro sog-
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getto. Tale nozione, peraltro, non si riferiva soltanto al primo passaggio
di dati, ma anche a tutte le comunicazioni successive.

Nel 2000, la Commissione ha autorizzato il trasferimento di dati dall’al-
lora Comunita europea agli Stati Uniti, laddove le organizzazioni a cui ve-
nivano trasmessi i dati si fossero conformate ai «principi dell’approdo si-
curo in materia di riservatezza», ossia ai «Safe Harbor Privacy Principles»
(Decisione 520/2000/CE). Le condizioni del trasferimento venivano con-
siderate adeguate dalla Commissione alla luce delle informazioni ricevu-
te dal Dipartimento del commercio degli Stati Uniti. Un’organizzazione
statunitense che voleva ricevere dati personali da un’altra stabilita nella
Comunita poteva registrarsi per la qualificazione di «approdo sicuro»
nel sito dedicato, mantenendo I'impegno a rispettare i principi descritti
nell’Allegato | della Decisione (notifica, scelta, trasferimento successivo,
sicurezza, integrita dei dati, accesso, garanzie d’applicazione). In caso di
violazione, la Federal Trade Commission e il Department of Transporta-
tion avrebbero potuto esaminare le denunce degli interessati ed emet-
tere provvedimenti inibitori verso le societa statunitensi.

Il sistema era quindi basato su un regime di volontarieta e auto-certi-
ficazione dei titolari, responsabili e destinatari del trattamento dei dati.
L'adeguatezza del singolo destinatario risultava presunta, se questi di-
chiarava di adottare i principi del Safe Harbor. Questi principi dovevano
essere rispettati per fornire una tutela adeguata ai dati personali e do-
vevano essere sempre applicati, a meno che non si verificassero alcune
eccezioni, come la necessita di soddisfare esigenze di sicurezza nazionali,
per interesse pubblico di una particolare autorita o per 'amministrazione
della giustizia. In questi casi, quindi, i dati personali venivano trasmessi
ad autorita pubbliche e potevano non essere trattati con una protezione
adeguata secondo la Direttiva.

Oltre alla decisione di adeguatezza, nel 2010 la Commissione ha adot-
tato la decisione 2010/87/UE relativa alle clausole contrattuali tipo, che
consentiva il trasferimento di dati personali sulla base di specifiche con-
dizioni da sottoscrivere tra il titolare del trattamento e I'organizzazione
destinataria. Questo meccanismo autorizzava, percio, i trasferimenti di
dati in presenza di specifiche garanzie contrattuali adottate sullo schema
di quelle indicate dalla Commissione.

Gli scambi di dati tra Europa e Stati Uniti avvenivano per la maggior
parte sulla base della decisione di adeguatezza «Safe Harbor» e, cosi, del
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regime di auto-certificazione dei titolari del trattamento. A seguito delle
rivelazioni di Snowden, iniziarono vari sospetti sul livello di protezione
garantito sui dati all’interno dell’'ordinamento statunitense.

Il 25 giugno 2013, il giovane austriaco Maximillian Schrems® ha pre-
sentato un reclamo presso il Commissario irlandese, quale autorita di
controllo preposta alla protezione dei dati personali in Irlanda, chieden-
do di vietare a Facebook Ireland di trasferire i suoi dati verso gli Stati
Uniti perché questo paese non forniva la protezione adeguata richiesta
dalla Direttiva. Facebook, oltre ad avere la sede legale nella Silicon Val-
ley, aveva (e ha tutt’oggi) uno stabilimento in Irlanda, e trasferiva i dati
raccolti dal social network sui server collocati nel territorio degli Stati
Uniti. Per tale ragione, Schrems si e rivolto all’autorita irlandese.

In questa denuncia Schrems sosteneva che gli Stati Uniti non offrivano
una protezione sufficiente ai dati personali conservati all’interno dell’or-
dinamento, anche considerando le attivita dei servizi di intelligence, e in
particolare quelle della National Security Agency.

Il Commissario irlandese tuttavia rigettava il reclamo, considerandosi
non competente a decidere sulla questione, anche per la presenza della
decisione di adeguatezza della Commissione europea 520/2000/CE che
legittimava i trasferimenti di dati verso gli Stati Uniti, e sottolineando la
mancanza di prove concrete sull’accesso dell’NSA ai dati personali dei
cittadini europei (ricorrente compreso).

Schrems presentava poi ricorso presso la High Court (Corte d’Appello)
irlandese. Questa riconosceva l'esistenza di «un serio dubbio» sul fatto
che vi fosse un livello di protezione adeguato nell’'ordinamento statuni-
tense, visto I'accesso «massivo e indifferenziato» da parte delle agenzie
di intelligence ai dati dei social network, che poteva considerarsi contra-
rio ai principi del diritto irlandese a protezione dei dati e della vita priva-
ta degli individui. La Corte decideva comunque di presentare un rinvio
pregiudiziale alla Corte di Giustizia dell’Unione Europea per risolvere le
seguenti due questioni:

1 Si puo segnalare che prima della vicenda giudiziaria Schrems aveva effettuato un
soggiorno di studio alla Santa Clara University in cui aveva incontrato un legale di
Facebook ed iniziato ad interessarsi attivamente alle problematiche relative alla
protezione dei dati e alla loro gestione da parte del sempre pilu utilizzato social
network.
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1) Se, nel decidere in merito a una denuncia presentata a un’autorita
indipendente investita per legge delle funzioni di gestione e di appli-
cazione della legislazione sulla protezione dei dati, secondo cui i dati
personali sono trasferiti a un paese terzo (nel caso di specie, gli Stati
Uniti d’America) il cui diritto e la cui prassi si sostiene non prevedano
adeguate tutele per i soggetti interessati, tale autorita sia assoluta-
mente vincolata dalla constatazione in senso contrario dell’'Unione
contenuta nella decisione 2000/520, tenuto conto degli articoli 7, 8 e
47 della Carta, nonostante le disposizioni dell’articolo 25, paragrafo 6,
della direttiva 95/46.

2) Oppure, in alternativa, se detta autorita possa e/o debba condurre
una propria indagine sulla questione alla luce degli sviluppi verificatisi
nel frattempo, successivamente alla prima pubblicazione della deci-
sione 2000/520.

Con queste la Corte chiedeva, quindi, se l'autorita nazionale preposta
alla protezione dei dati personali (come la Commissione irlandese) fos-
se vincolata alla decisione di adeguatezza della Commissione, sulla base
dell’art. 25 della Direttiva, o se potesse condurre un’autonoma indagine
sul livello di protezione del paese terzo, riferendosi alla domanda dell’in-
teressato che volta per volta veniva chiamata a risolvere, anche alla luce
dei principi e diritti della Carta dei diritti fondamentali dell’Unione Euro-
pea.

Con la causa C-362/14 Maximillian Schrems v. Data Protection Com-
missioner, la CGEU ha deciso su tali questioni, invalidando la decisione di
adeguatezza della Commissione europea c.d. «Safe Harbor».

Le argomentazioni della Corte di Giustizia possono essere cosi rias-
sunte. Una decisione di adeguatezza della Commissione & soggetta alla
conformita con i Trattati, i principi generali del diritto europeo e i diritti
fondamentali, cosi come con tutti gli altri atti adottati dalle istituzioni eu-
ropee. La Corte ha invece competenza esclusiva a dichiarare l'invalidita
di un atto di diritto dell’UE, dal momento che un’autorita nazionale non
ha questa competenza. Se quest’ultima fosse investita di una doman-
da relativa alla protezione dei dati personali da parte di un interessato,
essa dovrebbe esaminare diligentemente tale domanda per adempiere
correttamente ai suoi doveri, e qualora rilevasse un’incompatibilita con i
principi di diritto europeo, dovrebbe promuovere un rinvio pregiudiziale
presso i giudizi della sua nazione.
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Il termine «adeguato» livello di tutela richiesto per legittimare i trasfe-
rimenti di dati personali si riferisce alla necessita che la protezione for-
nita nel paese destinatario sia «sostanzialmente equivalente» a quella
garantita all’'interno dell’Unione europea (si v. il par. 74 della sentenza).

La decisione 520/2000, basata su un sistema di auto-certificazione,
consente la disapplicazione dei principi «Safe Harbor» per esigenze di
sicurezza nazionale, interesse pubblico o amministrazione della giustizia
e cio rende possibili le ingerenze da parte delle autorita di intelligence
americane, senza che vi siano specifiche tutele giuridiche, distinzioni o
limitazioni a seconda dell’'obiettivo perseguito dalle stesse e in mancanza
di un criterio oggettivo per I'accesso ai dati.

Una normativa che consente alle autorita pubbliche di accedere in
modo generalizzato ai dati personali degli individui pregiudica il con-
tenuto essenziale del diritto alla protezione dei dati e alla tutela della
vita privata (artt. 7 e 8 della Carta di Nizza). Nell'adottare la decisione
520/2000 la Commissione non ha affermato che gli Stati Uniti garanti-
scono «effettivamente» un livello di protezione adeguato in considera-
zione della «legislazione nazionale o dei loro impegni internazionali» (si
v. il par. 97 della sentenza); percio, in assenza di tale analisi, la decisione
di adeguatezza € da considerarsi invalida.

Infine, una decisione della Commissione non osta a che l'autorita di
controllo nazionale esamini la domanda dell’interessato che faccia vale-
re il fatto che il diritto e la prassi del paese di destinazione dei dati non
garantiscono un livello di protezione adeguato. L'autorita di controllo
puo condurre un’indagine specifica, anche attribuendo rilievo agli svi-
luppi successivi all'ladozione di una decisione.

La decisione 520/2000 venne cosi annullata dalla CGUE nel 2015. A
seguito di questa sentenza, oggi conosciuta come «Schrems I», la High
Court annullo la decisione della Commissione irlandese che inizio un’in-
dagine sui meccanismi di trasferimento dei dati personali operati da
Facebook Ireland a Facebook Inc. negli Stati Uniti. La Commissione eu-
ropea, dal canto suo, avvio un procedimento per I'emanazione di una
nuova decisione di adeguatezza per i trasferimenti di dati personali verso
questo ordinamento giuridico.

Dall'indagine del Commissario irlandese emergeva che Facebook ave-
va gia modificato la base giuridica per il trasferimento dei dati, sceglien-
do la sottoscrizione di clausole contrattuali tipo, al posto dell’adesione



138 Parte I. Problemi tradizionali

ai meccanismi di decisione di adeguatezza. A questo punto, l'autorita di
controllo richiedeva a Schrems di riformulare la sua denuncia.

Nel dicembre 2015 Schrems ripresentava al Commissario irlandese la
richiesta di vietare il trasferimento dei suoi dati personali da Facebook
Ireland a Facebook Inc. sulla base del fatto che la societa continuava a
mettere a disposizione i dati alle autorita statunitensi, seppur con un
diverso meccanismo. Per poter decidere, nel 2016, il Commissario adiva
direttamente la High Court irlandese perché si rivolgesse alla CGUE con
un nuovo rinvio pregiudiziale.

Nel frattempo, la Decisione 2016/1250, c.d. «Privacy Shield» — «Scudo
per la privacy», veniva adottata dalla Commissione europea, dopo una
valutazione della normativa degli Stati Uniti e a seguito dell'impegno da
parte del governo statunitense a creare un meccanismo di vigilanza sulle
ingerenze delle autorita pubbliche per motivi di sicurezza nazionale (cd.
Mediatore dello scudo). | due principali strumenti giuridici per consen-
tire il sistema di vigilanza delle agenzie erano I'Executive Order 12333
del Presidente degli Stati Uniti e la Presidential Policy Directive 28, men-
tre I'art. 702 del Foreign Intelligence Surveillance Act (FISA) autorizzava
specifici programmi di sorveglianza a livello federale, tra cui PRISM, gia
oggetto delle rivelazioni di Snowden. Il FISA prevedeva dei mezzi per i
cittadini stranieri per contestare la sorveglianza illecita. Il livello di pro-
tezione assicurato negli Stati Uniti veniva cosi considerato «adeguato»
dall’art. 1 della Decisione 2016/1250.

Il nuovo regime per il trasferimento consisteva in un sistema di accre-
ditamento delle societa statunitensi aderenti ai principi dello scudo. Un
registro riportava le organizzazioni a cui era possibile trasferire i dati per-
sonali. Le eccezioni alla protezione dei dati per motivi di sicurezza nazio-
nale venivano riproposte nella nuova decisione, ma risultavano limitate
dal controllo operato dal Mediatore dello scudo sulla concreta finalita
perseguita dall’accesso.

Nel 2017 la High Court proponeva un nuovo rinvio pregiudiziale alla
CGUE con undici, molto complesse, questioni. La causa C-311/18, Data
Protection Commissioner v. Facebook Ireland Limited and Maximillian
Schrems, verteva sull’interpretazione degli articoli 25 e 26 della Direttiva,
e sull’interpretazione e validita di due decisioni della Commissione eu-
ropea: la Decisione 2010/87/UE relativa alle clausole contrattuali tipo e
la Decisione di esecuzione 2016/1250 sull’'adeguatezza della protezione
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offerta dal regime dello scudo UE-USA per la privacy. Tuttavia, nelle more
del giudizio, identificato con il nome «Schrems lI», la Direttiva 95/46/
CE veniva abrogata dal GDPR, che aveva difatti modificato le regole sul
trasferimento internazionale di dati. Dal momento che la Corte ha deciso
alla luce del nuovo Regolamento e non delle norme della Direttiva (si v.
par. 79 della sentenza), & cosi necessario presentare il nuovo regime per
il trasferimento dei dati applicabile dal 25 maggio 2018 e, solo in seguito,
analizzare I'importante pronuncia.

6.3 Il trasferimento di dati personali verso paesi terzi o organizzazioni
internazionali nel diritto europeo dopo il GDPR

L'art. 44 del GDPR apre il Capo V dedicato alle regole sul trasferimento
di dati personali al di fuori dell’"Unione europea e dello Spazio Economi-
co Europeo (oltre all’'UE, Norvegia, Liechtenstein, Islanda) verso un pa-
ese terzo o un’organizzazione internazionale. Ai sensi di questa norma i
dati personali non possono essere trasferiti a meno che non si rispettino
le condizioni previste dal Capo V, in modo da assicurare che il livello di
protezione dei dati garantito dal GDPR non sia pregiudicato. Sul punto,
come anticipato, assume primaria importanza un’analisi comparata tra
le garanzie previste dai diversi ordinamenti giuridici coinvolti in concreto
nelle attivita di trattamento.

Come specificato dal Considerando 102, gli Stati membri hanno la
possibilita di concludere accordi internazionali che implicano il trasferi-
mento di dati personali verso paesi terzi o organizzazioni internaziona-
li; tuttavia, questi accordi non potranno incidere su quanto previsto dal
GDPR o dal diritto dell’lUE e dovranno includere un adeguato livello di
protezione per i diritti fondamentali degli interessati. Il concetto chiave
¢, dunque, e ancora una volta, 'adeguatezza delle tutele fornite nel pae-
se in cui e stabilito il soggetto destinatario dei dati personali.

In aggiunta alla necessita di una base giuridica, il GDPR prevede altre
regole sul trasferimento dei dati. L'intenzione del titolare del trattamen-
to di trasferire dati personali a un paese terzo deve infatti essere comu-
nicata all'interessato attraverso l'informativa (artt. 13 e 14 GDPR), se-
guendo le modalita di trasparenza e chiarezza prescritte dalla normativa
(art. 12 GDPR). Si ricorda che questo documento €& tra i piu conosciuti e
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diffusi in materia di privacy e deve essere elaborato dal titolare del trat-
tamento indicando diversi elementi a seconda che i dati siano raccolti
presso l'interessato (art. 13 del GDPR) o presso terzi (art. 14 del GDPR),
utilizzando un linguaggio semplice e chiaro e scegliendo una forma con-
cisa, trasparente, intellegibile e facilmente accessibile (art. 12 del GDPR).
Linteressato ha anche diritto ad essere informato sulle garanzie applica-
te al trasferimento, quale forma del suo generale diritto di accesso (art.
15, par. 2 GDPR).

Nemmeno nel GDPR ¢ prevista una definizione di trasferimento di dati,
che pud comunque intendersi come un’attivita di trattamento che consiste
nella comunicazione o messa a disposizione di dati personali da un titolare
o responsabile del trattamento soggetto al GDPR (si v. gli ambiti di applica-
zione materiale e territoriale agli artt. 2 e 3 GDPR, [vedi = Capitolo 3]) ad
un responsabile del trattamento o altro titolare o soggetto terzo ricevente
che sono stabiliti in un paese terzo o un’organizzazione internazionale.

L'attivita di trasferimento puo avvenire solo in presenza di precise con-
dizioni. Le basi giuridiche per tale trasferimento sono regolate dagli artt.
45-49 del GDPR e possono essere divise in tre gruppi: la decisione di
adeguatezza (art. 45 GDPR), le garanzie adeguate (artt. 46-48 GDPR), le
deroghe in specifiche situazioni (art. 49 GDPR).

La prima base giuridica per un trasferimento e la presenza di una de-
cisione di adeguatezza della Commissione europea, che esclude la ne-
cessita di autorizzazioni specifiche per il titolare o il responsabile, vista
la previa analisi sull'adeguato livello di protezione compiuto dall’autorita
sulla base dei seguenti elementi (art. 45, par. 2):

a) lo stato di diritto, il rispetto dei diritti umani e delle liberta fonda-
mentali, la pertinente legislazione generale e settoriale (anche in ma-
teria di sicurezza pubblica, difesa, sicurezza nazionale, diritto penale e
accesso delle autorita pubbliche ai dati personali), cosi come I'attua-
zione di tale legislazione, le norme in materia di protezione dei dati, le
norme professionali e le misure di sicurezza, comprese le norme per il
trasferimento successivo dei dati personali verso un altro paese terzo
o un’altra organizzazione internazionale osservate nel paese o dall’or-
ganizzazione internazionale in questione, la giurisprudenza nonché
i diritti effettivi e azionabili degli interessati e un ricorso effettivo in
sede amministrativa e giudiziaria per gli interessati i cui dati personali
sono oggetto di trasferimento;
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b) I'esistenza e I'effettivo funzionamento di una o piu autorita di con-
trollo indipendenti nel paese terzo o cui & soggetta un’organizzazione
internazionale, con competenza per garantire e controllare il rispetto
delle norme in materia di protezione dei dati, comprensiva di adeguati
poteri di esecuzione, per assistere e fornire consulenza agli interessati
in merito all’esercizio dei loro diritti e cooperare con le autorita di con-
trollo degli Stati membri; e

c) gliimpegni internazionali assunti dal paese terzo o dall’'organizzazio-
ne internazionale in questione o altri obblighi derivanti da convenzioni
o strumenti giuridicamente vincolanti come pure dalla loro partecipa-
zione a sistemi multilaterali o regionali, in particolare in relazione alla
protezione dei dati personali.

La decisione di adeguatezza della Commissione &, in ogni caso, sol-
tanto uno dei possibili meccanismi di trasferimento dei dati e per essere
adottata richiede il parere del Comitato europeo per la protezione dei
dati (EDPB) e deve seguire la procedura prevista dall’art. 45, paragrafi
3-9. La sua adozione, comunque, facilita i titolari del trattamento, che
non devono trovare altre condizioni, ma comunque adottare le misure a
protezione dei dati richieste dal Regolamento (artt. 24-36 GDPR). Il GDPR
peraltro richiede un’attivita di monitoraggio, almeno ogni quattro anni,
per verificare periodicamente il livello di protezione del paese terzo.

Attualmente sono in vigore le decisioni di adeguatezza riguardanti i
seguenti stati: Andorra; Argentina; Australia; Canada (soltanto per i trat-
tamenti soggetti al PIPEDA); Giappone; Guernsey; Isola di Man; Isole Fa-
roe; Israele; Jersey; Nuova Zelanda; Regno Unito (soltanto per 'adegua-
mento al GDPR e alla Direttiva 2016/680); Repubblica di Korea; Svizzera;
Uruguay.

In mancanza di una decisione, il trasferimento di dati personali puo
avvenire in presenza di una di queste garanzie adeguate:

— la sottoscrizione di uno strumento giuridicamente vincolante e avente
efficacia esecutiva tra autorita pubbliche o organismi pubblici che tra-
smettono dati personali (art. 46, par. 2, lett. a), GDPR);

— la sottoscrizione di norme vincolanti d’impresa (art. 46, par. 2, lett. b),
GDPR), disciplinate nel dettaglio dall’art. 47 GDPR che richiede I'appro-
vazione da parte di un‘autorita di controllo;

— la presenza e applicazione delle clausole tipo di protezione dei dati,
adottate dalla Commissione ai sensi dell’art. 93, par. 2 GDPR e quindi
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dell’art. 5 del Reg. 182/2011 sulle competenze di esecuzione attribuite
a quest’autorita (art. 46, par. 2, lett. c), GDPR);

— la presenza e applicazione delle clausole tipo di protezione dei dati,
adottate da un’autorita di controllo nazionale e poi approvate dal-
la Commissione secondo la procedura d’esame dell’art. 5 del Reg.
182/2011 (art. 46, par. 2, lett. d), GDPR);

— la presenza e applicazione di un codice di condotta, approvato secon-
do le regole del GDPR (art. 40), unitamente all'impegno vincolante ed
esecutivo del titolare o del responsabile del trattamento ad applicare
le garanzie adeguate nel paese terzo, anche con riferimento ai diritti
degli interessati (art. 46, par. 2, lett. e), GDPR);

— la presenza e applicazione di un meccanismo di certificazione, appro-
vato secondo le regole del GDPR (art. 42), unitamente all'impegno vin-
colante ed esigibile del titolare o del responsabile del trattamento ad
applicare le garanzie adeguate nel paese terzo, anche con riferimento
ai diritti degli interessati (art. 46, par. 2, lett. f), GDPR);

— la sottoscrizione di clausole contrattuali tra il titolare del trattamento
o il responsabile del trattamento e il titolare del trattamento, il re-
sponsabile del trattamento o il destinatario dei dati personali nel pa-
ese terzo o nell'organizzazione internazionale (art. 46, par. 3, lett. a),
GDPR);

— la presenza di disposizioni inseribili in accordi amministrativi tra auto-
rita pubbliche o organismi pubblici che comprendono diritti effettivi e
azionabili per gli interessati (art. 46, par. 3, lett. b), GDPR).

In mancanza di una decisione della Commissione e di una delle garan-
zie adeguate appena descritte, il trasferimento dei dati personali puo
avvenire sulla base di una di queste deroghe previste dall’art. 49 GDPR:
— linteressato ha esplicitamente prestato il consenso al trasferimento

proposto, dopo essere stato informato dei possibili rischi dovuti alla

mancanza di altri meccanismi di trasferimento;

— il trasferimento risulta necessario per I'esecuzione di un contratto con-
cluso tra l'interessato e il titolare del trattamento ovvero per I'esecu-
zione di misure precontrattuali adottate su istanza dell’interessato;

— il trasferimento & necessario per la conclusione o I'esecuzione di un
contratto stipulato tra il titolare del trattamento e un’altra persona fi-
sica o giuridica a favore dell’interessato;
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— il trasferimento & necessario per importanti motivi di interesse pub-
blico;

— il trasferimento risulta necessario per accertare, esercitare o difende-
re un diritto in sede giudiziaria;

— il trasferimento & necessario per tutelare gli interessi vitali dell’in-
teressato o di altre persone, nei casi in cui I'interessato si trovasse
nell’incapacita fisica o giuridica di prestare il proprio consenso;

— il trasferimento ¢ effettuato «a partire da un registro che, a norma del
diritto dell’Unione o degli Stati membri, mira a fornire informazioni al
pubblico e puo esser consultato tanto dal pubblico in generale quanto
da chiunque sia in grado di dimostrare un legittimo interesse, solo a
condizione che sussistano i requisiti per la consultazione previsti dal
diritto dell’Unione o degli Stati membri».

Il GDPR ha, dunque, aumentato le possibili condizioni per i trasferi-
menti di dati. Cio nonostante, la decisione di adeguatezza rimane il mec-
canismo a cui ci si affida nella maggior parte dei casi. L'altro meccanismo
frequentemente utilizzato € la clausola contrattuale tipo di protezio-
ne dei dati, che, come visto, pu0 essere definita dalla Commissione o
dall’autorita di controllo nazionale.

Nella sentenza «Schrems II» la Corte di Giustizia si € trovata a decidere
sull’operativita di entrambi questi strumenti.

Come anticipato, la causa C-311/18 contiene undici questioni pregiu-
diziali. La decisione della Corte pud essere riassunta come segue. Con
la prima questione la CGUE indaga se il Regolamento si applica ad un
trasferimento di dati personali effettuato da un operatore economico
stabilito in uno Stato membro verso un altro operatore stabilito in un
paese terzo nel caso in cui durante o in seguito a tale trasferimento i dati
personali sono trattati dalle autorita del suddetto paese terzo a fini di
sicurezza pubblica, di difesa e di sicurezza dello Stato (si v. par. 80 e ss.
della sentenza). Cio avviene, ad esempio, nel caso in cui I'autorita di in-
telligence chieda I'accesso a Facebook per finalita di sicurezza nazionale.
Secondo la Corte, la possibilita che i dati personali siano trattati a questi
fini da parte delle autorita del paese terzo non esclude il trattamento
principale dall'ambito di applicazione territoriale e materiale del GDPR,
perché non vi sono eccezioni applicabili in senso opposto.
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Le successive tre questioni (seconda, terza e quarta) riguardano la de-
finizione del livello di protezione richiesto dall’articolo 46 del GDPR per
le clausole tipo di protezione dei dati e, in particolare, il chiarimento su-
glielementi da prendere in considerazione per determinare se il livello di
protezione e concretamente garantito nel contesto di un trasferimento
di dati personali (si v. par. 90 e ss.). Sul punto, i giudici di Lussemburgo
hanno ribadito che il paese terzo non deve prevedere un livello di pro-
tezione identico, ma «sostanzialmente equivalente» a quello europeo
che e fornito dal Regolamento e dalla Carta di Nizza. In presenza di un
trasferimento basato su clausole contrattuali tipo, la valutazione di ade-
guatezza deve considerare sia il contenuto delle clausole convenute trail
titolare del trattamento o il responsabile del trattamento stabiliti nell’U-
nione e il destinatario del trasferimento stabilito nel paese terzo, sia gli
elementi rilevanti del sistema giuridico di destinazione, ossia gli stessi
elementi che la Commissione deve valutare quando procede all’elabora-
zione di una decisione di adeguatezza (art. 45, par. 2).

La Corte ha esaminato, poi, I'ottava questione che si riferisce alla possi-
bilita per un’autorita di controllo di sospendere o vietare un trasferimento
di dati personali verso un paese terzo effettuato sulla base di clausole tipo
di protezione dei dati adottate dalla Commissione, qualora la medesima
autorita ritenga che tali clausole non sono o non possono essere rispettate
nel paese terzo e che la protezione dei dati non puo essere garantita (si v.
par. 106 e ss. della decisione). Dopo aver analizzato i poteri delle autorita
di controllo ai sensi dell’art. 58 del GDPR [vedi = Capitolo 10], la Corte ha
risposto affermativamente all'ottava questione, chiarendo che in presenza
di una decisione di adeguatezza per un paese terzo, solo la stessa Corte
puod dichiararne l'invalidita, come peraltro gia stabilito nella precedente
sentenza «Schrems |».

Le questioni numero sette e undici sono dedicate alla validita della De-
cisione 2010/87/UE relativa alle clausole contrattuali tipo, dal momento
che I'utilizzo di questo strumento non vincola le autorita del paese terzo,
ma solo le parti che le hanno sottoscritte (si v. par. 122 e ss.). Ebbene, la
Corte non ha rilevato nessun elemento per inficiare la validita di tale de-
cisione: in ogni caso il titolare del trattamento e il soggetto destinatario
devono di volta in volta verificare il livello di protezione garantito nel pa-
ese terzo prescelto per non incorrere in una violazione della normativa.
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Con riferimento alla quarta, quinta, nona e decima questione, ¢ stato
richiesto alla Corte di valutare la validita della decisione «Privacy Shield»
e dei suoi meccanismi interni, compreso le possibili deroghe ai principi
per esigenze di sicurezza nazionale, interesse pubblico o amministrazio-
ne della giustizia, e il Mediatore dello scudo (si v. dal par. 150 della sen-
tenza).

La Corte ha chiarito che la comunicazione di dati personali a un terzo,
quale autorita pubblica, & una forma di ingerenza nei diritti fondamentali
alla protezione della vita privata e familiare (art. 7 della Carta di Nizza) e
alla protezione dei dati (art. 8 della Carta) «indipendentemente dall’'uso
ulteriore delle informazioni» (par. 171 della sentenza). Questi diritti non
sono assoluti, possono essere limitati. Tuttavia, da un’analisi dell’art. 702
del FISA, che autorizza programmi di sorveglianza, &€ emerso che il diritto
statunitense non prevede limitazioni all’autorizzazione per I'attuazione
della sorveglianza, né garanzie per i cittadini stranieri potenzialmente
soggetti a tali programmi. Questa norma, secondo la Corte, non é ido-
nea a garantire un livello di tutela sostanzialmente equivalente (par. 181
della sentenza). Nemmeno la Presidential Policy Directive 28 e I'Execu-
tive Order 12333 sono idonei perché non comprendono: un controllo
giudiziario all’accesso ai dati, una limitazione alla quantita di informazio-
ni strettamente necessarie alla finalita, alcuna possibilita per il singolo
interessato di avvalersi di rimedi giuridici, come un ricorso. Il sistema di
sorveglianza risulta massivo. Il Mediatore € designato dal Segretario di
Stato e cio ha posto un dubbio sulla sua indipendenza rispetto al potere
esecutivo, tanto piu che non € prevista una possibilita per sanzionare i
servizi segreti non adempienti alle sue decisioni.

Alla luce di tali argomentazioni la Corte ha invalidato la Decisione «Pri-
vacy Shield» in quanto contraria ai requisiti dell’art. 45 GDPR e degli artt.
7 e 8 della Carta di Nizza.

Ancora una volta la Corte di Giustizia ha ricoperto un ruolo fondamen-
tale nell'ambito della protezione dei dati personali con un impatto a li-
vello internazionale, invalidando la decisione di adeguatezza con gli Stati
Uniti, paese in cui sono stabilite le principali Big Tech.

A seguito della sentenza «Schrems II» del 2020 non é stato concesso
un «grace period» ai titolari del trattamento, i quali hanno dovuto modi-
ficare la base giuridica per le attivita di trasferimento verso gli Stati Uniti
scegliendo una garanzia adeguata dell’art. 46 del GDPR.
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La Commissione ha successivamente adottato la Decisione di esecu-
zione (UE) 2021/914 sulle clausole contrattuali tipo, fornendo quattro
moduli di condizioni applicabili a seconda di quale soggetto effettui il
trasferimento (da titolare a titolare, da titolare a responsabile, da re-
sponsabile a responsabile, da responsabile a titolare).

Il 18 giugno 2021 I'EDPB ha anche fornito delle Raccomandazioni re-
lative alle misure che integrano gli strumenti di trasferimento per la re-
sponsabilizzazione di chi compie il trasferimento dei dati e garantire un
livello di protezione adeguata. Secondo questa autorita le garanzie euro-
pee rappresentano uno «standard di riferimento per valutare I'ingerenza
che le misure di sorveglianza di paesi terzi comportano nel contesto dei
trasferimenti internazionali di dati». | «passi» fondamentali della road-
map suggerita dal Board per effettuare un «Data Transfer Impact Asses-
sment» - DTIA sono:

— conoscere il trasferimento, analizzando e mappando le attivita di trat-
tamento;

— individuare gli strumenti di trasferimento su cui fare affidamento tra
quelli previsti dal GDPR;

— valutare se il meccanismo scelto sia efficace alla luce delle concrete
circostanze del trattamento, considerando sia gli elementi di diritto
che le prassi vigenti nel paese terzo; in particolare, deve essere posta
attenzione ai requisiti interni per la comunicazione di dati personali ad
autorita pubbliche, siano agenzie di sicurezza nazionale o altre autori-
ta, ai mezzi di ricorso azionabili contro I'accesso illegale ai dati perso-
nali, alle norme in materia di diritti e liberta fondamentali;

— adottare misure supplementari a protezione dei dati personali per
prevenire il rischio che norme e prassi del paese terzo pregiudichino
le garanzie contrattuali sottoscritte tra soggetto esportatore e impor-
tatore dei dati. Le misure possono avere natura contrattuale, tecnica
0 organizzativa;

— adempiere a passaggi procedurali;

— rivalutare il livello di protezione a intervalli appropriati.

Le autorita europee stanno progressivamente rilasciando varie racco-
mandazioni e linee guida per I'operativita del trasferimento internazio-
nale di dati. Il 14 giugno 2022 I'EDPB ha pubblicato la prima versione
delle Linee Guida 07/2022 sui meccanismi di certificazione quali mec-
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canismi per il trasferimento. In questo documento l'autorita ha fornito
importanti indicazioni sui criteri di accreditamento ed esempi di misure
supplementari che possono essere implementate a maggiore sicurezza
del trattamento.

Lautorita di controllo francese, la Commission Nationale de I'Informa-
tigue et des Libertés, ha reso disponibile nel suo sito una mappa inte-
rattiva? che indica il livello di protezione che un paese accorda ai dati
personali secondo le seguenti categorie: «EU or EEA Member country»;
«adequate country», «partially adequate country», paesi in cui & presen-
te una «independent authority and law(s)», paesi in cui esiste una «data
protection law(s)», paesi che hanno «no specific rule». Questa mappa-
tura puo supportare i titolari e responsabili del trattamento nella com-
plessa valutazione sulle norme e prassi applicabili nel paese terzo e cosi
nell'adeguatezza dell’attivita di trasferimento di dati personali.

Da ultimo, nell'ottobre del 2022, il Presidente degli Stati Uniti Biden
ha firmato I'Executive Order «Enhancing Safeguards for United States
Signals Intelligence Activities» per implementare nella legislazione statu-
nitense quanto statuito dalla CGUE nel caso Schrems Il sulla necessaria
limitazione all’'accesso ai dati personali da parte dei servizi di intelligen-
ce. Questo Executive Order mira a limitare l'accesso a quanto necessa-
rio e proporzionato per proteggere la sicurezza nazionale e istituire un
meccanismo di ricorso indipendente e imparziale per gli interessati. Su
guesta base, la Commissione europea ha preparato nel dicembre 2022
un progetto di decisione di adeguatezza denominato EU-U.S. Data Pri-
vacy Framework e avviato la procedura di adozione tra Unione europea
e Stati Uniti. A gennaio 2023 questo progetto & stato presentato all’EDPB
e attende un suo primo avvallo tramite una dedicata Opinion, prima di
essere approvato da un comitato di rappresentanti degli Stati Membri e
infine definitivamente adottato da parte della Commissione?.

2 Siv. https://www.cnil.fr/en/data-protection-around-the-world.

3 Sisegnala che, nelle more di pubblicazione, I'EDPB ha pubblicato I'Opinion 5/2023
del 28 febbraio 2023 suggerendo alla Commissione varie questioni giuridiche per
aumentare le salvaguardie previste a tutela dei dati personali. Si v. https://edpb.
europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-52023-europe-
an-commission-draft-implementing_it.
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6.4 Casi 6-1, 6-2, 6-3

Caso 6-1

La societa francese Alfa mira ad espandere i suoi servizi in Sud America
ed in particolare in Argentina e in Brasile, dove colloca alcuni server per
conservare i dati personali raccolti all'interno dello Spazio Economico
Europeo. Alla luce dei possibili rischi, Alfa si rivolge al legale di fiducia
per comprendere quali siano le regole giuridiche applicabili alle sue at-
tivita di trattamento e ai futuri trasferimenti di dati.

Quali norme o documenti di soft-law devono essere considerati?

E necessario distinguere le condizioni per le diverse destinazioni?
Quali meccanismi di trasferimento dei dati sono individuabili?

Caso 6-2

Il professore universitario Tizio intende caricare i dati degli esami scrit-
ti dei suoi studenti nel cloud della societa Beta come strumento di
backup. Nel sito di Beta si specifica che le sue piattaforme cloud sono
stabilite al di fuori dello Spazio Economico Europeo, nel Regno Unito,
ma nell'informativa privacy del servizio nulla viene specificato sulla pre-
senza di un trasferimento di dati personali in siti terzi. Tizio, a questo
punto, decide di chiedere consiglio al DPO della sua universita per capi-
re se possa continuare ad utilizzare il servizio cloud senza porre a rischio
i dati personali raccolti.

Quali previsioni normative e documenti di soft-law devono essere tenu-
ti conto dal DPO nell'elaborare la sua risposta?

Caso 6-3

Nel 2019 l'universita italiana Gamma ha concluso un accordo con 'uni-
versita statunitense Delta per lo scambio di visite di docenti e ricercato-
ri, lo scambio di studenti e assegnisti di ricerca e per altre forme di colla-
borazione, come lo sviluppo di progetti di ricerca. Durante la pandemia,
nel 2020, la Corte di Giustizia ha invalidato la decisione cd. Privacy Shield
e Gamma si € vista costretta a contattare gli uffici di Delta per definire
una nuova base giuridica per il trasferimento dei dati personali dei sog-
getti coinvolti nell’attivita di collaborazione.

Quali norme o documenti di soft-law devono essere considerati?

Quali meccanismi di trasferimento dei dati sono individuabili?




CAPITOLO 7.

Le disposizioni relative alle comunicazioni
elettroniche e al trattamento dei dati in ambito di
prevenzione, investigazione e repressione dei reati

Giorgia Bincoletto

7.1 Le ulteriori regole a protezione dei dati personali nel diritto europeo

Il GDPR stabilisce le regole generali in materia di protezione di dati per-
sonali. Tuttavia, il quadro europeo a loro tutela non si esaurisce a questo
regolamento. Sono, infatti, previste norme speciali in settori chiave o con

riferimento ad alcune particolari tipologie di trattamento, ossia:

— la Direttiva 2002/58/CE relativa alla protezione dei dati personali e

della vita privata nel contesto delle comunicazioni elettroniche, a tu-
tela delle informazioni raccolte dalle apparecchiature e dai servizi di
comunicazione, quali dati sul traffico e sull’'ubicazione dell’'utente, e
anche della riservatezza o «vita privata elettronica» garantita dall’art.
7 della Carta di Nizza;

la Direttiva 2016/680, che & stata approvata nel pacchetto di misure
per la protezione dei dati adottato nel 2016 assieme al GDPR, e che si
applica ai trattamenti di dati personali effettuati dalle autorita compe-
tenti ai fini di prevenzione, indagine, accertamento o perseguimento
di reati o esecuzione di sanzioni penali, cosi come per la salvaguardia
contro le minacce alla sicurezza pubblica e per la prevenzione delle
stesse;

il Regolamento 2018/1725 che stabilisce le norme applicabili al tratta-
mento dei dati personali da parte delle istituzioni, degli organi e degli
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organismi dell’UE e che istituisce il Garante Europeo della protezione
dei dati.

Mentre quest’ultima disciplina & in linea con quanto gia descritto sul
GDPR [vedi = Capitolo 3] - il Regolamento 1725 riporta, infatti, gran
parte del suo testo — e riguarda la creazione di un’autorita europea di
controllo i cui compiti verranno descritti nel Capitolo 10, le due Direttive
richiedono specifici approfondimenti che verranno svolti nelle prossime
sezioni.

7.2 La normativa europea in materia di comunicazioni elettroniche

La Direttiva 2002/58/CE, anche denominata direttiva e-privacy, discipli-
na il trattamento dei dati personali e protegge il diritto alla vita privata
nel settore delle comunicazioni elettroniche. Questo settore normativo e
attualmente oggetto di una proposta di regolamento della Commissione
Europea (COM (2017)10) che intende uniformare le regole a livello eu-
ropeo, allinearle agli standard di protezione del pacchetto di protezione
dei dati del 2016, ossia del GDPR e della Direttiva 2016/680, consideran-
do al contempo sia la strategia europea per il Mercato Unico Digitale,
in cui le reti di telecomunicazione svolgono un ruolo rilevante, sia gli
sviluppi tecnologici intercorsi negli ultimi anni [si pensi al c.d. Internet of
Things, vedi - Capitolo 14].

A gennaio 2023, il procedimento legislativo ordinario risulta nella fase
di discussione presso il Consiglio dell’Unione europea. Si dedichera, per-
tanto, ampio spazio alle regole ancora applicative, fornendo al contempo
alcuni riferimenti alla proposta di regolamento nella sua prima versione
elaborata dalla Commissione nel 2017.

La Direttiva e le sue implementazioni nazionali derogano alle regole
generali del GDPR secondo il principio di specialita. Tuttavia, secondo
alcuni, questo rapporto di specialita non sarebbe piu giustificato dallo
stato attuale dell’evoluzione tecnologica, che vedrebbe i sistemi digitali
fortemente interconnessi [Poddighe 2021a, 1422]. Una rete di comuni-
cazione elettronica potrebbe difatti essere connessa ad altre soluzioni
tecnologiche, il cui trattamento dati sarebbe soggetto al GDPR.
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Al contempo, la speciale regolazione dell’'ambito delle comunicazioni
elettroniche risponde sia all’esigenza di tutelare i dati personali, a cui il
GDPR ¢ dedicato, sia di garantire il diritto al rispetto della vita privata e
della segretezza della corrispondenza, anche in una dimensione digitale,
previsto dall’art. 7 della Carta di Nizza e da alcune costituzioni degli Stati
membri. Sul punto si possono segnalare, a titolo esemplificativo, I'art. 15
della Costituzione Italiana, I'art. 181 della Constitutién Espafiola, I'art. 11
della Constitution du Grand Duche de Luxembourg o I'art. 12 della Con-
stitution of the Republic of Lithuania, previsioni che inseriscono la tutela
della riservatezza della corrispondenza a livello di diritto fondamentali
del rispettivo ordinamento giuridico nazionale. | dati raccolti nel corso di
una comunicazione elettronica possono rivelare abitudini di consumo,
informazioni su orari di connessione, durata delle comunicazioni e quali-
ta delle chiamate [Poddighe 2021b, 1433].

In aggiunta, i rischi di «malware», «phishing» o «spamming» e di ri-
cezione di comunicazioni indesiderate sono tipici del contesto delle co-
municazioni elettroniche e richiedono specifiche garanzie e misure a
loro prevenzione, ulteriori rispetto a quelle previste per la generalita dei
trattamenti di dati personali. Letimologia della parola spam deriva dalla
marca americana di carne in scatola Spiced Pork And haM. Nel 1972,
la BBC trasmise una scenetta comica del gruppo Monty Python in cui
due clienti chiedevano ad una cameriera cosa fosse possibile ordinare.
La cameriera proponeva diversi piatti, ma tutti con la carne spam. Un
gruppo di clienti vestiti da vichinghi intonava una canzone ripetendo in-
sistentemente la parola spam fino ad impedire ai due clienti e alla came-
riera di sentirsi («<Spam, Spam, Spam, Spam... Lovely Spam! Wonderful
Spam!»). Cid probabilmente per sottolineare I'eccessiva produzione e
consumazione di carne in scatola di quegli anni. La ripetizione insistente
e martellante della parola spam nel video ha fatto si che il fenomeno di
invio massivo e non richiesto di comunicazioni promozionali nelle nuove
caselle di posta elettronica degli anni Ottanta, privo di termine che lo
identificasse, le fosse associato per analogia [Poddighe 2021c, 1480].

Lo spamming si riferisce pertanto al fenomeno di invio di messaggi di
posta elettronica o di newsletter senza il consenso del destinatario e in
modo indiscriminato, solitamente per scopi promozionali, pubblicitari,
o di vendita diretta. In molti casi i mittenti dei messaggi sono indirizzi
anonimi, privi di indicazione o non corrispondenti alla realta e il destina-
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tario riceve molte comunicazioni in un breve lasso di tempo. Il phishing,
invece, € da considerarsi una tipologia di truffa che utilizza messaggi in-
gannevoli da indirizzi apparentemente reali, come quello di una banca o
di una societa di credito, per indurre il ricevente a cliccare su un link che
rinvia ad una pagina in cui inserire dati personali, quali i dati di una carta,
per sottrarli a fini illeciti. Il malware & un software dannoso, come un vi-
rus, un trojan o uno spyware, programmato per infettare un dispositivo,
ed & molto spesso diffuso con messaggi di phishing o di altre forme di
comunicazione elettronica®.

Lambito di operativita della Direttiva & limitato ai servizi di comunica-
zione elettronica accessibili al pubblico su reti pubbliche (art. 3). Il trat-
tamento di dati personali tramite reti private & pertanto soggetto alle
norme generali del GDPR.

Il riferimento ad una «comunicazione» richiede poi che si tratti di una
trasmissione bidirezionale tra soggetti determinati o determinabili. La
Direttiva 2018/1972, che istituisce il Codice europeo delle comunicazioni
elettroniche, definisce i servizi di comunicazione elettronica come:

i servizi forniti di norma a pagamento su reti di comunicazioni elettro-
niche, che comprendono, con l'eccezione dei servizi che forniscono
contenuti trasmessi utilizzando reti e servizi di comunicazione elet-
tronica o che esercitano un controllo editoriale su tali contenuti, i
tipi di servizi seguenti: a) «servizio di accesso a internet» quale de-
finito all’articolo 2, secondo comma, punto 2), del regolamento (UE)
2015/2120; b) «servizio di comunicazione interpersonale»; c) servizi
consistenti esclusivamente o prevalentemente nella trasmissione di
segnali come i servizi di trasmissione utilizzati per la fornitura di servizi
da macchina a macchina e per la diffusione circolare radiotelevisiva.

| servizi telefonici, di posta elettronica e di accesso ad Internet, come
nel caso del Wi-Fi, rientrano tipicamente tra i servizi di comunicazione
soggetti alla disciplina e-privacy. Oltre a questi servizi, un altro ambito in
cui quest’ultima e applicativa & I'utilizzo di cookie, ossia

1 Per approfondimenti tecnici su spamming, phishing e malware, si v. la pagina della
Polizia Postale in https://www.commissariatodips.it/index.html.
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file che il fornitore di un sito Internet installa nel computer dell’utente
di tale sito e ai quali il fornitore puod nuovamente accedere durante
una nuova visita del sito da parte dell’'utente, per facilitare la naviga-
zione in Internet o transazioni oppure al fine di ottenere informazioni
sul comportamento dell’utente,

come spiegato dalla Corte di Giustizia nella causa C-673/17, di cui pre-
sto si dira.

Con riferimento agli obblighi previsti dalla Direttiva, i fornitori dei ser-
vizi di comunicazione elettronica devono assicurare che le reti abbiano
un livello di sicurezza adeguato ai rischi (art. 4), impedendo I'accesso ai
dati da parte di persone non autorizzate e adottando misure per preve-
nire la loro distruzione, perdita o danneggiamento.

La riservatezza delle comunicazioni non deve essere pregiudicata da
forme di ascolto, captazione, memorizzazione, intercettazione o sor-
veglianza dei dati relativi al traffico, ossia di tutti i dati necessari per la
trasmissione di una comunicazione o della sua fatturazione (art. 2, lett.
b)). Gli Stati Membri hanno vietato queste tipologie di interferenze nella
sfera giuridica dell’'utente richiedendo per la loro operativita un suo pre-
ventivo consenso o una base legale che le autorizzi (art. 5). L'utilizzo di
software spia e web bug richiede percio il consenso legittimante dell’u-
tente [Bonzagni 2019]. Cio non pregiudica, tuttavia, la memorizzazione
tecnica necessaria per l'operativita della comunicazione o per I'archivia-
zione di transazioni, di per sé legittimate anche senza il consenso dell’in-
teressato.

Quando i dati del traffico non sono pil necessari ai fini della trasmis-
sione di una comunicazione, essi devono essere cancellati o anonimiz-
zati, a meno che non siano indispensabili per finalita di fatturazione, di
commercializzazione di altri servizi, o di gestione del traffico (art. 6).

Il fornitore del servizio di comunicazione deve consentire all’'utente
di impedire la presentazione dell’identificazione della linea chiamante,
mediante una funzione semplice e accessibile gratuitamente (art. 8). Do-
vrebbe quindi essere possibile mascherare I'identificabilita della chiama-
ta come fosse un «numero sconosciuto» o un «numero privato». Da un
punto di vista tecnico si tratta del processo di mascheramento del calling
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line identifier dell’utente chiamante, che impedisce anche la funzione di
call return?.

Oltre ai dati relativi al traffico della comunicazione, i fornitori non do-
vrebbero trattare dati relativi all’'ubicazione dell’'utente, come la posi-
zione geografica del punto di rete al momento della comunicazione, a
meno che tali dati non siano anonimizzati o che sia stato prestato un
preventivo consenso al loro trattamento (art. 9). Questo consenso po-
tra essere ritirato in qualsiasi momento e anche in via temporanea per
specifiche comunicazioni. In ogni caso, tale attivita di trattamento deve
essere limitata a quanto necessario per la fornitura del servizio di co-
municazione, non puo percido perseguire altre finalita (ad es. tracciare
congiuntamente gli spostamenti degli utenti iscritti in una data localita).

In aggiunta, I'interessato dovrebbe essere preventivamente informato
dell’inserimento dei suoi riferimenti in un elenco cartaceo o elettronico
pubblico degli abbonati al servizio di comunicazione (art. 12).

L'art. 13 della Direttiva, infine, disciplina un particolare aspetto delle
comunicazioni elettroniche che é stato necessario regolare per la sua
diffusione e importanza da un punto di vista fattuale: il fenomeno delle
comunicazioni indesiderate (spamming) o di marketing diretto.

Una pratica commerciale molto utilizzata, come anticipato, & l'invio
di comunicazioni a fine promozionale attraverso sistemi di chiamata, di
messaggistica o di posta elettronica, in modo automatizzato, ossia sen-
za l'intervento di un operatore. Ai sensi di questa previsione normativa
I'uso di sistemi automatizzati di chiamata senza intervento di un ope-
ratore per finalita di commercializzazione diretta, attraverso il fax o la
posta elettronica dell’interessato, &€ consentito soltanto sulla base di un
suo preliminare ed espresso consenso. Nel contesto di una vendita di un
prodotto o un servizio in cui si trattino dati personali e il cui trattamento
e soggetto alla generale disciplina a protezione dei dati, € possibile ri-
chiedere il consenso all’utilizzo dell’indirizzo di posta elettronica a fini di
commercializzazione diretta di altri prodotti o servizi che si considerino
analoghi, a condizione che l'interessato sia informato in modo chiaro e
distinto di tale trattamento al momento della raccolta di tale indirizzo

2 In ambito italiano si v. ad es. le specifiche tecniche pubblicate dal Ministero dello
Sviluppo Economico in https://atc.mise.gov.it/index.php/tecnologie-delle-comuni-
cazioni/servizi/specifiche-tecniche.
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e che sia fornita la possibilita di opporsi. La normativa nazionale deve
necessariamente prevedere la base giuridica del consenso per le comu-
nicazioni indesiderate a scopo di commercializzazione diretta. Lart. 13
vieta peraltro «la prassi di inviare messaggi di posta elettronica a scopi di
commercializzazione diretta camuffando o celando I'identita del mitten-
te da parte del quale la comunicazione ¢ effettuata, o senza fornire un
indirizzo valido cui il destinatario possa inviare una richiesta di cessazio-
ne di tali comunicazioni».

Alcune norme della Direttiva sono state oggetto di interpretazione da
parte della Corte di Giustizia. Nel 2006 questa normativa veniva modifi-
cata dall’ulteriore Direttiva 2006/24/CE «riguardante la conservazione di
dati generati o trattati nell'lambito della fornitura di servizi di comunica-
zione elettronica accessibili al pubblico o di reti pubbliche di comunica-
zione», c.d. «Data Retention Directive», che consentiva appunto la con-
servazione dei dati delle comunicazioni, come data, ora e durata, per un
periodo da 6 mesi a 2 anni e per finalita di sicurezza nazionale, sicurezza
e difesa pubblica e prevenzione, ricerca, accertamento di reati. Lart. 15
della Direttiva e-privacy lasciava quindi agli Stati Membri la possibilita di
adottare misure restrittive nazionali per tali finalita, come per la preven-
zione del terrorismo.

Nella famosa causa Digital Rights Ireland Ltd. (C-293/12), la Corte di
Giustizia ha riunito piu ricorsi pregiudiziali riguardanti I'interpretazione
di misure nazionali relative al periodo di conservazione dei dati e della
stessa Direttiva. Il tempo di conservazione e le modalita di accesso ai dati
previste dalle leggi nazionali apparivano come ingiustificate interferenze
con il diritto alla protezione alla vita privata e alla protezione dei dati
personali. Con tale decisione la Corte ha invalidato la Direttiva 2006/24/
CE perché essa non prevedeva precisi limiti, condizioni e garanzie per
la possibile ingerenza nei diritti fondamentali causata dalle previsioni di
data retention, suscettibili quindi di abuso da parte delle autorita pubbli-
che e di accesso illecito anche dai fornitori dei servizi.

Nella causa Tele2 Sverige AB (C-203/15) la medesima corte ha poi ri-
tenuto compatibile con il diritto europeo una norma nazionale che con-
sentiva, per finalita di lotta contro la criminalita, «una conservazione ge-
neralizzata e indifferenziata dell’insieme dei dati relativi al traffico e dei
dati relativi all’ubicazione di tutti gli abbonati e utenti iscritti riguardante
tutti i mezzi di comunicazione elettronica», ma tale norma, per essere
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compatibile con I'art. 15 della Direttiva e-privacy e con il diritto europeo
doveva limitare I'accesso ai dati alle finalita di lotta contro la criminalita
grave e sottoporlo ad un controllo preventivo da parte di un giudice o di
un’autorita amministrativa indipendente, conservando i dati all’interno
dell’Unione.

Nella causa di rinvio pregiudiziale C-673/17, Bundesverband der Ver-
braucherzentralen und Verbraucherverbéinde — Verbraucherzentrale
Bundesverband eV v. Planet49 GmbH, la Corte di Giustizia ha interpreta-
to gli articoli 2 e 5 della Direttiva per escludere che un consenso sia va-
lidamente espresso «quando l'archiviazione di informazioni o I'accesso
a informazioni gia archiviate nell’apparecchiatura terminale dell’'utente
di un sito Internet attraverso cookie sono autorizzati mediante una ca-
sella di spunta preselezionata che I'utente deve deselezionare al fine di
negare il proprio consenso». In altre parole, la selezione automatica e
preventiva di una casella dovra sempre essere a favore dell’'utente (mi-
nor raccolta di informazioni e minor tracciamento) e non a vantaggio
del fornitore del servizio. E cosi necessario un consenso attivo dell’uten-
te perché la preselezione & insufficiente a dimostrare la sua consape-
volezza e volonta nell’accettare forme di tracciamento. Nella medesima
pronuncia la Corte ha chiarito che tra le informazioni da comunicare sui
cookie dovranno essere inserite il periodo di attivita del tracciamento e
la possibilita o meno per i terzi soggetti di avere accesso ai file salvati nei
dispositivi dell’'utente.

Le norme della Direttiva sono state implementate nel diritto nazionale
degli Stati Membri.

In Francia, sono state trasposte con la Loi n® 2004-575 du 21 juin 2004
pour la confiance dans I'économie numérique et 10 e la Loi n° 2004-669
du 9 juillet 2004 relative aux communications électroniques et aux servi-
ces de communication audiovisuelle, che hanno anche previsto specifi-
che disposizioni nella Loi n® 78-17 du 6 janvier 1978 relative a I'informa-
tique, aux fichiers et aux libertés.

In seguito, ulteriori specificazioni sono state inserite nella Section 3
del Code des postes et des communications électroniques (Loi n° 2020-
1508 du 3 déc. 2020), dedicata alla «protection de la vie privée des utili-
sateurs de réseaux et services de communications électroniques» (artt.
L34-1-L34-6). L'art. L 34-5 richiede che il consenso per le comunicazioni a
fini promozionali (art. 13 della Direttiva) sia I'espressione di una volonta
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libera, specifica e informata con cui una persona accetta che i dati perso-
nali che la riguardano possano essere utilizzati per finalita di marketing
diretto. A seguito del GDPR, 'Ordonnance n°2018-1125 du 12 décembre
2018 ha apportato delle modifiche alla Loi 78-17. Attualmente gli articoli
di riferimento in questa legge sono i numeri 81, 82 e 83. La base giuridica
per il trattamento é il «consentement» dell’interessato, a meno che non
sia necessario trattare i dati per necessita tecnica o per fornire un servi-
zio richiesto dall’utente (art. 82, trasposizione dell’art. 5 della Direttiva).

In caso di violazione dei dati personali, il fornitore del servizio di co-
municazione deve notificare I'accaduto alla Commission Nationale de
I'Informatique et des Libertés, I'autorita di controllo francese (art. 83).
Nel 2020, questa autorita ha sanzionato Amazon Europe Core, stabilita
in Lussemburgo, per 35 milioni di euro alla luce della violazione dell’art.
82 della Loi 78-17, per non aver correttamente informato, in maniera
chiara e completa, e richiesto il consenso agli utenti per I'utilizzo di co-
okie sul sito www.amazon.fr (Délibération SAN-2020-013 du 7 décembre
2020)3. Lautorita si & considerata territorialmente competente perché la
vicenda riguardava file scaricati su dispositivi di utenti residenti in Fran-
cia e richiedeva l'applicazione della disciplina e-privacy, che rimane an-
cora in gran parte nazionale.

Con riferimento proprio ai cookie, nel 2019 la CNIL ha adottato delle
dettagliate linee guida, poi validate dal Conseil d’Etat con la Délibération
n°2020-092 du 17 septembre 2020 «portant adoption d’'une recomman-
dation proposant des modalités pratiques de mise en conformité en cas
de recours aux cookies et autres traceurs»*. Nelle raccomandazioni si
specifica che se il fornitore del servizio decidesse di adottare una «co-
okie wall» per le scelte dell’utente sui cookies da acconsentire (come si
sta verificando di frequente), I'informazione fornita dovrebbe indicare
chiaramente le conseguenze delle sue scelte e in particolare I'impossibi-
lita di accesso al contenuto o al servizio in assenza di consenso.

3 Iltesto della decisione & disponibile in https://www.legifrance.gouv.fr/cnil/id/CNIL-
TEXTO000042635729.

4 Siv. il testo delle linee guida in https://www.cnil.fr/fr/cookies-et-autres-traceurs/
regles/cookies/lignes-directrices-modificatives-et-recommandation.e della de-
cisione del Conseil d’Etat in https://www.conseil-etat.fr/fr/arianeweb/CE/deci-
sion/2020-06-19/434684.
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In Italia, il Titolo X del Codice Privacy, agli artt. 121-134, fornisce re-
gole specifiche per i trattamenti di dati personali connessi alla fornitu-
ra di servizi di comunicazione elettronica accessibili al pubblico su reti
pubbliche di comunicazioni, comprese le reti che forniscono servizi di
raccolta e identificazione. Queste norme sono state modificate dal d.lgs.
101/2018 di adeguamento nazionale al GDPR per allineare la terminolo-
gia e aggiornare i requisiti di sicurezza.

Si segnala, in particolare, quanto previsto dall’art. 122, che si applica ai
cookie e agli altri strumenti di tracciamento:

1. larchiviazione delle informazioni nell’apparecchio terminale di un
contraente o di un utente o l'accesso a informazioni gia archiviate
sono consentiti unicamente a condizione che il contraente o l'utente
abbia espresso il proprio consenso dopo essere stato informato con
modalita semplificate. Cio non vieta I'eventuale archiviazione tecnica
o l'accesso alle informazioni gia archiviate se finalizzati unicamente ad
effettuare la trasmissione di una comunicazione su una rete di comu-
nicazione elettronica, o nella misura strettamente necessaria al forni-
tore di un servizio della societa dell'informazione esplicitamente ri-
chiesto dal contraente o dall’'utente a erogare tale servizio. Ai fini della
determinazione delle modalita semplificate di cui al primo periodo il
Garante tiene anche conto delle proposte formulate dalle associazioni
maggiormente rappresentative a livello nazionale dei consumatori e
delle categorie economiche coinvolte, anche allo scopo di garantire
I'utilizzo di metodologie che assicurino I'effettiva consapevolezza del
contraente o dell’'utente.

2. Ai fini dell’'espressione del consenso di cui al comma 1, possono
essere utilizzate specifiche configurazioni di programmi informatici o
di dispositivi che siano di facile e chiara utilizzabilita per il contraente
o I'utente.

2-bis. Salvo quanto previsto dal comma 1, & vietato l'uso di una rete
di comunicazione elettronica per accedere a informazioni archiviate
nell'apparecchio terminale di un contraente o di un utente, per archi-
viare informazioni o per monitorare le operazioni dell’'utente.

Questa previsione subordina il trattamento di informazioni contenute
nel terminale dell’'utente o del contraente - visto che questi soggetti pos-
sono non coincidere - al loro consenso esplicito a seguito di informativa
o alla necessita tecnica dell’uso, rendendo esplicito al co. 2-bis un divieto
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generale di utilizzo della rete di comunicazione elettronica per accedere
a quanto archiviato durante la trasmissione nel sistema dell’interessato
[Poddighe 2021b]. Il consenso puo essere richiesto con modalita sempli-
ficate e anche attraverso meccanismi informatici facilmente utilizzabili.
Si evidenzia che la presa visione della cookie policy e il consenso alla
tipologia di cookie sono richiesti da ogni sito Internet al momento inizia-
le dellaccesso alla loro pagina. Cio dovrebbe valere anche per le appli-
cazioni che si collegano alla rete. Secondo l'interpretazione del Garante
per la protezione dei dati personali I'art. 122 del Codice richiede che i
cookie di profilazione di un utente utilizzati in un’applicazione che tratta
dati personali sulla base del GDPR, nella specie «Tik Tok», devono essere
soggetti al consenso esplicito dell’interessato, applicandosi per questo
aspetto la normativa e-privacy perché vengono archiviate informazioni
nei dispositivi degli utenti. Nel caso di specie il Garante ha ritenuto che

I'attivita di somministrazione di pubblicita commerciale «personaliz-
zata», da parte di TikTok agli utenti maggiorenni, attraverso attivita
di profilazione dei loro comportamenti all’interno del social network,
almeno nella misura in cui risulti basata, come espressamente riferito
dalla societa, sulle c.d. «<informazioni raccolte automaticamente» e ar-
chiviate sul dispositivo degli utenti non possa basarsi giuridicamente
sull’interesse legittimo ponendosi tale attivita in contrasto con l'art. 5,
par. 3 della Direttiva e-privacy e I'art. 122 del Codice®.

Nel medesimo servizio di social network potrebbero quindi doversi
applicare sia la Direttiva 2002/58 e le previsioni del Codice Privacy, che
il GDPR per tutte le altre attivita di trattamento che non riguardano co-
municazioni elettroniche e archiviazioni di informazioni nel dispositivo
dell’'utente.

L'art. 130 del Codice Privacy € dedicato alle comunicazioni indeside-
rate e in adeguamento all’art. 13 della Direttiva prevede il preventivo
consenso quale legittimazione del trattamento delle informazioni con
sistemi automatizzati di chiamata o di comunicazione di chiamata sen-
za operatore per l'invio di pubblicita, per vendita diretta, per il compi-
mento di ricerche di mercato o di comunicazioni commerciali. Questa

5 Siwv. il provvedimento del 7 luglio 2022 in https://www.garanteprivacy.it/home/
docweb/-/docweb-display/docweb/9788429.
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previsione normativa, inoltre, vieta I'uso di compositori telefonici per la

ricerca automatica di numeri e cosi tutela I'utente abbonato ad un ser-

vizio dall’invasivita della pubblicita che puo arrivare da moltissime fonti

[Poddighe 2021c, 1481].

Tuttavia, il trattamento di dati per finalita di invio di materiale pubbli-
citario, vendita diretta, compimento di ricerche di mercato o di comuni-
cazione commerciale & consentito nei confronti degli utenti che non si
sono iscritti al registro pubblico delle opposizioni (art. 130, co. 3-bis). E
disponibile online, infatti, un registro che consente l'iscrizione in via te-
lematica ad una lista di soggetti che si oppongono alla ricezione di chia-
mate tramite telefono e di posta pubblicitaria cartacea®. E lecito inviare
comunicazioni di vendita diretta sull’indirizzo di posta elettronica fornito
da un interessato per la vendita di un prodotto e un servizio, senza il suo
preventivo consenso, se il servizio & analogo a quello oggetto di quanto
venduto (art. 130, co.4). Al momento della vendita, comunque, il sogget-
to deve essere informato della possibilita di opporsi. Rimane, tuttavia,
non definito cosa si intenda per «servizio analogo».

Nel 2021, il Garante Privacy ha pubblicato le «Linee guida cookie e
altri strumenti di tracciamento»’. In questo documento i cookie vengono
classificati secondo due macrocategorie:

— i cookie tecnici, utilizzati al solo fine di «effettuare la trasmissione di
una comunicazione su una rete di comunicazione elettronica, o nella
misura strettamente necessaria al fornitore di un servizio della societa
dell'informazione esplicitamente richiesto dal contraente o dall’'uten-
te a erogare tale servizio» (cfr. art. 122, co. 1 del Codice);

— icookie di profilazione, utilizzati per ricondurre a soggetti determinati,
identificati o identificabili, specifiche azioni o schemi comportamenta-
li ricorrenti nell’'uso delle funzionalita offerte (pattern) al fine del rag-
gruppamento dei diversi profili all'interno di cluster omogenei di di-
versa ampiezza, in modo che sia possibile al titolare, tra l'altro, anche
modulare la fornitura del servizio in modo sempre pil personalizzato
al di la di quanto strettamente necessario all’erogazione del servizio,

6 Lattuale indirizzo del registro & reperibile in https://www.registrodelleopposizioni.
it/.

7 Siv. le linee guida in https://www.garanteprivacy.it/home/docweb/-/docweb-di-
splay/docweb/9677876.
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nonché inviare messaggi pubblicitari mirati, cioe in linea con le pre-
ferenze manifestate dall’'utente nell'ambito della navigazione in rete.

Per I'utilizzo dei cookie & in ogni caso richiesta la somministrazione di
un’apposita informativa. | cookie tecnici o «essenziali» non richiedono
un preventivo consenso, mentre tutti gli altri si.

Il Garante ha fornito alcune indicazioni sulle modalita della sua raccol-
ta che avviene frequentemente tramite la tecnica dello scrolling, ossia
del semplice scorrimento verso il basso della pagina, o della cookie wall,
ossia il meccanismo vincolante (cd. «take it or leave it») che obbliga 'u-
tente, senza alternativa, ad acconsentire alla ricezione di strumenti di
tracciamento, pena I'impossibilita di accedere alla pagina.

Come peraltro gia indicato dall’EDPB nel Parere n. 5 del 20208, il mero
scorrimento non equivale ad espressione del consenso, ma potra essere
utilizzato congiuntamente ad altri elementi che garantiscano l'espres-
sione di una volonta consapevole da parte dell’'utente. Sul meccanismo
della cookie wall, invece, I'autorita nazionale ha specificato che si tratta
di una modalita illecita, salvo venga consentito un alternativo accesso
ad un servizio equivalente a quello della pagina in questione (par. 6.1).
Il banner di richiesta del consenso limita la c.d. user experience del sito
e puo essere riproposto quando mutano significativamente le condizioni
del trattamento, ove non sia possibile verificare I'avvenuta memorizza-
zione del tracciamento o se siano trascorsi sei mesi dalla prima raccolta
(par. 6.2).

Il Garante ha altresi richiamato I'importanza dell’adozione dei principi
di data protection by design e by default nella costruzione del meccani-
smo di acquisizione del consenso (par. 7). A cido consegue che, by design
e by default, nessuno strumento di tracciamento che non sia tecnico puo
essere utilizzato al primo accesso dell’'utente ad una pagina, prima della
visualizzazione del banner per il suo consenso. Chiudendo il banner sen-
za prestare consensi, il sito dovrebbe utilizzare solo elementi essenziali.

Per quanto riguarda i cd. cookies analytic, ossia degli strumenti che
misurano il numero di utenti del sito, la loro localizzazione e altre ca-

8 Siv. le linee guida del’EDPB sul consenso in https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-052020-consent-under-regula-
tion-2016679_it.
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ratteristiche della loro navigazione, e che sono spesso forniti da «terze
parti», quali terzi soggetti che prestano questo specifico servizio, come
Google con la funzione Google Analytics, I'autorita italiana ha richiesto
la minimizzazione del loro utilizzo come cookie tecnici e ha indicato vari
e dettagliati requisiti operativi (par. 7.2). In ogni caso, I'informativa dovra
distinguere tra diverse categorie di cookie (par. 8). Si segnala peraltro
che sulla funzionalita di analisi del sito e Google Analytics il Garante &
nuovamente intervenuto il 23 giugno 2022, affermando che un sito web
che usa questo servizio viola la normativa a protezione dei dati personali
perché comporta un trasferimento di informazioni negli Stati Uniti, senza
adeguate garanzie di protezione® [sui meccanismi di trasferimento e il
particolare caso statunitense, vedi = Capitolo 6].

La Direttiva ha tracciato le linee chiave per la regolamentazione del
contesto delle comunicazioni elettroniche, ma la disciplina prevista dagli
Stati membri non & uniforme e risulta complesso mappare gli obblighi
esistenti per i fornitori dei servizi che operano in piu paesi. Il Regolamen-
to e-privacy si applichera, invece direttamente negli ordinamenti nazio-
nali, uniformando il livello di protezione nel settore delle comunicazioni
elettroniche, come gia avvenuto per la generalita degli altri trattamenti
con il GDPR.

Considerando I'attuale proposta, il regolamento disciplinera «il trat-
tamento di dati delle comunicazioni elettroniche effettuato in relazione
alla fornitura e alla fruizione dei servizi di comunicazione elettronica e
alle informazioni connesse alle apparecchiature terminali degli utenti
finali» (art. 2, par. 1), ampliando lo scopo materiale della normativa ai
servizi offerti a utenti finali stabiliti nell’UE (art. 3, par. 1, lett. a)) e anche
ai metadati trattati nel servizio.

Il concetto di «dati delle comunicazioni elettroniche» comprendera sia
il contenuto delle comunicazioni (testo, voce, immagini e suono) sia i
metadati, ossia le informazioni necessarie per trasmettere, distribuire o
scambiare il contenuto, in cui si ricomprendono i dati di localizzazione,
la data, 'ora, la durata e il tipo di comunicazione (art. 4, par. 3, lett. a),
b) e c)).

9 Siv. uno dei provvedimenti adottati in questo senso in https://www.garantepri-
vacy.it/home/docweb/-/docweb-display/docweb/9782890.
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Lart. 5 dell’attuale versione del regolamento vietera tutte le interfe-
renze non giustificate sui dati delle comunicazioni elettroniche, tra cui
I'ascolto, la registrazione, la conservazione, il monitoraggio, la scansione
o altri tipi di intercettazione, e la sorveglianza di dati e metadati, proteg-
gendone la riservatezza.

Il trattamento dei dati da parte dei fornitori di reti e servizi di comuni-
cazione elettronica sara legittimato quando necessario per la trasmissio-
ne della comunicazione, durante la sua durata, e in seguito per il mante-
nimento o il ripristino della sicurezza delle reti e del servizio (art. 6, par.
1). | metadati, invece, potranno essere trattati dai fornitori dei servizi se
necessario per garantire la loro qualita, per la fatturazione o il calcolo
del pagamento di interconnessione, il rilevamento o arresto di un uso
fraudolento o abusivo del servizio o sulla base del consenso dell’'utente
qualora riferito ad uno specifico fine (art. 6, par. 2). Gli stessi fornitori
potranno trattare il contenuto delle comunicazioni solo sulla base del
consenso dell’'utente finale per I'erogazione di uno specifico servizio, op-
pure per una pluralita di fini se tutti gli utenti coinvolti hanno prestato
il consenso ed e stata consultata l'autorita di controllo (art. 6, par. 3). La
proposta, percio, differenzia le basi giuridiche a seconda dell’'oggetto del
trattamento (dati, metadati o loro contenuto). Quando non piu necessa-
rie, le informazioni dovranno essere cancellate o anonimizzate (art. 6).

Con riferimento alle informazioni conservate nell’'apparecchiatura
dell’'utente, come nel caso dei cookie o di altre tecnologie di tracciamen-
to, e stabilito un generale divieto al loro utilizzo a meno che cid non
sia necessario per consentire la trasmissione della comunicazione, se sia
autorizzato dal consenso dell’utente finale, se sia necessario per |'ero-
gazione di un servizio richiesto dallo stesso utente o per «misurare il
pubblico del web» (art. 8, par. 1). Verranno altresi posti dei limiti alla
raccolta delle informazioni emesse dall’'apparecchiatura terminale per
consentirne la connessione a un altro dispositivo o a un’apparecchiatura
di rete (art. 8, par. 2). Una particolare novita & che le comunicazioni all’'u-
tente potranno essere fornite in combinazione a icone standardizzate
per dare un quadro d’insieme «in modo facilmente visibile, intelligibile
e chiaramente leggibile» (art. 8, par. 3). Cio e simile a quanto indicato
all'art. 12, par. 7, del GDPR per I'informativa privacy da rilasciare ai sensi
degli artt. 13 e 14.
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Inoltre, il concetto di consenso verra parificato a quello del GDPR
(art. 9), verranno ampliati i diritti relativi alla presentazione e restrizione
dell’identificazione della linea chiamante e collegata (art. 12), fissando al
contempo delle restrizioni (art. 13) e la possibilita di bloccare le chiama-
te (art. 14). Eventuali elenchi pubblici di utenze dovranno raccogliere il
consenso degli interessati per essere creati (art. 15).

Il lungo articolo 16 della proposta e dedicato alla nuova disciplina del-
le comunicazioni indesiderate. Tali tipologie di comunicazioni potranno
essere inviate ad utenti finali che hanno espresso il consenso o a utenti
che hanno fornito le coordinate di posta elettronica nel contesto di una
vendita di un prodotto o di un servizio a cui si applica il GDPR e a cui si
intende vendere un prodotto o servizio analogo, sempreché venga «of-
ferta in modo chiaro e distinto la possibilita di opporsi gratuitamente e
agevolmente a tale uso». Questo diritto di obiezione & applicabile al mo-
mento della raccolta del dato e in ogni occasione di invio di un messag-
gio. Durante la comunicazione di commercializzazione diretta 'operato-
re dovra presentare I'identita della linea o un codice o prefisso specifico
che chiarisca l'origine della chiamata a fini commerciali.

Le autorita di controllo previste dal GDPR [vedi - Capitolo 10] saran-
no responsabili di monitorare |'applicazione del Regolamento e-privacy
(art. 18) e il sistema di responsabilita, diritto al risarcimento e sanzio-
ni amministrative sara allineato a quello del regolamento generale con
I'ammontare definito dall’art. 23 della proposta [vedi = Capitolo 11].

Sulla proposta sono stati rilasciati pareri dell’EDPS, del Consiglio Euro-
peo e dell’lEDPB, che hanno indicato varie possibili modifiche all’attuale
impianto, pur ritenendosi favorevoli a quanto elaborato dalla Commis-
sione [Bonzagni 2019].

7.3 La norma